


22. Tatigkeitsbericht
des Hamburgischen Beauftragten flir
Datenschutz und Informationsfreiheit
zugleich
Tatigkeitsbericht der Aufsichtsbehorde
fur den nicht-6ffentlichen Bereich
2008/2009

vorgelegt im Februar 2010

Prof. Dr. Johannes Caspar
(Redaktionsschluss: 31. Dezember 2009)

Diesen Tétigkeitsbericht kbnnen Sie abrufen unter
www.datenschutz.hamburg.de

22. Tétigkeitsbericht 2008/2009 HmbBfDI



Herausgegeben vom
Hamburgischen Beauftragten fiir Datenschutz und Informationsfreiheit
Klosterwall 6 (Block C) - 20095 Hamburg - Tel. 428 54 40 40 - Fax 428 54 40 00
mailbox@datenschutz.hamburg.de

Auflage: 1.200 Exemplare

Druck: Litcke & Wulff, 22525 Hamburg

22. Tatigkeitsbericht 2008/2009 HmbBfDI



21
2.2

2.3

3.1

3.1.1
3.1.2

3.2

3.2.1

3.2.2

3.3
3.3.1

© N o oo

INHALTSVERZEICHNIS

Vorwort

KONZEPT HAMBURGER DATENSCHUTZ 2010 . .. .......... 1
Einleitung . ......... ... . .. ... .. 1
Bestandsaufnahme - Die gegenwirtige Situation des

Hamburger Datenschutzes . .......................... 1
Auf dem Weg zur privaten Uberwachungsgesellschaft? . ... ... 1
Eingabenbearbeitung — Aufgabe mit immer héherem

Aufwand . . ... 2
Zunahme von IT-Projektbegleitungen im 6éffentlichen Be-

reich — Herausforderung an den technischen Datenschutz . . . .. 4
Bedarf flr ein strategisches Zukunftskonzept . ... ........... 5

Strategische Ausrichtung des Konzepts Hamburger
Datenschutz2010 .. ............ ... ... ... ... ... ... 5

Modul 1 - Starkung der Kompetenzen zum
Selbstdatenschutz . ......... ... ... . . . .

Aufklarung/Information der Offentlichkeit . ................. 6
»Meine Daten kriegt ihr nicht!“ — Initiative zur
Datenschutzkompetenzférderung an Schulen . ............. 6
Modul 2 - Datenschutz als Aufgabe betrieblicher

und behérdlicher Selbstverantwortung . .. ................. 9
Betriebliche Selbststeuerung im nicht-6ffentlichen Bereich . . . .. 10

Behordliche Datenschutzbeauftragte — intelligentes,
aber noch zu wenig genutztes Instrument behérdlicher

Eigenkontrolle . . .. ... ... . .. . 1
Modul 3 - Praventive Kontrollverantwortlichkeit ............. 13
Kontrollverantwortung gegenuiber nicht-6ffentlichen

Stellen .. ... 13
Kontrollverantwortung gegeniiber &ffentlichen Stellen ........ 14
Ausblick . . .......... .. . 15
INFORMATIONS- UND KOMMUNIKATIONSTECHNIK . . ... ... 15
FHHportal ............ ... ... . . ... . . 15
IT-Planungsrat - Datenschutz darf nicht auf der

Strecke bleiben . ....... . ... ... 16
NGN - VoiceoverIPinderFHH . ....................... 17
SicherheitsmanagementinderFHH .................... 18
Videoliberwachungstechnik .......................... 19
Hamburger Informationsmanagement . .. ................ 22
Ubernahme des luK-Netzes der Polizei durch Dataport . . .. .. 24
Migration der Polizei ins Active Directory . ... ............. 25

22. Tétigkeitsbericht 2008/2009 HmbBfDI



1.1
1.2

2.1
2.2
2.3

41
4.2
4.3
4.4
4.5
4.6
4.7

5.1.

5.2

6.1
6.2

71
7.2
7.3
7.4

7.5

7.6

8.1
8.2

Neues Haushaltswesen: Einheitliche Personennummer
im Sozialhilfeverfahren, bei Ordnungswidrigkeiten und

weiteren IT-Verfahrender FHH . .. ...................... 25
DATENSCHUTZ IM OFFENTLICHENBEREICH ............. 27
Grundsatzfragen .............. ... ... .. ... 27
Behdrdliche Datenschutzbeauftragte . ... ................. 27
Videoliberwachung 6ffentlich zugénglicher Rdume .. ........ 29
Personaldaten ................ ... .. .. .. . ... . . .., 30
ePers/KoPers . ... ... . . 30
Abwesenheits-/Krankenlisten . .. .......... ... ... .. .... 31
Angaben Uber Arbeitsunfahigkeitszeiten im

Bewerbungsverfahren .. ...... ... .. ... ... . . ... . ... 31
Finanzenund Steuern . ............ ... ... ... ... ..., 32
Haushaltsverfahren: Anforderungen werden nichterfllt . . . . . .. 32
Polizei . ...... ... . . . 33
Novellierung des Polizeirechts . . .......... ... .. ... . .... 33
Praventive Telekommunikationsiiberwachung .............. 35
Kraftfahrzeug-Kennzeichenerfassung .................... 36
Videoliberwachung Reeperbahn und Hansaplatz . . . . ........ 37
Kontrolle der Zugriffsprotokollierungen . . . .. ............... 39
Elektronisches Verwahrbuch .. ...... ... .. .. ... ......... 41
Videouberwachung im Schanzenviertel ................... 42
Verfassungsschutz . . . ................. ... ... ........ 43
Erfassung von Personen, die Infostdnde anmelden .......... 43
Erkenntnisse und Einbiirgerungen . . . .. .................. 44
Justiz ... 45
Die neuen Justizvollzugsgesetze .. ...................... 45
Datenschutz in der Bewahrungshilfe ..................... 46
Soziales . .......... . ... 47
Uber 500.000 Sozialdatensatze wurden nicht geldscht . .. ... .. 47
Baualtersklassennachweis bei SGB Il-Leistungen ........... 49
Rundfunkgebihrenbefreiung fir Hartz IV-Empfanger . . ... .. .. 50
Ubernahme der Kosten einer Klassenreise

durchdie ARGE . ... . i e 51
ELENA: Verfassungsrechtlich umstritten

—technisch-organisatorisch verbessert . .................. 52
Gemeinsame Fallkonferenzen Uber junge Gewalttater ........ 53
Bildung ........... ... e 55
Videoliberwachungin Schulen ......................... 55
Regionale Beratungs- und Unterstltzungsstellen

(REBUS) . ..o e 56

22. Tatigkeitsbericht 2008/2009 HmbBfDI



8.3 Zentrales Schilerregister . ......................

8.4 Zusammenarbeit mit der Behoérde fiir Schule

und Berufsbildung(BSB) ............ ... ... ..
8.5 DatenschutzindenSchulen .....................
9. Gesundheitswesen .................. ... ... ...
9.1 Elektronische Patientenakte im Krankenhaus . . .......
9.2 Prifungen im Universitéts-Klinikum Eppendorf . ......
9.3 Prifung des Datenzugriffskonzepts in den

Asklepios-Kliniken . . ... ... ... ... .. . ..
9.4 Neuregelung des Notdienstes der Kassenérztlichen

Vereinigung . ...
9.5 Friherkennungsuntersuchungen von Vorschulkindern . .
10. Forschung .............. ... ... ... . . ... ... ...
10.1 Projekt LUCAS . ... ... ... . ..
10.2 Kleinrdumige Gesundheitsberichterstattung Eimsbdittel .
10.3 Verdffentlichung von Gruppenfotos . ...............
1. Hochschulwesen ... ....... ... . ... ..........
1.1 Projekt Hochschullbergreifendes

Identititsmanagement eCampus-IDMS .............
1.2 Chipkartenprojekte an Hochschulen ...............
12. Geodaten ......... .. ... . ... ...

Geodateninfrastrukturgesetz . . ...................
13. Wahlen und Volksabstimmungen . ................
13.1 Vordrucke fiur Briefwahlantrdge im Postkartenformat . . .
13.2 Rekrutierung von Schéffen und ehrenamtlichen Richtern
14. Verkehr . . ... ... . . . ...
14.1 Online-ProjekteDaKFZ . .. ... .. ...... .. ... ... ...
14.2 Controllingsystem BundesfernstraBenbau ...........
15. Wirtschaftsverwaltung . ... .....................
15.1 Beteiligung privater Banken an Subventionsvergabe . ..
15.2 Modernisierung des Gewerberegisters . .. ...........
15.3 Videolberwachung der Spielbank Hamburg

zu aufsichtlichenZwecken . . . ... ... . ... .. .....
16. Ausldnderwesen .............. ... .. . ...
16.1 Zweite Priifung zur auslédnderrechtlichen Ausschreibung

im Schengen-Informationssystem SIS . .............
16.2 Datenschutzrechtliche Belange von Verpflichtungsgebern

und der Gesetzentwurf zur Visa-Einlader- und Warndatei
17. Meldewesen . ... .......... ... ... ...
Bundesmeldegesetz . ............. ... .. ... . ...
18. Personalausweis- und Passwesen . ...............

22. Tétigkeitsbericht 2008/2009 HmbBfDI



Die Eingaben im Bereich des Datenschutzes im letzten Zehnjahreszeitraum haben
sich verdoppelt: Im Jahr 2000 hatte die Dienststelle noch 509 Eingaben zu ver-
zeichnen. Von 2001 bis 2007 lagen die Eingaben konstant zwischen 542 (im Jahr
2003) und 690 (im Jahr 2007). Ab diesem Zeitraum ist eine signifikante Steigerung
zu verzeichnen: Im Jahre 2008 gab es bereits 848 Eingaben. 2009 ist nun zum ers-
ten Mal eine vierstellige Zahl zu verzeichnen: Der Dienststelle lagen Ende 2009
1115 Eingaben vor (s. Eingabenjahresstatistik TB IV. 12). Der Anstieg ist nicht mit
der seit dem 28. Februar 2009 bestehenden neuen Funktion der Behérde flir den
Bereich der Informationsfreiheit erklarbar. Hier hat es im Berichtszeitraum bis Ende
Dezember lediglich 19 Eingaben gegeben. Das Referat Informationsfreiheit arbei-
tet konzeptionell an einer stérkeren Verankerung der Méglichkeiten und Rechte der
Informationsfreiheit im Bewusstsein von Birgerinnen und Birgern und bemuht
sich damit perspektivisch um eine starkere Auslastung gerade durch Eingaben auf
diesem Sektor.

Die Entwicklung im Bereich der Eingaben auf dem Gebiet des Datenschutzes ist
durchaus ambivalent: Zum einen ist die Aufgabe, zur Wahrnehmung der Rechte
von Biirgerinnen und Biirgern gegeniiber 6ffentlichen und privaten Stellen tatig zu
werden, mit dem Selbstverstindnis des Hamburgischen Beauftragten fir Daten-
schutz und Informationsfreiheit unmittelbar verbunden: Die Befassung mit schriftli-
chen Beschwerden und Bitten durch Birgerinnen und Burger war in der Vergan-
genheit ein zentraler Arbeitsschwerpunkt unserer Dienststelle. Diese Bedeutung
wird die Eingabenbearbeitung auch in Zukunft haben.

Zum anderen bindet die Zunahme der Eingaben jedoch auch in immer starkerem
MabBe die Arbeitskraft der Dienststelle. Hier droht die Gefahr einer Uberlastung und
Blockade bei den ubrigen Aufgaben unserer Dienststelle. Dies gilt gerade vor dem
Hintergrund, dass die sprunghafte Entwicklung der Eingabenzahlen einem perso-
nellen Rickgang in den letzten Jahren fiir den Bereich des Datenschutzes gegen-
Ubersteht: Verfligte die Dienststelle Ende 2001 noch Uber 16,63 Stellenanteile, so
liegt die derzeitige Zahl bei 14,70. Zwei jingst hinzugekommene neue Stellen wur-
den flr den Bereich der Informationsfreiheit eingerichtet und lassen sich nicht dem
Bereich ,Datenschutz” hinzurechnen.?

Im Rickblick auf den Berichtszeitraum war eine deutliche Tendenz der isolierten
Befassung der Mitarbeiterinnen und Mitarbeiter mit Einzelfallen zu splren, die zu
einer deutlich Fixierung der Dienststelle auf bereits festgestellte VerstéBe fuhrte.
Die starke Ausrichtung der einzelnen Referentinnen und Referenten auf die Bear-
beitung von Eingaben bindet groBe Anteile der Kapazitaten, die fir Gibergreifende
MaBnahmen in Richtung auf einen préaventiv angelegten Datenschutz dringend
benétigt wirden. Zwar kénnen sich Eingaben mitunter als geeignete Indikatoren
zur Aufdeckung von generell dysfunktionalen Strukturen erweisen. Dennoch bleibt
unsere Dienststelle bei der Bearbeitung von individuellen Rechtsverfolgungsbe-
gehren weitgehend auf reaktives Verhalten beschrénkt; es fehlt ein Gbergreifendes
Konzept fur ein friihzeitiges Eingreifen der Datenschutzbehdrde und eine Praventi-
onsstrategie, die die verschiedenen Referate untereinander, aber auch die einzel-
nen Referatsmitarbeiter stérker verbindet. Die hohe Auslastung der Dienststelle mit
der Eingabenbearbeitung erschwert die Entwicklung von lbergreifenden Konzep-
ten behordlicher Kontrolle und Steuerung. Infolgedessen muss der Riickgang an-

2 Unzutreffend daher die jlingst durch die Studie der Xamit Bewertungsgesellschaft, Datenschutzbarome-
ter 2009 - kein Datenschutz in Deutschland, S. 28, ausgewiesenen Stellenanteile fiir den Bereich des
HmbBfDI, die auch die Stellen fiir die Informationsfreiheit mit einbezieht.
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lassunabhéangiger Priifungen in den letzten Jahren durchaus auch als Reaktion auf
die Zunahme der Einzelanliegen der Burgerinnen und Blirger angesehen werden.

Die personelle Ausstattung der Dienststelle entspricht nicht der gewachsenen Be-
deutung des Datenschutzes in Wirtschaft, Gesellschaft und Staat. Die Mehrlast an
Eingaben war im Berichtszeitraum nur durch den motivierten Einsatz aller Mitarbei-
ter der Dienststelle zu bewaltigen. Ein weiteres Ansteigen, aber auch ein Verbleib
auf dem derzeitigen Niveau von Uber 1000 Eingaben p.a. diirfte sich auf Dauer
nicht ohne Vernachlassigung anderer Aufgabenschwerpunkte bewéltigen lassen.
Soistim Berichtszeitraum ein Riickgang der anlassunabhangigen Kontrollen durch
die Dienststelle zu verzeichnen, der jedoch im 2. Halbjahr 2009 gestoppt werden
konnte (dazu die statistischen Angaben zur Pruftatigkeit TB IV. 11). Wir werden die
weitere Entwicklung genau analysieren und daran anknlpfend gegebenenfalls
konkrete Forderungen fiir eine Verbesserung der Stellenausstattung unterbreiten.

2.3  Zunahme von IT-Projektbegleitungen im 6ffentlichen Bereich — Heraus-
forderung an den technischen Datenschutz

Parallel zu der Zunahme von Eingaben ist auch der Einsatz von IT in der 6ffentli-
chen Verwaltung im Berichtszeitraum stark angestiegen. Neben einigen GroBvor-
haben, die unter anderem eine erhebliche Umstrukturierung von Verwaltungsab-
laufen mit dem Ziel einer papierlosen Verwaltung mit sich bringen, gibt es eine Viel-
zahl kleinerer Projekte, die gleichfalls Fragen nach Datenschutz und Datensicher-
heit aufwerfen.

Zu den gréBeren Projekten z&hlen HIM und Eldorado, die der Schaffung eines ein-
heitlichen elektronischen Dokumentenmanagementsystems in der hamburgischen
Verwaltung dienen und erhebliche Auswirkungen auf den Zugriff der Daten inner-
halb der Hamburger Verwaltung haben. Ebenso sind hier zu nennen die Projekte
ePers und koPers, die auf eine komplette Neuausrichtung der IT-Unterstiitzung von
Personalmanagementaufgaben ausgerichtet sind, ferner das neue Verfahren der
Mittelbewirtschaftung und Anlagenbuchhaltung der Freien und Hansestadt Ham-
burg sowie das Projekt einer elektronischen Patientenakte (Soarian). Auf weitere IT-
gestutzte Anwendungsverfahren, deren Federfilhrung bei unterschiedlichen
Behdrden liegt, wird in den einzelnen Abschnitten des Tétigkeitsberichts ver-
wiesen.

Anlésslich der Einfuhrung von neuer IT in den verschiedenen Bereichen der ham-
burgischen Verwaltung bemiihen wir uns um einen praventiven Beratungsansatz,
der auf eine mdglichst friihzeitige Beteiligung unseres technischen Sachverstands
setzt. Nur durch eine bereits im Projektplanungsstadium wirksame Beteiligung kén-
nen nachtrégliche und unter Umstanden aufwéandige Korrekturen vermieden wer-
den. Im Grundsatz erkennt auch die Hamburger Verwaltung die Vorteile einer be-
gleitenden Beratung durch den Hamburgischen Beauftragten fiir Datenschutz und
Informationsfreiheit an und kommt unserem Anliegen einer friihzeitigen Beteili-
gung entgegen. In der Praxis bedeutet dies aber auch, dass Uber langere Pla-
nungszeitrdume hinweg unsere Beratungsprédsenz im Rahmen von Abstimmungs-
und Planungsprozessen gefordert ist. Die Folge ist eine zeitintensive Einbindung in
komplexe Verfahren, bei denen wir jedoch die Méglichkeit fiir Verbesserungen des
Datenschutzes und der Datensicherheit gern wahrnehmen. Dies erscheint aller-
dings nur unter einer reduzierten Pruftétigkeit bereits eingeflihrter Verfahren még-
lich.
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2.4  Bedarf fiir ein strategisches Zukunftskonzept

Die Zunahme der Eingaben, aber auch der Wunsch der Behérden nach einer még-
lichst frihen Beteiligung an neuen IT-Projekten stellen positive Indikatoren fur die
6ffentliche Akzeptanz des Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit dar. Offensichtlich wird der Datenschutz als ein wichtiges Anliegen
wahrgenommen. Die starkere 6ffentliche Beachtung von Fragen zum rechtlichen
und technischen Datenschutz sowie der Datensicherheit macht jedoch auch eine
Problemdimension sichtbar: Mit Sorge erflllt uns, dass die Zunahme von Be-
schwerden der Birgerinnen und Birger auch ein betrachtliches tatséchliches Defi-
zit an Datenschutz in Gesellschaft und Staat belegt. Die deutliche Zunahme der an
uns herangetragenen Beschwerden zeigt, dass der Stellenwert des Datenschutzes
bei vielen &ffentlichen und auch bei privaten Stellen noch verbesserungsbedurftig
ist.

Angesichts knapper personeller Ressourcen und angesichts eines erheblichen Be-
deutungszuwachses von Datenschutz und Datensicherheit gegentber 6ffentlichen
und nichtbffentlichen Stellen miissen neue Wege beschritten und Strategien ent-
wickelt werden, um einer Blockade der Dienststelle durch ein weiteres Ansteigen
der Eingabenbearbeitung entgegenzuwirken. Dies erfordert in weiten Teilen eine
kritische Uberprufung der derzeitigen Organisationsstrukturen und der Verfahrens-
ablaufe, aber auch ein neues Selbstverstandnis bei der Kontrolle der Einhaltung
des Datenschutzrechts. Hier setzt das Konzept Hamburger Datenschutz 2010 an.

3. Strategische Ausrichtung des Konzepts Hamburger Datenschutz 2010

Unter den geschilderten Bedingungen muss ein richtungsweisendes Konzept des
Datenschutzes die vorhandenen Ressourcen auf die Starkung von Datenschutz-
kompetenz und Eigenverantwortung sowohl bei den Daten verarbeitenden Stellen,
als auch bei den von der Datenverarbeitung betroffenen Biirgerinnen und Burgern
blndeln. Mit simplen Top-to-Bottom Regelungs- und Vollzugsstrategien kénnen die
vielfaltigen, sich im Querschnittsbereich génzlich diverser gesellschaftlicher wie
auch staatlicher Akteure und Funktionsbereiche ergebenden Fragestellungen des
Datenschutzes nicht (mehr) adaquat gelést werden.

Das Konzept Hamburger Datenschutz 2010 sieht fur die kunftige Aufgabenerfl-
lung daher drei im Grundsatz gleichberechtigte Module vor, die sich gegenseitig er-
ganzen und deren Ziel es ist, die Starkung und den Vollzug der Regelungen des Da-
tenschutzrechts auf unterschiedliche Weise durch die Behdrde zu verfolgen: Zwei
der Konzepte beruhen auf der Aktivierung und Stimulierung der Kompetenzen zur
Selbststeuerung und richten sich in erster Linie an das aufgeklarte Eigeninteresse
der Akteure. Das dritte Modul setzt auf die hierarchische Steuerungsebene des
Rechts und damit auf die Zwangs- und Drohkompetenz einer staatlichen Aufsicht,
ohne die ein Rechtsvollzug nicht gewahrleistet werden kann.

3.1 Modul 1 - Starkung der Kompetenzen zum Selbstdatenschutz

Die Fahigkeit der Bilirgerinnen und Birger zum Selbstdatenschutz ist Vorausset-
zung fur das eigenverantwortliche und aufgeklarte Verhalten in der digitalen Infor-
mationsgesellschaft. Zum Modul Selbstdatenschutz im Rahmen des Konzepts
Hamburger Datenschutz 2010 z&hlen alle MaBnahmen staatlicher Aufgabentrager,
die darauf abzielen, die Kompetenzen des Einzelnen zum Schutz und zur Durchset-
zung seines informationellen Selbstbestimmungsrechts sowie seines Rechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
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zu starken, und zwar unter rechtlichen, technischen und organisatorischen Aspek-
ten. Die Fahigkeit zum aktiven Datenmanagement setzt ein an Datenschutz wie
auch Datensicherheit ausgerichtetes Verhalten des Einzelnen voraus. Hierzu
gehdren zum einen das Wissen Uber die Gefdhrdungen der personenbezogenen
Daten und zum anderen die Kenntnisse, um aktiv MaBnahmen zum Selbstschutz
und zur selbstandigen Rechtsverfolgung ergreifen zu kénnen.

MaBnahmen zur Starkung des Selbstdatenschutzes richten sich in erster Linie als
Informationsangebote an die Bereitschaft des Einzelnen, sich reflexiv mit den Fol-
gen seines Handelns unter Datenschutzaspekten zu beschéftigen. Sie beruhen
daher auf Freiwilligkeit und nicht auf staatlichem Zwang.

3.1.1 Aufklarung/Information der Offentlichkeit

Zu den vielféltigen Méglichkeiten, die in diesem Bereich ergriffen werden kénnen,
zéhlen Angebote zur Aufkldrung Uber den sicheren technisch-organisatorischen
Umgang mit den eigenen Daten sowie Informationen Uber die eigenen Daten-
schutzrechte und die Mdglichkeiten und Wege der Betroffenen, diese gegeniiber
den Daten verarbeitenden 6ffentlichen wie auch nicht-6ffentlichen Stellen geltend
zu machen. Neben allgemeinen, der Orientierung dienenden Handreichungen (,,12
Tipps zum Datenschutz") sind haufig gerade Informationen iber den Datenschutz
in bestimmten Bereichen notwendig, die Hinweise geben, kiinftig mit den persénli-
chen Daten in einer selbstverantwortlichen Weise umzugehen.

Die Dienststelle wird sich kunftig verstarkt durch gezielte Informationsangebote so-
wohl im Internet als auch durch Flyer, Medienpublikationen und Fachaufsatze an
die Offentlichkeit wenden. Dabei soll verstarkt Wert darauf gelegt werden, beson-
ders Uber eingabenrelevante Bereiche genauer und breiter als in der Vergangen-
heit zu unterrichten. Hier kommen statistisch besonders haufig auftretende Fra-
gestellungen, etwa zum Adresshandel, zum Surfen im Internet oder zur Zul&ssig-
keit der Videotberwachung im &ffentlichen wie auch im nicht-6ffentlichen Bereich
in Betracht.

Auch wenn eine unmittelbar splrbare Entlastung durch Aufklarungskampagnen
nicht erreicht werden kann - so sollte eine praventive Beratung und das Vorhalten
von Aufkldrungs- und Informationsmaterial doch zumindest dazu fiihren, dass sich
sowohl bei den Daten verarbeitenden Stellen, als auch bei den davon Betroffenen
eine starkere Ausrichtung des Verhaltens auf eine rechtlich zuléssige Praxis ein-
stellt. So ware es als Erfolg zu werten, wenn die Zahlen der Eingaben, denen eine
hinreichende tatsachliche und rechtliche Basis fehlen, und der tatséchlichen Ver-
stdBe gegen den Datenschutz durch die verantwortlichen Stellen infolge der Infor-
mationen kinftig zurlickgingen.

3.1.2 ,Meine Daten kriegt ihr nicht!“ - Initiative zur Datenschutzkompetenzfor-
derung an Schulen

Ein wichtiges Feld des Selbstdatenschutzes erdffnet sich fir die Dienststelle kiinf-
tig im Bereich der Datenschutzkompetenzférderung von Schilerinnen und
Schiilern. Datenschutz ist auch eine Bildungsaufgabe. Gerade die junge Genera-
tion sollte in die Lage versetzt werden, sich sicher und verantwortungsvoll in der vir-
tuellen Welt zu bewegen. Wir haben bereits die Weichen fiir ein Projekt gestellt, das
in den kommenden Jahren zu einer festen Einrichtung an Hamburger Schulen wer-
den soll.
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Problemstellung:

Die digitale Gesellschaft konfrontiert Kinder und Jugendliche mit Risiken, die sie
ohne ein technisches, aber auch soziales Sinnverstandnis der Zusammenhange
nicht bewaltigen kénnen. Die Erfahrungen, die sie im virtuellen Raum machen, ent-
ziehen sich h&ufig auch dem Erfahrungshorizont ihrer Eltern. L&ngst kann die Wei-
tergabe von Wissen innerhalb der Familie als Ort kulturellen Lernens kaum mehr
geleistet werden. Zu rasant ist die Entwicklung der Informationsgesellschaft.

Bislang findet im schulischen Alltag eine Vermittlung des Basiswissens liber den
Umgang mit den eigenen Daten im Internet nicht oder bestenfalls am Rande statt.
Ohne die Risiken zu kennen, ohne lGberhaupt ein Bewusstsein fir Gefahren der vir-
tuellen Welt zu haben, wachsen Schiilerinnen und Schiiler unvorbereitet und oft
auch sorglos in ihre Rolle als , digital natives®: Furr ihre Hausarbeiten recherchieren
sie im Internet, in ihrer Freizeit besuchen sie Chat-Rooms, sind Mitglieder von so-
zialen Netzwerken und betreiben eigene Internetseiten. Die vielféltigen Méglichkei-
ten der digitalen Selbstdarstellung im Internet kennen keine Grenzen und die Kin-
der und Jugendlichen leider oft auch keine selbstkritische Reflektion.

Gerade in der schulischen Ausbildung miisste das informationelle Selbstbestim-
mungsrecht sich zu einer Schutzpflicht des Staates verdichten, die darauf gerichtet
ist, die Fahigkeiten zum Selbstdatenschutz zu starken. Hier ist staatliches aktives
Tun gefordert. Staatliche Stellen sollten deshalb ihrer Verantwortung fur die Grund-
orientierung der Schilerinnen und Schiller flr einen sicheren Einstieg und Aufent-
halt in der virtuellen Welt starker als bisher nachkommen. Dies betrifft nicht nur die
Schulen und die staatlichen Stellen, die sich mit der Organisation von Schule be-
schéaftigen. Gefordert sind gerade auch die in sachlicher Hinsicht zustandigen Da-
tenschutzbehdrden mit ihrem Fachwissen.

An der Vermittlung der Grundkompetenz fir ein eigenverantwortliches Datenmana-
gement bei Schilerinnen und Schiilern mitzuwirken, ist daher ein zentrales Anlie-
gen des Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit.
Wir haben deshalb das Projekt ,Meine Daten kriegt ihr nicht!“ initiiert, um unseren
Beitrag bei der Starkung der Datenschutzkompetenz der Schilerinnen und
Schiiler zu leisten und fiir ein vertieftes Verstédndnis des Datenschutzes auch bei
jungen Menschen einzutreten. Fir die Entwicklung der Datenschutzkompetenz
sollen kiinftig die allgemeinbildenden Schulen einen wichtigen Beitrag leisten.

Zum Begriff ,Datenschutzkompetenzférderung”:

Der Begriff der Datenschutzkompetenzférderung stellt auf den ersten Blick einen
Unterbegriff zur allgemeinen Medienkompetenzférderung dar, geht jedoch inhalt-
lich Uber diesen hinaus. Beide Begriffe weisen eine dreipolige Begriffsstruktur auf:
Neben einer technisch-funktionalen Fahigkeit (hutzungsbezogen) und einer kogni-
tiv-interpretatorischen Fahigkeit (verstdndnisbezogen) ist damit eine kognitiv-kriti-
sche Fahigkeit gemeint, die wertungs- und urteilsbezogen ist.

Fur die Datenschutzkompetenzférderung sind im nutzungs- und verstdndnisbezo-
genen Kontext zun&chst die Fragen ,Was geschieht mit meinen Daten?“ und ,Wie
kann ich einen Missbrauch meiner Daten verhindern?“ maBgebend. Im Bereich des
kognitiv-kritischen Bedeutungsgehalts stellt sich dartber hinaus die Frage: “Was
soll ich schitzen?“
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Wahrend die Medienkompetenzférderung in erster Linie eine technisch-instrumen-
telle Komponente aufweist, hat der Begriff Datenschutzkompetenzférderung einen
starken reflexiven Gehalt: Es geht um den Einsatz eigener Ressourcen, der eige-
nen Daten. Diese geben Auskunft Gber die Persénlichkeit und Einzigartigkeit des
Individuums. Entscheidend ist hier die Sicht auf die eigene Person, der Bezug zu
sich selbst, der das Datenschutzmanagement des Einzelnen wesentlich beein-
flusst.

Unsere Initiative beabsichtigt nicht, mit erhobenem Zeigefinger eine besondere
Form der Selbstdarstellung gerade von Kindern und Jugendlichen zu kritisieren
oder abzuwerten. Die Neigung, mit den eigenen Daten freigiebig umzugehen, mag
in hohem MaBe abhangig von Alter und kultureller Pragung sein. Sie setzt jedoch
die individuelle Freiheit der Entscheidung voraus. Ohne die Einsichtsféhigkeit des
Einzelnen in die Folgen des Verzichts auf seine Datenintegritat kann von einem
freien und selbstverantwortlichen Handeln nicht gesprochen werden. Damit Kinder
und Jugendliche mit ihren eigenen Daten eigenverantwortlich umgehen kénnen,
miuissen sie ein Bewusstsein fiir die zahlreichen Risiken und Nachteile haben, die
mit einem freigiebigen Datenmanagement in der modernen Informationsgesell-
schaft verbunden sein kénnen. Denn nur wer die Konsequenzen seines individuel-
len Verhaltens iberblicken kann, ist auch in der Lage, eine eigenverantwortliche
Entscheidung uber die Weitergabe seiner Daten zu treffen.

Projektziele:

Wir wollen unsere vielfaltigen Kenntnisse und Erfahrungen in den Prozess der Er-
arbeitung von Lehrkonzepten, der Weitergabe im Rahmen der Lehrerausbildung
sowie der Durchfiihrung von Pilotprojekten und Aktionswochen einbringen. Ziel
des Projekts ,Meine Daten kriegt ihr nicht!“ ist es, Schiilerinnen und Schilern in der
Freien und Hansestadt Hamburg die erforderlichen Kenntnisse fiir einen eigenver-
antwortlichen Umgang mit ihren persénlichen Daten in der Welt des Internet zu
geben. Dabei geht es nicht nur darum zu lernen, verantwortungsvoll mit den eige-
nen Daten, sondern auch respektvoll mit den Daten anderer Menschen umzuge-
hen. Der missbrauchlichen Datenverwendung gerade in dieser Altersgruppe - hier
seien nur die Beispiele Cyber-Mobbing und Cyber-Grooming genannt - soll damit
genauso entgegengewirkt werden wie dem Hang zu einem allzu freiziigigen Um-
gang mit den eigenen Daten, was mit zahlreichen Gefahren sozialer sowie 6kono-
mischer Nachteile verbunden ist.

Ziel des Pilotprojekts soll es sein, den Grundstein zu legen fir die Implementierung
eines modernen Konzepts zur Férderung der Datenschutzkompetenz in die Ausbil-
dung der allgemeinbildenden Schulen Hamburgs. Im weiteren Verlauf sollen die Er-
fahrungen, die im Rahmen des Pilotprojekts gemacht wurden, in die Fortentwick-
lung des Projekts einflieBen. Damit die Datenschutzkompetenzférderung allen
Schilerinnen und Schiilern an Hamburger Schulen zuteil wird, ist die Schul-
behdrde gefragt. Wir werden sie nach unseren Kréaften unterstitzen. Die Versteti-
gung des Wissenstransfers und dessen Fluss in alle Schulen hinein setzt aber maB-
geblich auch das Engagement der Lehrerinnen und Lehrer an Hamburgs Schulen
voraus. lhre Bereitschaft, sich klinftig mit Fragen des Datenschutzes zu beschéfti-
gen und diese an ihren Schulen in den Unterricht einzubringen, wird letztlich dari-
ber entscheiden, ob es in naher Zukunft gelingt, allen Hamburger Schilerinnen
und Schilern das Wissen weiterzugeben, das erforderlich ist, damit diese sich als
selbstverantwortliche Akteure durch die digitale Welt bewegen kénnen.
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Projektkooperationspartner:

Um einen wirksamen und effektiven Zugang zu der Zielgruppe herzustellen, ist das
Projekt auf unterschiedliche Kooperationspartner angewiesen. Dies gilt zun&chst
fur die 6ffentlichen Stellen der Freien und Hansestadt Hamburg, die einen Beitrag
zur Ausbildung von Schilerinnen und Schdilern leisten.

In diesem Zusammenhang war es entscheidend, dass wir fir eine Kooperation die
Schulsenatorin gewinnen konnten. Durch die Zusammenarbeit mit der Behérde fiir
Schule und Berufsbildung sowie dem ihr zugeordneten Landesinstitut fiir Lehrerbil-
dung und Schulentwicklung soll kiinftig die Verankerung der Datenschutzinhalte in
den medienpédagogischen Unterricht, die Erarbeitung von Lehrkonzepten sowie
die Einbringung der Datenschutzkompetenzférderung in die Lehrplane mdglich
werden.

Unterstutzt wird das Projekt ferner durch den Innensenator der Freien und Hanse-
stadt Hamburg. Das Landeskriminalamt fungiert als zustédndiger Kooperationspart-
ner fir die Kriminalpravention in internet- und jugendaffinen Bereichen (Einbettung
von Erscheinungsformen der Internetkriminalitat, bei denen Kinder und Jugendli-
che statistisch haufig Opfer werden).

Begleitend erfolgt eine Beteiligung der Medienanstalt Hamburg Schleswig-Hol-
stein aufgrund ihrer Zustandigkeit fiir den Jugendmedienschutz.

Als Medienkooperationspartner konnten wir den NDR gewinnen, der zeitnah tber
das Projekt und seinen Fortgang berichten wird. Uber die unterschiedlichen Alters-
gruppen, die der NDR mit seinen Programmen erreicht, kann das notwendige Be-
wusstsein der Offentlichkeit fiir die Medienkompetenzférderung und fiir ein selbst-
verantwortliches Datenmanagement bei Schillerinnen und Schillern geschérft wer-
den.

Das Konzept soll der Offentlichkeit am 8. Februar 2010 zum Safer-Internet-Day im
Rahmen eines Pilotprojekts an einer Hamburger Schule vorgestellt werden. Die
Wahl der Schule fiel auf die Gesamtschule Walddérfer im Nordosten Hamburgs:
Die Entscheidung gewéhrleistet eine schulartunabhé&ngige Einbeziehung der
Schilerinnen und Schiller und erméglicht gleichsam, dass die zahlreichen Erfah-
rungen, die die Gesamtschule im Bereich der Medienkompetenzférderung in der
Vergangenheit sammeln konnte, dem Pilotprojekt zu Gute kommen.

Ausblick:

Nach Abschluss der Pilotphase wird es darauf ankommen, das Projekt auszuwer-
ten und die Erfahrungen und Erkenntnisse in die hamburgweite Umsetzung ein-
flieBen zu lassen. Wir sind uns bewusst, dass unsere Behdérde eine Verstetigung
des Wissenstransfers in die Lehrerfortbildung nicht leisten kann, die erforderlich
waére, um alle Hamburger Schulen in voller Breite zu erreichen. Wir werden aber
allen Akteuren unsere Hilfe anbieten, das Thema kinftig in der Lehrerfortbildung
zu verankern. Insbesondere in Zusammenarbeit mit dem Landesinstitut fur Lehrer-
bildung und Unterrichtsentwicklung werden wir unseren Teil zur Weiterverbreitung
des Themas in die Hamburger Schulen beitragen.

3.2 Modul 2 - Datenschutz als Aufgabe betrieblicher und behérdlicher
Selbstverantwortung

In der demokratischen Informationsgesellschaft ist eine Totalkontrolle durch Daten-
schutzbehdrden weder gewiinscht, noch ist sie aufgrund der Personalausstattun-
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gen der Datenschutzbehérden méglich. Von daher kommen den tragenden Prinzi-
pen der Eigenverantwortung und der Freiwilligkeit Daten verarbeitender Stellen
eine wichtige Funktion fir ein intelligentes Konzept der modernen Verhaltenssteue-
rung zu. Aufsichtsbehérdliches Einschreiten sollte nur die letzte aller méglichen
Optionen sein, rechtskonformes Verhalten zu bewirken. Neben den traditionellen
Instrumentarien von Uberwachung, Vollzug und Sanktion bleibt daher die Aktivie-
rung der autonomen Steuerungskompetenzen datenverarbeitender Stellen eine
Option, auf die die Datenschutzbehdrden kiinftig setzen mussen.

Sowohl nicht-6ffentliche wie auch 6ffentliche Stellen haben ein Eigeninteresse, die
Aufgabe des Datenschutzes mdglichst eigenverantwortlich, méglichst ohne nach-
steuernde Eingriffe von auBen und ohne Sanktionsdruck zu erflllen. Es gilt daher,
bereits vorhandene Instrumente der regulierten Selbstregulierung weiter auszu-
bauen und dort, wo dies méglich ist, Anreize fiir die eigenverantwortliche Uber-
nahme von Datenschutzaufgaben zu schaffen.

3.2.1 Betriebliche Selbststeuerung im nicht-6ffentlichen Bereich

Die zahlreichen Datenpannen und Datenmissbréuche der letzten Jahre, mit denen
Unternehmen ganz unterschiedlicher Branchen in das Licht der Offentlichkeit ge-
rieten, dokumentieren ein erschreckendes Defizit an Professionalitdt im Umgang
mit dem Datenschutz, gerade auch mit Fragen der Datensicherheit. Dass ein
selbstverantwortliches, préventives Datenschutzmanagement im Dienst von Kun-
den und Verbrauchern den Unternehmen im Wettbewerb durchaus helfen kann, ist
eine Einsicht, die leider noch langst nicht Gberall das betriebliche Denken und Han-
deln bestimmt.

Wir werden in Zukunft verstarkt bei den Unternehmen mit Hauptsitz in der Freien
und Hansestadt Hamburg dafiir werben, den Datenschutz und die Sicherheit von
Kundendaten nicht als lastige Pflichtaufgabe zu verstehen, fir die es sich betriebs-
wirtschaftlich nicht rechnet, Ressourcen einzusetzen. Vielmehr sollen hier die Er-
kenntnis und das Bewusstsein vermittelt werden, dass Schutz und Sicherheit von
Kundendaten fiir die Glaubwiirdigkeit sowie die Wettbewerbsfahigkeit von Unter-
nehmen eine wichtige GréBe sind. Das belegen sowohl die in Datenschutzfragen
zunehmend sensibilisierte Offentlichkeit, als auch eine steigende Zahl von Unter-
nehmen, die sich bei uns nach Beratungs- und Schulungsmaéglichkeiten im Bereich
des Datenschutzes erkundigen.

Betrieblicher Datenschutzbeauftragter:

Eine Schlisselrolle fir die Starkung der Eigenverantwortlichkeit datenverarbeiten-
der Stellen innerhalb der Betriebe kommt den von den Unternehmen nach MaB-
gabe des § 4f Bundesdatenschutzgesetz (BDSG) zu bestellenden betrieblichen Da-
tenschutzbeauftragten zu. Die Beauftragten werden von uns kinftig starker als
Partner im Bemiihen um einen effizienten Datenschutz einbezogen werden. Ge-
rade eine betriebsinterne Vorprifung der Eingaben von Betroffenen kann durchaus
in eine Win-Win-Situation zwischen Datenschutzbehérde, Blirger und Daten verar-
beitendem Unternehmen miinden: Uber die betrieblichen Datenschutzbeauftrag-
ten erkennen die Daten verarbeitenden Stellen datenschutzrelevante Defizite und
kénnen interne MaBnahmen zur Beseitigung implementieren. Neben der Méglich-
keit des betriebsinternen Clearings durch eine technische und organisatorische
Schwachstellenanalyse erhalten Betriebe somit die Option, rechtliche MaBnahmen
der Aufsichtsbehérde durch eigenverantwortliches Datenschutzmanagement
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rechtzeitig abzuwenden und damit auch mdgliche BuBgeldsanktionen zu ver-
meiden.

Das Einschalten betrieblicher Datenschutzbeauftragter kann gleichzeitig eine
schnelle und unbtrokratische Abhilfe der Beschwerden von Betroffenen bewirken
und damit deren Rechte wahren, ohne dass behdérdliche Ressourcen in Anspruch
genommen werden missen. Die Verlagerung der Eingabenbearbeitung in ein be-
triebsinternes ,Vorverfahren“ verschafft daher allen Beteiligten Vorteile und hilft,
langwierige Verfahren zu vermeiden.

Gesetz zum Datenschutz-Audit:

Damit Datenschutz und Datensicherheit tatséachlich im Wettbewerb zwischen den
Unternehmen wirksam werden kénnen, missen sich die Kunden bei der Entschei-
dung Uber einen Vertragsschluss mit einem externen IT-Dienstleister an verlassli-
chen MaBstaben Uber den tatsdchlich gewéahrleisteten Datenschutz solcher Unter-
nehmen ausrichten kénnen. Fir Zertifizierungen von Produkten oder Unterneh-
men sind klare gesetzliche Vergabekriterien erforderlich, die durch unabhéngige
Gutachter Gberprift werden. Neben der intensiven Nutzung und Starkung der be-
trieblichen Datenschutzbeauftragten werden wir kiinftig daflir eintreten, dass das
fur die Aufwertung des Datenschutzes im Wettbewerb zentrale Instrument des Da-
tenschutz-Audits kinftig durch den (Bundes-)Gesetzgeber eine verbindliche und
transparente Regelung erfahrt.

Gerade der Fall eines Hamburger Internet-Buchhéndlers, bei dem trotz eines kurz
zuvor auch fir Datenschutz und Datensicherheit erteilten TUV-Priifsiegels meh-
rere hunderttausend Kundendaten problemlos im Internet abgerufen werden konn-
ten, dokumentiert, dass transparente Kriterien flr die Zertifizierung von Unterneh-
men bislang fehlen (dazu s. unter IV 7.3). Ohne gesetzliche Standards bei der Zer-
tifizierung bleibt der Datenschutz aus Verbrauchersicht ein Muster ohne Wert und
kann in weiten Bereichen eine Vertragsentscheidung fiir den Kunden nicht rational
begriinden oder ausschlieBen. Es bedarf daher transparenter und klarer gesetzli-
cher Vorgaben, damit kinftig zertifizierte Unternehmen oder Produkte tatsachlich
das Vertrauen ihrer Kunden verdienen.

3.2.2 Behoérdliche Datenschutzbeauftragte - intelligentes, aber noch zu wenig
genutztes Instrument behoérdlicher Eigenkontrolle

Anders als im nicht-6ffentlichen Bereich fehlt fiir 6ffentliche Stellen im Hamburgi-
schen Datenschutzgesetz eine verbindliche Bestellungspflicht fir behdrdliche Da-
tenschutzbeauftragte. Die von uns im letzten Tatigkeitsbericht angeregte gesetzli-
che Regelung hierzu wurde leider nicht aufgegriffen (vgl. 21. TB, S. 36f). Es ist
daher nach wie vor den &ffentlichen Stellen iberlassen, ob und fiir welche Bereiche
ein Datenschutzbeauftragter bestellt werden soll. Die Bestellung auf Basis einer
freiwilligen Entscheidung der Behérdenleitung hat zu einer uneinheitlichen Praxis
in der hamburgischen Verwaltung beim Einsatz von behérdlichen Datenschutzbe-
auftragten geflihrt (zum Sachstand siehe Tatigkeitsbericht unter Ill. 1).

Vorteile fiir alle Beteiligten:

Unsere Empfehlung geht dahin, kiinftig den Datenschutz im 6ffentlichen Bereich
durch die Bestellung von Datenschutzbeauftragten zu starken. Die Erfahrungen in
der Zusammenarbeit mit behdrdlichen Datenschutzbeauftragten sind aus unserer
Sicht flr alle Akteure durchweg positiv verlaufen. Dort, wo behérdliche Daten-
schutzbeauftragte bestellt wurden, haben sich diese fiir den Hamburgischen Be-
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auftragten fur Datenschutz und Informationsfreiheit als kompetente und verléssli-
che Partner erwiesen. Fur die 6ffentlichen Stellen erweist sich die Bestellung von
Datenschutzbeauftragten vor allem als Hilfe bei der Bewaltigung der oft umfangrei-
chen und komplexen Datenschutzaufgaben, die gerade auch zu einer Entlastung
anderer mit dem Datenschutz zusatzlich befasster Referenten in der Linie der
behdrdlichen Funktionseinheiten flihren kann.

Mit dem verstérkten Einsatz von weisungsfreien Datenschutzbeauftragten in Ham-
burger Behdrden (zum Uberblick aller Behérden, die einen Datenschutzbeauftrag-
ten bestellt haben, s. unter lll. 1) ergibt sich auch fir den Hamburgischen Beauftrag-
ten fir Datenschutz und Informationsfreiheit die Hoffnung, kiinftig die Eingaben
von Bilrgerinnen und Burgern zumindest in einigen Fallen in einem vorgeschalte-
ten Verfahren an die behérdlichen Datenschutzbeauftragten als behérdeninterne
Clearingstelle abzugeben. Hierin liegt eine Chance fir die Verwaltung, Defizite
beim Datenschutz durch autonome Abhilfeentscheidungen bereits intern zu korri-
gieren.

Gleichzeitig flhrte eine Bestellung von behérdlichen Datenschutzbeauftragten re-
gelmaBig zu einer Verringerung der externen Kontrolle durch die Datenschutz-
behérde: So ist die sogenannte Risikoanalyse nach § 8 des Hamburgischen Daten-
schutzgesetzes (HmbDSG) dem behérdlichen Datenschutzbeauftragten zuzulei-
ten. Die Verfahrensbeschreibung nach § 9 HmbDSG ist von ihm zu flhren und zur
Einsicht bereit zu halten. Ist kein Beauftragter bestellt, sind die Verfahrensbeschrei-
bungen und Risikoanalysen von der verantwortlichen Stelle dem Hamburgischen
Beauftragten fir Datenschutz und Informationsfreiheit vorzulegen.

Es wird angestrebt, kiinftig in stirkerem MaBe die Erflillung dieser technisch-orga-
nisatorischen Verpflichtungen zu kontrollieren und auch deren ordnungsgeméBe
Durchfiihrung zu priifen. Fir die 6ffentlichen Stellen sollte dies ein zusatzlicher An-
reiz sein, kiinftig eigene Datenschutzbeauftragte zu bestellen, die diese Aufgaben
mit Fachkunde und Zuverléssigkeit behérdenintern bewéltigen.

Férderungsprogramm fiir behoérdliche Datenschutzbeauftragte:

Uns ist bewusst, dass im Regelfall die Bestellung von Behdrdenmitarbeitern als
behoérdliche Datenschutzbeauftragte einer langeren, von den individuellen Kennt-
nissen abhangigen Einarbeitungs- und Eingewéhnungsphase bedarf. Wenngleich
§10a Abs. 2 HmbDSG bestimmt, dass nur Personen mit der notwendigen Fach-
kunde als behérdliche Datenschutzbeauftragte bestellt werden diirfen, missen die
neuen Funktionstrager in ihre weisungsfreie Tatigkeit als Vermittler zwischen
Behdrdenleitung und dem Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit erst einmal hineinwachsen.

Hier treten erfahrungsgemaB Situationen und Fragestellungen auf, bei denen die
behdrdlichen Datenschutzbeauftragten in ihrer Organisationseinheit oft keine oder
nur wenig fachliche Unterstutzung erwarten kénnen. Der Hamburgische Beauf-
tragte fir Datenschutz und Informationsfreiheit wird daher kiinftig vermehrt Ange-
bote bereitstellen, die einen vertieften Erfahrungs- und Wissensaustausch unter
den behérdlichen Datenschutzbeauftragten erméglichen sollen.

Wir planen bereits ab 2010 ein umfassendes Schulungs- und Fortbildungspro-
gramm fir alle behérdlichen Datenschutzbeauftragten in Hamburg zu veranstal-
ten. Dies richtet sich in erster Linie an die neu bestellten Kolleginnen und Kollegen,
kann jedoch auch als Auffrischung und Aktualisierung des Wissens fur bereits er-
fahrene Datenschutzbeauftragte genutzt werden.
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Gleichzeitig bieten wir an, durch halbjahrliche Treffen die Kontakte zwischen den
Datenschutzbeauftragten zum gemeinsamen Erfahrungsaustausch zu intensivie-
ren. Dadurch sollen gerade neu berufene Kolleginnen und Kollegen Unterstiitzung
und Kontakte finden. Parallel hierzu werden wir die Errichtung eines SharePoints
fur eine schnelle und serviceorientierte Kommunikationsplattform zwischen den
Datenschutzbeauftragten erméglichen.

Insgesamt werden damit unterschiedliche Kooperations- und Kommunikationsan-
gebote bereitgestellt, die die behérdlichen Datenschutzbeauftragten bei der eigen-
verantwortlichen Erfillung ihrer Aufgaben kiinftig unterstiitzen werden.

3.3 Modul 3 - Praventive Kontrollverantwortlichkeit

Neben dem zuvor erwahnten Modul des Selbstdatenschutzes und dem auf Freiwil-
ligkeit basierenden Instrument der regulierten Selbstregulierung kommt schlieBlich
auch der klassischen, unmittelbaren Verhaltenssteuerung durch behérdliche Kon-
trolle und Vollzug innerhalb des Konzepts Hamburger Datenschutz 2010 eine tra-
gende Rolle zu.

Ein praventiver, auf die Verhinderung von Datenmissbrauch und Datensicherheits-
mangeln abzielender Datenschutz ist unabdingbar. Er entspricht der Schutzpflicht,
die die Datenschutzbehérde sowohl fiir die informationelle Selbstbestimmung als
auch fir die Gewahrleistung der Integritat und Vertraulichkeit informationstechni-
scher Systeme der Bilirgerinnen und Blrger hat.

Den wichtigen Aufgaben im Vollzugs- und Uberwachungsbereich wird die Dienst-
stelle kiinftigim Rahmen ihrer tatséchlichen Méglichkeiten auch durch eine starker
praventiv ausgerichtete Strategie nachkommen. Dabei steht das Ziel im Vorder-
grund, die sich aus der Haufung individueller Eingaben ergebenden konkreten De-
fizite klinftig zum Anlass zu nehmen, ausgedehnte anlassunabh&ngige Vorabkon-
trollen gerade in den besonders datenschutzrelevanten Bereichen wahrzunehmen.

3.3.1 Kontrollverantwortung gegeniiber nicht-6ffentlichen Stellen

Die Durchfiihrung derartiger anlassunabhéngiger Kontrollen von privaten Daten
verarbeitenden Stellen durch die Dienstelle war im Berichtszeitraum aus unter-
schiedlichen Griinden zwischenzeitlich weitgehend erlahmt: Wurden im Téatigkeits-
zeitraum 2004/2005 immerhin 125 anlassunabhéngige Prifungen durchgefihrt
(vgl. 20. TB, S. 115), so sank die Zahl fiir 2006 auf 26, fiir 2007 auf lediglich 6 und
fur 2008 auf 21 Prifungen. Ab dem 2. Halbjahr 2009 stieg die Zahl der anlassfreien
Prifungen auf 32 weiter an, ohne jedoch auch nur ansatzweise das Niveau zu er-
reichen, das flir eine wirksame préventive Kontrolle der Unternehmen erforderlich
ware.

Wir planen, das Konzept anlassunabhéangiger Priifungen mit dem Modul einer ei-
genverantwortlichen Steuerung unmittelbar zu vernetzen und die Anzahl der Pri-
fungen fur den n&chsten Berichtszeitraum erheblich zu steigern. Das Ziel, die be-
trieblichen Datenschutzbeauftragten mehr in die Eingabenbearbeitung im Rah-
men eines ,Vorverfahrens” einzubeziehen, legt es insoweit nahe, zunéchst eine
Ubergreifende Kontrolle der Erfillung der gesetzlichen Pflicht zur Bestellung von
betrieblichen Datenschutzbeauftragten bei Hamburger Unternehmen vorzuneh-
men. Im Rahmen der letzten gréBeren Kontrolle im Zeitraum 2004-2005 hatten im-
merhin 20 % der gepriften Firmen keine Datenschutzbeauftragten bestellt (20. TB,
S. 120). Ausweislich der Prifungen im Berichtszeitraum 2008/2009 waren von 56
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gepriften Unternehmen 25 zur Bestellung eines betrieblichen Datenschutzbeauf-
tragten verpflichtet. In 13 Fallen blieb eine Bestellung aus. Folglich waren sogar
Uber 50 % aller von uns gepriften Betriebe ihrer Verpflichtung nach dem BDSG
nicht nachgekommen (22. TB, 11.2).

Die Zahlen verdeutlichen die Notwendigkeit einer begleitenden anlassunabhéngi-
gen Kontrolle. Es ist davon auszugehen, dass bereits die Anklindigung einer
flachendeckenden Kontrolle die Unternehmen kiinftig zur Bestellung betrieblicher
Datenschutzbeauftragter in stdrkerem MaBe motiviert. Mittel- bis langfristig sollte
dadurch auch eine Entlastung unserer Dienststelle im Bereich der Eingabenbear-
beitung méglich werden. Kontrollen der gesetzlichen Pflicht zur Bestellung von Da-
tenschutzbeauftragten werden die Unternehmen dazu bewegen, stérker ihre Kom-
petenz zur eigenverantwortlichen Organisation des Datenschutzmanagements
wahrzunehmen.

Um eine mdéglichst breite, branchenorientierte anlassunabhéngige Prifung mit
hoher Effizienz zu erreichen, haben wir ein schriftliches Prifungskonzept erarbei-
tet. Dessen Umsetzung soll die Bedeutung der Datenschutzbeauftragten in den
Unternehmen stérken und dort, wo trotz gesetzlicher Verpflichtung keine betriebli-
chen Datenschutzbeauftragten benannt sind, deren zeitnahe Bestellung erwirken.
Ab Januar 2010 werden daher in verschiedenen Phasen jeweils datenverarbei-
tende Betriebe aus bestimmten Branchen angeschrieben und gebeten, einen Fra-
gebogen zur Bestellung von betrieblichen Datenschutzbeauftragten auszufillen
und an uns zuriickzusenden. Nach MaBgabe der Auswertung sind sodann weitere
konkrete Prifungsschritte einzuleiten.

Das schriftliche und anlassfreie Prifungskonzept beschréankt die Prifungstatigkeit
zunéchst auf den Versand der Schreiben und die Kontrolle des Eingangs und des
Inhalts der Antworten der Unternehmen: Es steigert die Wahrscheinlichkeit fir
Hamburger Firmen, Ziel einer Prifungsanfrage zu werden. Eine Zunahme der Pri-
fungen sollte das Bewusstsein fur den Datenschutz in Hamburger Unternehmen
kinftig starken.

Das schriftliche Prifungskonzept kann dann im weiteren Verlauf schrittweise auf
besonders datenschutzsensible Bereiche ausgedehnt werden. Das gilt gerade vor
dem Hintergrund, dass das BDSG zahlreiche neue Vorschriften (ber Adresshan-
del, Auskunfteien, den Arbeitnehmerdatenschutz und zum Scoring enthalt.

Anlassunabhéngige Priifungen, die von Informationsangeboten der Dienststelle
Uber die neuen rechtlichen Anforderungen flankiert werden, kénnten dazu beitra-
gen, den Vollzug der neuen Regelungen zu optimieren. Mit diesem Instrument lieBe
sich dann auch dem Bereich der stetig wachsenden Videoilberwachung durch
nicht-6ffentliche Stellen begegnen.

3.3.2 Kontrollverantwortung gegeniiber 6ffentlichen Stellen

Auch im 6ffentlichen Bereich wird angestrebt, kiinftig in verstarktem MaBe anlass-
unabhéngige Prifungen durchzufiihren. Dies gilt gerade dort, wo eine verléssliche
interne Kontroll- und Kommunikationsstruktur bislang durch behérdliche Daten-
schutzbeauftragte nicht garantiert wird.

Ubergreifend kontrollrelevant ist der Bereich der Videoliberwachung durch &ffent-
liche Stellen der Freien und Hansestadt Hamburg, bei der wir jiingst die Schaffung
einer verfassungsrechtlich erforderlichen gesetzlichen Erméachtigungsgrundlage
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gefordert hatten (dazu s. unter Ill. 1.2). Wir werden die Umsetzung der neuen Vor-
schriften begleiten, gerade auch gegeniber bereits vorhandenen Videokameras.

Im &ffentlichen Bereich sind Uberschneidende, flr alle 6ffentlichen Stellen gleich-
sam bestehende Probleme des Datenschutzes nur in geringem Umfang vorhan-
den. Deshalb sind vornehmlich Ansatze fiir einzelne Spezialbereiche zu ent-
wickeln.

Grundsatzlich gilt: Wir sind bestrebt, unsere Kontrollverantwortung gegeniiber den
Behdrden mehr als bisher gerade in den Bereichen wahrzunehmen, in denen eine
auf Kooperation und Kommunikation ausgerichtete Zusammenarbeit mit den 6f-
fentlichen Stellen bislang noch nicht oder nur unzureichend hergestellt werden
konnte. Dabei kommt dem Kriterium der Bestellung von behérdlichen Datenschutz-
beauftragten eine zentrale Bedeutung zu.

4. Ausblick

Das mit den beschriebenen Modulen verbundene Konzept Hamburger Daten-
schutz 2010 wird schrittweise in die Dienstelle integriert. Einer schnellen Umset-
zung steht nicht zuletzt das Erfordernis der zuverlassigen Erflillung der bisherigen
Aufgabenschwerpunkte der Dienststelle entgegen. Das Konzept zielt auf eine kon-
tinuierliche Umsetzung und damit auf eine mittelfristige Wirksamkeit. Wir werden
uns die nétige Zeit nehmen, um die neuen Instrumente und MaBnahmen zu eva-
luieren und sie — wenn nétig — den praktischen Gegebenheiten anzupassen.

Das Konzept Hamburger Datenschutz 2010 markiert insoweit einen ersten wichti-
gen Schritt zur Neuausrichtung der Dienststelle. Wir werden tber die weiteren Pha-
sen der Implementierung der neuen Instrumente berichten.

II. INFORMATIONS- UND KOMMUNIKATIONSTECHNIK
1. FHHportal

Bei der Verarbeitung von sensiblen personenbezogenen Daten sind zusétzliche tech-
nische MaBnahmen erforderlich.

Das FHHportal ist eine webbasierte Plattform zur Préasentation von Informationen
und zur Zusammenarbeit von Beschaftigten der FHH. Es bietet einen zentralen Zu-
gang zu zahlreichen Arbeitsbereichen, die durch Behérden, Amter, Projekt- oder
andere Teams aufgebaut und genutzt werden kénnen.

Die technologische Basis bildet die Microsoft Office SharePoint-Technologie, mit
der ein umfangreicher Werkzeugkasten bereitgestellt wird und keine fertige L6-
sung. So bietet das FHHportal Dokumentenmanagementfunktionen wie Versionie-
rung, die Strukturierung Gber Metadaten sowie eine bedarfsgerechte Anzeige von
so genannten Dokumentbibliotheken und Listen in verschiedenen Ansichten. Mit
diesem FHHportal steht damit eine Infrastruktur zur Verfligung, deren Funktiona-
litdt deutlich Uber den File-Service und den Einsatz gemeinsamer Laufwerke hin-
ausgeht.

Die jeweilige Stelle, die einen Bereich im FHHportal einrichten méchte, muss die
bereitzustellenden Informationen strukturieren und auch sicherstellen, dass nur
zugriffsberechtigte Personen diese Informationen einsehen kénnen. Dazu steht
eine Rechteverwaltung des FHHportals zur Verfiigung. Bereits im 21. TB, 2.8
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haben wir die Anforderungen dargestellt, die zu beachten sind, wenn personenbe-
zogene Daten im FHHportal verarbeitet werden sollen.

Die Finanzbehdrde, bei der die Fachliche Leitstelle des FHHportals angeordnet ist,
hat im Berichtszeitraum eine Richtlinie zur Nutzung des FHHportals erlassen, die
verbindliche Vorgaben fir alle Nutzer macht. Danach dirfen personenbezogene
Daten im FHHportal bereitgestellt werden, wenn sichergestellt ist, dass nur Nutzer
von derjenigen Daten verarbeitenden Stelle auf die Daten zugreifen kénnen, aus
der die Daten stammen. Andernfalls muss die Stelle vor der Bereitstellung der
Daten priifen, ob die Voraussetzungen des automatisierten Abrufes bzw. gemein-
samen Nutzung, die das HmbDSG festschreibt, erfillt sind. In einer ergédnzenden
Risikobetrachtung ist insbesondere bei sensiblen personenbezogenen Daten von
der Stelle auch festzulegen,

e welcher Schutzbedarf besteht,

¢ ob lesende Zugriffe zu protokollieren sind und wenn ja, festzuschreiben, wer die
Protokolle unter welchen Bedingungen auswertet und wann die Protokolle zu 16-
schen sind,

e ob spezielle Zugriffsbeschrankung erforderlich sind und
e dass die Daten nicht fiir eine Volltextrecherche indexiert werden.

Die Fachliche Leitstelle hat die im 21. TB erhobene Forderung aufgegriffen, so dass
eine Ubersichtlichere Darstellung der eingestellten Zugriffsregelungen erméglicht
wird. Die Fachliche Leitstelle will zusatzliche die anwendenden Stellen durch wei-
tere Einfihrungshinweise unterstiitzen, so dass die datenschutzrechtlichen Anfor-
derungen einfacher eingehalten werden kénnen. Das Vorhaben einer technisch
unterstitzten Petitionsverarbeitung zeigt, dass solche Hinweise auch dringend not-
wendig sind. Bei diesem Verfahren, das von der Blrgerschaftskanzlei geplant wird,
werden zum Teil sehr sensible Daten verarbeitet. Die Daten sollten fir die weitere
Bearbeitung mehreren Behérden gemeinsam zur Verfligung gestellt werden. Da je-
doch keine Rechtsgrundlage fiir eine gemeinsame Verarbeitung besteht, konnte
eine gemeinsame Nutzung nicht realisiert werden. Auch waren in der Risikoana-
lyse, die uns zunachst vorgelegt wurde, nicht alle erforderlichen technischen MaB-
nahmen zum Schutz der sensiblen Daten enthalten.

2. IT-Planungsrat — Datenschutz darf nicht auf der Strecke bleiben
Die Datenschutzbeauftragten der Lédnder miissen im IT-Planungsrat vertreten sein.

Eine sichere und effektive éffentliche Informationstechnologie bildet das Riickgrat
der 6ffentlichen Verwaltung von Bund und Landern. Durch das E-Government stei-
gen die Anforderungen an eine sichere |IT-Unterstiitzung kontinuierlich. Dafir sind
verlassliche und sichere Netze fiir den Austausch zwischen Bund und Landern eine
unverzichtbare Voraussetzung. Die gemeinsame Festlegung von einheitlich anzu-
wendenden Standards kann dazu beitragen, einen effizienten, schnellen und
sicheren Datenaustausch zu ermdglichen. Mit der Mdglichkeit der Zusammen-
arbeit von Bund und L&ndern und der Lander untereinander, informationstechni-
sche Systeme gemeinsam zu betreiben und auch gemeinsame Institutionen zu
errichten, soll ein Rahmen geschaffen werden, in dem angemessen und zeitnah
auf die Anforderungen reagiert werden kann. Dazu soll ein zentraler, hochrangig
besetzter IT-Planungsrat von Bund und L&ndern eingerichtet werden, der diese Zu-
sammenarbeit steuert.
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Die Rechtsgrundlage fiir den Planungsrat soll durch einen Staatsvertrag geschaf-
fen werden. Wir haben schon sehr friihzeitig aufgezeigt, dass die Verlagerung von
Steuerungs- und Verantwortungsfunktion der parlamentarischen Gesetzgeber in
Bund und Landern durch den Staatsvertrag auf den IT-Planungsrat verfassungs-
rechtlich bedenklich ist, da mit dem IT-Planungsrat auf Vollzugsebene ein Misch-
gremium von Bund und L&ndern geschaffen wird, das kiinftig die wesentlichen Vor-
gaben fir die Planung und Errichtung informationstechnischer Systeme setzen
wird. Die Regelungen im vorgesehenen Staatsvertrag gehen dabei teilweise iber
die Erméchtigungsnorm des Art. 91c Grundgesetz hinaus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat in
einer EntschlieBung darauf hingewiesen, dass die informationstechnische Koope-
ration von Bundes- und Landesbehdrden zunehmend die Verarbeitung von perso-
nenbezogenen Daten betrifft, die durch technische und organisatorische MaBnah-
men vor Missbrauch zu schiitzen sind, etwa durch wirksame Verschliisselungsver-
fahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationellen
Selbstbestimmung und der Gewéhrleistung der Vertraulichkeit und Integritat infor-
mationstechnischer Systeme flr den Schutz des Persénlichkeitsrechts hervorge-
hoben. Der in einem Staatsvertrag vorgesehene IT-Planungsrat muss diesen Vor-
gaben bei der Festlegung verbindlicher Interoperabilitats- und IT-Sicherheitsstan-
dards fur die Datenverarbeitung Rechnung tragen. Fir Entscheidungen in grund-
rechtssensiblen Fragestellungen muss auch der IT-Planungsrat die Zusténdigkeit
der Parlamente in Bund und Landern berlicksichtigen. Die im Staatsvertrag vorge-
sehene vorrangige Verwendung bestehender Markistandards darf nicht dazu
fuhren, dass Verfahren ohne angemessenen Datenschutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hat es be-
griBt, dass der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit an den Sitzungen des IT-Planungsrats teilnehmen soll. Sie héalt es jedoch fir
geboten, auch die Landesdatenschutzbeauftragten einzubeziehen.

Wir setzen uns vor diesem Hintergrund nachdricklich dafir ein, dass Hamburg sei-
nen Einfluss geltend macht, auf eine verfassungsgemaBe Ausgestaltung der Ge-
schéftsordnung des IT-Planungsrats zu achten und die Beteiligung der Daten-
schutzbeauftragten der Lander zu berilcksichtigen. Die Finanzbehérde hat zuge-
sagt, dieses Anliegen aufzugreifen.

3. NGN - Voice over IP in der FHH

Die Weichen fiir die Einflihrung der Voice-over-IP-Technik in der FHH sind gestellt. Die
Sicherheit darf dabei nicht auf der Strecke bleiben.

Seit 2006 befasst sich die Finanzbehdérde in enger Kooperation mit Dataport mit der
Planung, die Telefonie der FHH von der jetzigen auf ISDN basierenden Technik auf
Voice over IP umzustellen. Voice over IP (VoIP, unscharf auch als Internettelefonie
bezeichnet) basiert auf Techniken, die ursprunglich fir den Transport von Daten in
Computernetzwerken, insbesondere dem Internet, entwickelt wurden (20. TB, 1.8).
Das Projekt NGN (Next Generation Network) ist dabei allerdings nicht auf das Inter-
net, sondern allein auf die eigene Netzwerkinfrastruktur der FHH bezogen. Eine
Nutzung der VolP-Technik im Ubergang in das 6ffentliche Fernsprechnetz ist nicht
geplant.
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Wesentliche Beweggrtinde fur die Umstellungsplanungen sind:

— Ersatz (zuklnftig) nicht mehr wirtschaftlich betreibbarer klassischer TK-Anlagen
— Technologische Vereinheitlichung

- Funktionserweiterung durch Integration von Computer- und Telefontechnik

An diesen Planungen wurden wir friihzeitig beteiligt. Der Schwerpunkt unserer Auf-
merksamkeit lag dabei bei der Begleitung und der planerischen Umsetzung der Si-
cherheitskonzepte, die in Zusammenarbeit mit einer externen Beratungsfirma er-
stellt wurden. Grundlage dabei war eine enge Orientierung an der Vorgehensweise
und den Empfehlungen des Bundesamt flr Sicherheit in der Informationstechnik
(BSI), das fuir den Bereich Voice over IP mittlerweile sehr detaillierte Hinweise aus-
gearbeitet hat.

Bei Redaktionsschluss standen noch formale Festlegungen der Lenkungsgruppe
auf bestimmte Kernelemente des Sicherheitskonzepts aus. Von besonderer Bedeu-
tung dabei ist aus unserer Sicht die Verschliisselung des Sprachverkehrs, da auf
diese Weise einer ganzen Reihe von Risiken begegnet werden kann, die durch die
enge Anbindung von Telefonie und Informationstechnologie entsteht. Da das BSI
eine deutliche Empfehlung flr die verschllsselte Ubertragung ausspricht und die
entstehenden Mehrkosten insgesamt vegleichsweise gering sind, wéare ein Verzicht
auf die Verschlisselung schwer begriindbar. Zudem miissten dann auf Grundlage
einer Risikoanalyse alternative SchutzmaBnahmen getroffen werden, was den Ein-
fuhrungsprozess vermutlich eher verzégern dirfte.

Wir werden uns daher weiter energisch dafiir einsetzen, dass dieses Sicherheits-
element, neben anderen, Bestandteil eines Systems wird, das flr einen voraus-
sichtlich sehr langen Zeitraum in der FHH zum Einsatz kommen wird.

4. Sicherheitsmanagement in der FHH

Die Finanzbehérde hat sich auf den Weg zu einem strukturierten Umgang mit dem
Thema IT-Sicherheit gemacht. Diese Abkehr vom Prinzip der behaupteten oder gefiihl-
ten Sicherheit ist eine wesentliche Entwicklung, fordert jedoch weitere kontinuierliche
Anstrengungen.

Bereits in unserem letzten Tétigkeitsbericht berichteten wir Uber die Aktivitédten der
Finanzbehdrde zur Analyse der IT-Sicherheit (vgl. 21. TB, 2.10). Diese wurden fort-
gesetzt durch eine Erhebung zur Grundschutzkonformitat von ESARI-Clients,
ebenfalls im Auftrag durchgefiihrt vom Unabhéngigen Landeszentrum fir Daten-
schutz Schleswig-Holstein (ULD).

Diese Untersuchungen lassen neben dem bereits erreichten Stand auch verschie-
dene Defizite erkennen:

— Die bestehenden Regelungen sind teilweise ergdnzungs- und Uberarbeitungs-
bedurftig.

— Die lokale Administration der ESARI-Clients wird zu umfassend genutzt und
fihrt zu einem nicht revisionssicheren Betrieb.

— Verschiedene technische Einstellmdglichkeiten sind zu verbessern.
— Die Transparenz flr die Nutzer ist unzureichend.

Die Finanzbehdrde hat dies insoweit aufgegriffen, als von Seiten der zentralen IT-
Steuerung ein MaBnahmen- und Zeitplan vorgelegt wurde, der eine Beseitigung
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der Defizite bis Ende 2010 vorsieht. Leider war diese Anfang des Jahres 2009 vor-
gelegte Planung bei Redaktionsschluss dieses Berichts in einigen Punkten bereits
in Verzug. Zudem sollen zunachst vorrangig MaBnahmen getroffen werden, um ein
normales Schutzniveau zu erreichen, so dass Lésungen fir die Verarbeitung von
Daten mit einem héheren Schutzniveau friihestens in der zweiten Halfte des Jah-
res 2010 zu erwarten sind.

Allerdings wurde mittlerweile die neu geschaffene Stelle des IT-Sicherheitsmana-
gements in der Finanzbehdérde besetzt, so dass nun eine zentrale Aufgabenwahr-
nehmung in diesem Bereich sichergestellt ist.

Aus unserer Sicht sind folgende Punkte vorrangig zu bewegen:

— Die Konzeption und der Aufbau eines behérdenlibergreifenden Sicherheitsma-
nagements unter Flihrung der Finanzbehérde.

— Die Verankerung einer entsprechenden IT-Sicherheitsleitlinie im politischen
Raum (Senat).

— Die Entwicklung solcher MaBnahmen, die ergédnzend bei einem hdéheren
Schutzbedarf ergriffen werden kénnen.

Insgesamt ist die Bereitschaft der Finanzbehdérde, sich dem komplexen Thema der
IT-Sicherheit aus einer einheitlichen Gesamtperspektive zu widmen, zu begriBen.
Eine stérkere, insbesondere auch formale Orientierung an Standards wie dem BSI-
Grundschutz ist dabei aus unserer Sicht allerdings bereits deshalb geboten, da ent-
sprechende Verpflichtungen in einzelnen Bereichen schon jetzt bestehen und im
Zuge nationaler und européaischer Vorgaben vermehrt auf die FHH zukommmen
werden (siehe z.B. Il 2.).

5. Videoiiberwachungstechnik

Videoiiberwachung durch 6ffentliche Stellen muss immer auf eine ausdriickliche
Rechtsvorschrift gestiitzt sein. Die technische Ausgestaltung muss sich an den daten-
schutzrechtlichen Grundsétzen orientieren. In Abhédngigkeit von den Leistungsmerk-
malen der eingesetzten Technik kann dies vielféltige technische und organisatorische
MaBnahmen erfordern.

Videotechnik hat Einzug in viele private Lebensbereiche erhalten. So werden mit
Hilfe von Camcordern ganz selbstversténdlich Urlaubserinnerungen und mit dem
Foto-Handy Alltagssituationen festgehalten. Das Videorickfahrtsystem hilft beim
Einparken, das Video-Babyfon beim Babysitten.

Videotechnik ist allgegenwartig und allgemein verfligbar. Sie ist letztlich in allen
Preisklassen mit unterschiedlichstem Funktionsumfang erhéltlich. Mit immer
kleineren Kameras, verbunden mit noch kleineren Speichermedien mit hoher
Speicherkapazitat, kann jede Lebenssituation miihelos in Bild und Ton detailgetreu
aufgezeichnet, aufgearbeitet und genutzt werden.

Die Entwicklung in der Videotechnik orientiert sich grundsétzlich an Zielen wie der
besten Bild- und Klangqualitat, der Handhabbarkeit der Gerate usw. Sie ist nicht an
datenschutzrechtlichen Grundsatzen wie denen der Datensparsamkeit und -ver-
meidung ausgerichtet. Dies ist insbesondere dann zu beachten, wenn Videotech-
nik nicht ausschlieBlich fiir persénliche oder familidre Zwecke genutzt wird, son-
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dern 6ffentliche Stellen diese im Rahmen eines Videoliberwachungssystems ein-
setzen.

Die Uberwachung 6ffentlich zuganglicher Bereiche mittels eines Videoliberwa-
chungssystems beinhaltet in der Regel die Verarbeitung personenbezogener
Daten. Im Gegensatz zu sonstigen Verfahren ist die Datenverarbeitung bei Einsatz
von Videotechnik grundsétzlich nicht auf einzelne, erforderliche Informationen (vor-
definierte Datenfelder) beschrankbar. Sie erfasst vielmehr samtliche visuell wahr-
nehmbare Daten wie Aufenthaltsort und -zeit, Gesicht und Mimik, Frisur/Kopfbe-
deckung, Art und Zustand der Kleidung, Gepéck, optisch erkennbarer Allgemein-
zustand, Kontakt- und Begleitpersonen, Verhalten allein und in der Gruppe, usw. Es
werden Daten kompletter Lebenssituationen von Personen erhoben, die in der
Regel nichts weiter verbindet, als dass sie den gleichen 6ffentlichen Raum zum
ganz uberwiegenden Teil fiir zuldssige Zwecke nutzen.

Die Verarbeitung personenbezogener Daten sowie die Beobachtung &ffentlich zu-
ganglicher Bereiche mit Hilfe von Videouberwachungssystemen mussen daher
immer auf eine ausdriickliche Rechtsvorschrift gestitzt sein. Wahrend in daten-
schutzrechtlichen Bestimmungen (ber die Zulassigkeit der Verarbeitung perso-
nenbezogener Daten in der Regel auf die zu verarbeitenden Daten abgestellt wird,
wird diese Systematik bei Regelungen zur Videolberwachung vielfach dahinge-
hend durchbrochen, dass fiir definierte Zwecke nicht die Verarbeitung bestimmter
Daten, sondern die Nutzung von optisch-elektronischen Einrichtungen — also einer
bestimmten Technik — zugelassen wird.

Dies bedeutet jedoch nicht, dass jedes handelsiibliche Gerét ohne weiteres zur
Uberwachung genutzt werden darf/sollte. In der Regel wird vielmehr eine Vielzahl
flankierender, technischer und organisatorischer MaBnahmen notwendig sein, um
den allgemeinen datenschutzrechtlichen Grundsatzen und datenschutzrechtli-
chen Bestimmungen zu gentigen.

Dies sollte bereits bei der Beschaffung, insbesondere jedoch bei der Installation
der einzelnen Systemkomponenten und dem Betrieb der Anlage bericksichtigt
werden. Samtliche Funktionalitdten der Einzelkomponenten sollten auf die Erfor-
derlichkeitim Hinblick auf den definierten Zweck der Anlage kritisch hinterfragt und
die Anlage auf erforderliche Funktionen beschrénkt werden. Uberflissige Funktio-
nen bergen haufig zusatzliche Risiken flr die Rechte der Betroffenen. Von einem
Einsatz sollte daher abgesehen werden.

Einige Beispiele:

e Handelslbliche Videolberwachungskameras verfligen vielfach (ber Audio-
funktionen und damit grundsatzlich Uber die Mbglichkeit der akustischen
Raumiberwachung und/oder der Tonaufzeichnung. Die Erfassung von Begleit-
ton ist zur Zielerreichung meist nicht erforderlich und stellt einen erheblichen
Eingriff in die Privatsphare der Betroffenen dar. Zudem stellt § 201 StGB die un-
befugte Aufnahme des nichtéffentlich gesprochenen Wortes, die Nutzung einer
solchen Aufnahme, das Abhdren mit einem Abhérgerét ebenso unter Strafe wie
einen entsprechenden Versuch.

Wenn keine spezialgesetzliche Befugnis fir AbhérmaBnahmen oder Tonaufzeich-
nungen vorliegt, dirfen Gerate daher nur ohne Audiofunktionalitadten zum Einsatz
kommen. Einige Hersteller stellen daher bereits eine Funktion zur irreversiblen Zer-
stérung der Audiofunktion bereit.
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e Wesentlich fur die Zuléssigkeit einer VideouberwachungsmaBnahme ist der
mogliche und tatsachliche Aufnahmebereich der Kameras. Bereiche, die aus
rechtlichen Griinden von einer Uberwachung ausgenommen werden missen,
dirfen nicht beobachtet werden. Die rdumliche und zeitliche Ausdehnung der
Videoliberwachung ist zudem auf das fur den Zweck der Anlage erforderliche
MaB zu beschrénken.

Durch geeignete technische und organisatorische MaBnahmen muss gewéhrleistet
werden, dass der Aufnahmebereich tatsachlich auf das rechtlich zulassige MaB be-
schrankt wird. Dies kann feste Kameraeinstellungen in Verbindung mit der Nutzung
von Funktionen wie dem privat-masking (Definition von Privatbereichen) erfordern.
Durch Reduzierung des Blickwinkels der Kamera, Verzicht auf Aufzeichnung oder
Beschrénkung der Aufnahmezeiten, verkirzte Speicherzeiten sowie den Einsatz
existierender technischer Méglichkeiten wie der Verschleierung (verpixeln) von
Video-Klardaten in Echtzeit kénnen Daten zudem erheblich reduziert werden.

Es muss sichergestellt werden, dass ein rechtlich zulassiger Aufnahmebereich
nicht durch unbefugte Anderung der Einstellungen und der Ausrichtung der Kame-
ras in unzuléssiger Weise veréndert wird. Dies beinhaltet gegebenenfalls den Ver-
zicht auf oder die besondere Reglementierung von Fernsteuerungsfunktionen,
Vandalismusschutz flir die Kamera, Zugangs- und Zugriffsbeschrankungen zur
Anlage.

o Ubersichtsaufnahmen, auf denen Personen oder sonstige personenbeziehbare
Kennzeichen nicht erkennbar scheinen, werden haufig als datenschutzrechtlich
unkritisch angesehen.

Viele digitale Kameras verfligen jedoch inzwischen (iber eine sehr hohe Bildauf-
I6sung. Damit kénnen auch bei Ubersichtsaufnahmen viele Details erfasst werden,
die nachtraglich erheblich vergréBert und damit personenbeziehbar werden
kénnen.

Gerate mit besonderen Leistungsmerkmalen (z.B. besonders hohe Bildauflésung,
Nachtsicht, Zoom, Fernsteuerung) sollten daher nur zum Einsatz kommen, soweit
sie flr den Zweck der Anlage erforderlich sind.

¢ Die Daten miissen wahrend des gesamten Verarbeitungsprozesses (Aufnahme-
gerét, Netz, Speichermedien, etc.) bis zur Léschung sicher vor Einsichtnahme
durch Dritte geschitzt sein.

Die (sichtbaren) Kameras liefern zumeist nur die Bilder. Die weitere Verarbeitung er-
folgt nachgeordnet Giber einen Monitor, auf einem Videorekorder oder einem zentra-
len PC/Server mit Video-Management-Software. Die verschiedenen Systemkom-
ponenten sollten méglichst in einem geschlossenen Netz betrieben und nicht mit
anderen Netzen (Internet, Verwaltungsnetz etc.) verbunden werden. Eine separate
Verkabelung der Kameras bis zum zentralen Aufnahmegerat bedeutet Aufwand,
minimiert jedoch die Mdglichkeiten eines Zugriffs/Angriffs von auBen. Jede Netz-
verbindung birgt potenziell Gefahren unberechtigter Zugriffe und stellt hohe Anfor-
derungen an eine sichere Konfiguration. Ist beispielsweise eine Netzwerkkamera
mit Verbindung zum Internet fehlerhaft konfiguriert, sind die Daten gegebenenfalls
weltweit einsehbar.

* Werden Kameras Uber drahtlose Technik eingebunden, so muss gewahrleistet
werden, dass die Daten nur von den eigenen Geraten empfangen werden und
nicht auf den Empfangsgeréten Dritter zur Ansicht kommen. Dies kann nur aus-
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geschlossen werden, wenn entsprechende SchutzmaBnahmen getroffen wer-
den. Eine Ubertragung der Daten sollte daher insbesondere bei drahtloser Tech-
nik nur verschlisselt erfolgen.

e Die Daten der Kameras werden in der Regel auf einem zentralen Aufnahme-
gerat zusammengefihrt. Das Aufnahmegerét ist ebenfalls vor Fremdzugriffen
zu schitzen (Zugangsschutz, Zugriffsschutz durch Berechtigungsvergabe, Zu-
griffsprotokollierung).

Ein zusétzlicher Schutz kann durch eine verschliisselte Speicherung erreicht wer-
den.

e Die Weiterverarbeitungs-, Analyse-, Auswertungs- aber auch Verénderungs-
moglichkeiten von Videoaufzeichnungen sind vielfaltig. Der Glaube an das ,mit
eigenen Augen gesehene” — und damit die Beweiskraft von Bildaufnahmen - ist
gemeinhin stark.

Zum Schutz der Betroffenen miissen MaBnahmen getroffen werden, die geeignet
sind, zu gewahrleisten, dass nur Befugte die personenbezogenen Daten zur Kennt-
nis nehmen kénnen und festgestellt werden kann, wer wann welche personenbezo-
genen Daten in welcher Weise verarbeitet hat.

Vor der Inbetriebnahme der Anlage sollte festgelegt werden, welchen Personen fiir
welche Aufgaben unter welchen Voraussetzungen und auf welchen Wegen welche
Zugriffsmdglichkeiten eingerdumt werden missen und wie dies gewéhrleistet und
Uberprift werden kann (Berechtigungsverwaltung, Zugriffsprotokollierung, Dieb-
stahlsicherung etc.).

o Beider Weitergabe sind die rechtlichen Grenzen der Ubermittlungsbefugnis zu
beachten.

Ist die Weitergabe/Ubergabe von Daten etwa an Strafverfolgungsbehérden erfor-
derlich, so muss hierfur sowohl organisatorisch als auch technisch ein geregeltes
Verfahren geschaffen werden.

e Personenbezogene Daten unterliegen der Zweckbindung, d.h. sie dirfen
grundsatzlich nur fur die Zwecke verarbeitet werden, flir die sie erhoben wur-
den. Sie sind zu I6schen, wenn ihre Speicherung unzulassig ist oder ihre Kennt-
nis flr die Daten verarbeitende Stelle zur Erfillung ihrer Aufgaben nicht mehr er-
forderlich ist. Je nach Installation werden die Daten im internen Speicher der Ka-
mera, einem Videorecorder, auf einem Server 0.4. gespeichert. Die Léschver-
pflichtung bezieht sich auf die Daten. Das Léschkonzept muss daher sémtliche
Speichermedien einbeziehen.

¢ Haufig werden Kameras eingesetzt, welche als solche gar nicht wahrgenommen
werden. Sind diese Kameras als solche ausfindig gemacht, ist flir den Betroffe-
nen noch lange nicht ersichtlich, wann er sich im Aufnahmebereich befindet und
ob er tatsachlich beobachtet oder gar aufgezeichnet wird.

Fir die Betroffenen muss jedoch erkennbar sein, dass sie sich in einem videoliber-
wachten Bereich bewegen (Kennzeichnung).

6. Hamburger Informationsmanagement

Die Einflihrung moderner Hilfsmittel zur Arbeitsunterstiitzung bergen hdufig auch Ge-
fahren fir die Rechte Betroffener.
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Im Februar 2008 wurde in der Finanzbehérde das Projekt Hamburger Informa-
tionsmanagement (HIM) eingesetzt. Ziel des Projektes ist die Schaffung eines ein-
heitlichen elektronischen Dokumentenmanagementsystems in der hamburgischen
Verwaltung. Dies umfasst die Einfuhrung einer Plattform fir elektronische Ent-
scheidungsvorgange (HIM-Workflow-Komponente) als Voraussetzung flir eine me-
dienbruchfreie Vorgangsbearbeitung ebenso wie die einer systemibergreifenden
elektronischen Suche mittels Volltextrecherche (Komponente HIM-Suche) . Die An-
bindung an die elektronische Aktenverwaltung und -archivierung (ELDORADO) ist
hierbei vorgesehen.

Es wurden frihzeitig Gesprache mit uns aufgenommen, in welchen insbesondere
die datenschutzrechtliche Problematik der HIM-Suchfunktion erortert wurde, da
diese Komponente vorrangig eingefiihrt werden soll.

Die Suchfunktionalitét innerhalb des Projekts HIM soll die Arbeit durch die Méglich-
keit unterstlitzen und vereinfachen, Informationen auf zentralen Datenspeichern
der FHH zu finden, ohne die verschiedenen Datenquellen (FHHportal, Intranet,
Exchange, Filesystem der Behdrden, Gruppen- und Homelaufwerk, elektronische
Akten des Dokumentenverwaltungssystems ELDORADO etc.) einzeln durchsu-
chen zu mussen.

Die HIM-Suche ist als Volltextrecherchesystem konzipiert. Sie erfolgt Gber einen
zentralen Index, welcher aus der Datenbasis erstellt wird. Die Trefferlisten werden
nach den Benutzerrechten des jeweils angemeldeten Benutzers gefiltert. Die An-
zeige wird auf die Daten beschrankt, fur die der/die Suchende zumindest lesende
Berechtigung besitzt. Der Zugriff auf die gefundenen Dokumente ist durch die im
Quellsystem eingerichteten Rechte reglementiert.

Die Er6ffnung der Méglichkeit einer Volltextrecherche wird haufig lediglich als ein
Hilfsmittel zur Arbeitsunterstiitzung dargestellt und verstanden. Mit der Volltextre-
cherche kénnen jedoch Informationen ohne viel Aufwand selbst aus groBen Men-
gen von unstrukturierten Texten/Dateien schnell aufgefunden werden.

Wenn die Datenbasis personenbezogene Daten beinhaltet, kdnnen mit entspre-
chend freien und komfortablen Auswertungsméglichkeiten erhebliche Gefahren fiir
die Rechte der Betroffenen verbunden sein.

Die verschiedenen Datenquellen auf den zentralen Datenspeichern der FHH ent-
halten immer personenbezogene Daten von Mitarbeitern als Bearbeiter. Zudem
kénnen personenbezogene Daten von Burgern (und Mitarbeitern) als Antragsteller,
Beschwerdefiihrer, Zuwendungsempfanger usw. in unterschiedlicher Sensibilitat
enthalten sein. Personenbezogene Daten durfen nicht beliebig verarbeitet und aus-
gewertet werden, bei ihrer Verarbeitung ist das Zweckbindungsgebot zu beachten.
Volltextrecherche kann jedoch grundsétzlich nicht auf fachbezogene, rechtlich
zuldssige Verarbeitungsschritte nach festgelegten Ordnungskriterien begrenzt
werden. Eine nachtréagliche Kontrolle erfolgter Auswertungen wére nur mit einer
umfassenden Zugriffsprotokollierung maéglich.

Eine weitere Gefahr der Volltextrecherche besteht darin, dass aufgrund der Aus-
wahl fehlerhafter Suchkriterien oder der Verwendung von Synonymen die fir die
Bearbeitung erforderlichen Unterlagen gegebenenfalls nicht vollstandig erfasst
werden - dafur aber Unterlagen in die Trefferliste aufgenommen werden, die fur die
Bearbeitung véllig unerheblich sind. Bei personenbezogenen Unterlagen liegt
hierin eine Verletzung des informationellen Selbstbestimmungsrechts.
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Die Daten verarbeitenden Stellen miissen vor einer Einbeziehung daher genau
prifen, ob und welche Daten fiir die HIM-Suche indiziert werden und welche von
dieser Verarbeitung ausgenommen werden mussen.

Hinsichtlich des Aufbaus eines zentralen und gemeinsamen Indexes wurde auf die
Erforderlichkeiten des § 11a HmbDSG hingewiesen: Es handelt sich hier um eine
gemeinsame automatisierte Datei, die einer Rechtsverordnung zur Regelung der
beteiligten Stellen, der Verantwortlichkeiten und der technisch-organisatorischen
MaBnahmen bedarf.

Eine abschlieBende datenschutzrechtliche Abstimmung des Verfahrens konnte bis-
her noch nicht erfolgen. Uberarbeitete Unterlagen wurden seitens der Finanz-
behérde fir den November angekiindigt. Wir werden uns weiter flr eine daten-
schutzfreundliche Ausgestaltung des Projektes einsetzen.

7. Ubernahme des luK-Netzes der Polizei durch Dataport

Unsere Bedenken zu den realisierten Datenschutz- und Sicherheitsstandards des
Dienstleisters fiir das Polizeinetz konnten bisher nur teilweise ausgerdumt werden, weil
die Polizei Hamburg Unterlagen noch nicht in dem erforderlichen Umfang erstellt hat.
Die Aufkldrung ist dadurch unnétig erschwert.

Im letzten Tatigkeitsbericht (vgl. 21.TB, Il 2.7) berichten wir tiber die Ubergabe des
Polizei-Netzwerks an Dataport. Die Polizei Hamburg ibergab ihr vorher selbst be-
triebenes Netzwerk fur die eingesetzte PC-Hardware an den IT-Dienstleister Data-
port. AuBerdem gingen zahlreiche Informations-, Auskunfts- und Vorgangsbearbei-
tungsverfahren der Polizei in die Betreuung von Dataport Gber. Es bestanden erheb-
liche Bedenken, ob die realisierten Datenschutz- und Datensicherheitsstandards
des Dienstleisters ausreichen, um den notwendigen Schutzbedarf fiir das Polizei-
netz zu gewahrleisten.

Die Bedenken konnten bisher nur teilweise ausgerdumt werden. Dazu hat es einige
Treffen mit der Polizei, aber auch mit Dataport gegeben. Neben der Darstellung der
Polizei zu den Veranderungen in lhrem Netzwerk erhielten wir auch Informationen
von Dataport zu der fiir die Polizei realisierten ,Infranet“-Lésung, die zukunftswei-
send ist. Zusétzlich haben wir weitergehende Betrachtungen mit Dataport unter-
nommen, um bessere Einblicke zu gewinnen.

Unterlagen von der Polizei liegen nur teilweise vor. Die Migration zu Dataport hat
auch Auswirkungen auf die bestehenden datenschutzrechtlichen Unterlagen fir
die migrierten Verfahren. Der Vorschlag, die Verdnderungen durch die Migration in
zentralen Dokumenten abzulegen und dann mit Verweisen zu arbeiten ist zwar
Uberlegt, aber bisher nicht realisiert worden. Unsere Empfehlung, externe Unter-
stlitzung bei der Betrachtung der Grundschutzkonformitét ihrer Verfahren und zur
Planung der weiteren Vorgehensweise zu nutzen, hat die Polizei zwar zur Kenntnis
genommen, aber unseres Wissens bisher nicht umgesetzt.

Insgesamt hat die verspétete Beschéaftigung mit diesem Themenkomplex zu mehr
Arbeit, vielen Irritationen und auch verpassten Chancen gefiihrt. Eine friihzeitige
Beteiligung unserer Dienststelle und die rechtzeitige Erstellung von Dokumentation
und der gesetzlich geforderten datenschutzrechtlichen Unterlagen ist nicht nur vor-
geschrieben, sondern wéare auch fiir alle Beteiligten von Vorteil gewesen.
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Wir werden weiterhin darauf drdngen, dass die Polizei Hamburg die Mangel in ihrer
Dokumentation behebt und versuchen, gemeinsam die Abstimmungsprozesse zu
optimieren.

8. Migration der Polizei ins Active Directory

Die Unterrichtung (ber die beabsichtigte Migration der Polizei Hamburg hat uns nicht
mit dem angemessenen zeitlichen Vorlauf flir eine Bewertung erreicht. Notwendige Un-
terlagen lagen uns auch Monate nach der Umstellung noch nicht vor.

Auf einem Treffen mit der Polizei zur Ubernahme des luK-Netzes der Polizei durch
Dataport (vgl. Il 2.7) wurde uns beildufig von dem geplanten Umstieg der Polizei
Ende April 2009 in den zentralen Verzeichnisdienst der Stadt berichtet. Auf unser
Drangen hin kam es dann zu einer Besprechung zwei Arbeitstage vor dem geplan-
ten Umstieg der Polizei Hamburg. In diesem knappen Zeitraum blieb nicht zu mehr
Zeit, als uns Uber das Vorhaben zu informieren. Eventuelle grundsétzliche Veran-
derungen an der Vorgehensweise, die sich hatten ergeben kdnnen, waren nicht
mehr umsetzbar gewesen und hatten zu einem Abbruch der Migration gefuhrt.

In dieser Besprechung erfuhren wir auch von Papieren der Kommission luK-Sicher-
heit des Bundeskriminalamtes aus dem Marz 2009, die uns zur Verfligung gestellt
wurden. Ein Schreiben der Kommission befasst sich mit einer Anfrage der Polizei
Bremen, ob eine Integration von Teilen des Polizeinetzes in ein Landesbehdrden-
netz mit der IT-Sicherheitspolicy flir das Verbundnetzwerk der Landerpolizeien ver-
einbar ist. Die Stellungnahme der Kommission kommt zu dem Schluss, dass die
Anforderungen aus der IT-Sicherheitspolicy derzeit nur erflllt werden kénnen,
wenn ein eigenes Active Directory fur das Polizeinetz eingerichtet und betrieben
wird.

Wir baten die Polizei Hamburg dazu um Stellungnahme. Die Polizei halt eine Ge-
fahrdung des Verbundnetzes durch die in Hamburg von der Empfehlung abwei-
chende Lésung flr ausgeschlossen.

Ende April 2009 ist die Polizei Hamburg in den zentralen Verzeichnisdienst (Active
Directory) der Freien und Hansestadt Hamburg bei Dataport migriert. Die von der
Polizei Hamburg zu liefernden Unterlagen wurden jedoch erst kurz vor Redaktions-
schluss des Tatigkeitsberichts (Mitte November 2009) geliefert. Uber das weitere
Verfahren zu diesem Thema miissen wir mit der Polizei Hamburg nach Auswertung
der Unterlagen noch reden.

Auch hier gilt es, zukiinftig eine derart spate Beteiligung unserer Dienststelle bei
einer komplexen Veranderung und die langsame nachtragliche Bearbeitung zu ver-
meiden und durch rechtzeitige Beteiligung und Erstellung einer Dokumentation
auch die Vorteile einer Zusammenarbeit mit dem Hamburgischen Beauftragten fir
Datenschutz und Informationsfreiheit zu nutzen.

9. Neues Haushaltswesen: Einheitliche Personennummer im Sozialhilfe-
verfahren, bei Ordnungswidrigkeiten und weiteren IT-Verfahren der FHH

Sensible personenbezogene Daten unterschiedlicher Fachverfahren werden zusam-
mengefiihrt.

Das Verfahren Neues Haushaltswesen Hamburg (NHH) wird zum 1. Januar 2010 in
der FHH eingefiihrt. Es wird dann das derzeitige SAP-Verfahren ablésen, mit dem
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die FHH grundsatzlich alle ein- und ausgehenden Zahlungen verbucht. Uber das
Verfahren NHH werden beispielsweise Leistungen nach dem Bundesausbildungs-
férderungsgesetz, dem Bundessozialhilfegesetz und Zuwendungszahlungen ge-
leistet, aber auch BuB- und Verwarngelder nach dem Ordnungswidrigkeitengesetz
erhoben. Darliber hinaus umfasst das Verfahren ein nicht-personenbezogenes
Data-Warehouse flr Planungszwecke.

Die Fachliche Leitstelle des Projekts NHH, die alle vorbereitenden Projekttatigkei-
ten verantwortet, ist in der Finanzbehdrde angesiedelt. Wir haben schon sehr frih-
zeitig auf zentrale datenschutzrechtliche Aspekte hingewiesen und wiederholt ein-
gefordert, dass das Projekt diese in einer Risikoanalyse darstellt. Eine ab-
schlieBende Version lag jedoch erst einen Monat vor dem Starttermin vor.

Grundsatzlich soll fir jede natirliche und jede juristische Person, deren Buchungs-
daten in NHH verarbeitet werden, nur ein Stammdatensatz angelegt werden, der
mit der ,Einheitlichen Geschéftspartner-Nummer“ eindeutig identifiziert wird. Uber
die einheitlichen Geschéftspartner-Nummern werden somit Zahlungen im Verfah-
ren NHH aus sehr unterschiedlichen Fachverfahren gebucht: Diese IT-Verfahren
lassen sich vier Bereichen zuordnen:

e Zahlungen an Mitarbeiterinnen und Mitarbeiter, die durch die Rolle der FHH als
Arbeitgeber bzw. Dienstherr begriindet sind,

e Zahlungen an Birgerinnen und Biirger aufgrund von Sozialleistungen und wei-
teren Anspriichen wie z.B. Zuwendungen,

e Zahlungen von Birgerinnen und Birgern aufgrund hoheitlichem Handelns wie
die der Verbuchung von BuBgeldern,

e Zahlungen aufgrund von fiskalischem Handeln der FHH wie dem Einkauf von
Dienstleistungen oder Geraten.

Vorteile der einheitlichen Geschéftspartner-Nummer werden vom Projekt insbe-
sondere in einer schlankeren und widerspruchsfreien Stammdatenverwaltung ge-
sehen, der Verbesserung der Qualitat zahlungsrelevanter Daten in den IT-Verfah-
ren, der besseren Zuordnung von unklaren Zahlungseingangen und Irrlaufern, der
Reduzierung von Fehlzahlungen der Stadt an nicht Berechtigte sowie in der Tatsa-
che, dass im Falle einer Insolvenz aufrechenbare Forderungen und Verbindlichkei-
ten leichter miteinander verrechnet werden kénnen.

Wenn die Buchungen aus allen vier Bereichen {iber eine einheitliche Geschéfts-
partner-Nummer abgewickelt werden, kénnten die Buchungen der verschiedenen
Bereiche jedoch sehr leicht zusammengefiihrt und ausgewertet werden. Es wéare
dann leicht und eindeutig feststellbar, welcher Sozialhilfeempfanger auch Zahlun-
gen aufgrund von Ordnungswidrigkeiten geleistet hat. Auch wére auf Knopfdruck
eine Liste von Beschéftigten erstellbar, die Sozialleistungen erhalten. Lediglich
durch die Vergabe von Zugriffsrechten soll diese Zusammenfiihrung verhindert
werden. Dabei ist zu bedenken, dass es in jedem SAP-System Rollen mit sehr um-
fassenden Rechten gibt, dass Berechtigungen leicht verédndert und erweitert wer-
den kdnnen und dass gerade das SAP-Berechtigungssystem derart komplex ist,
dass es bei der Umsetzung sehr haufig zu fehlerhaften Einstellungen kommt.

Da die einheitliche Geschéftspartner-Nummer in allen zuliefernden IT-Verfahren
gespeichert werden soll, wére damit technisch eine wichtige Voraussetzung daftir
geschaffen, dass die getrennten Datenbestande der jeweiligen Fachverfahren au-
tomatisiert miteinander verbunden und abgeglichen werden kénnen. Da mit einem
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solchen einheitlichen Merkmal in unterschiedlichsten IT-Verfahren ein umfassen-
des Persdnlichkeitsabbild geschaffen werden kann, hat das Bundesverfassungs-
gericht im Volksz&hlungsurteil die Nutzung eines einheitlichen Personenkenn-
zeichens verboten.

In Abwagung der datenschutzrechtlichen Ziele mit den haushaltarischen Anforde-
rungen haben wir vorgeschlagen, zumindest die vier Bereiche dadurch voneinan-
der zu trennen, dass vier bereichsspezifische Nummernkreise eingerichtet werden.
Auf diese Weise ware der Grundsatz der VerhéaltnismaBigkeit bei dem Eingriff in die
Rechte der Betroffenen eher gewahrt. Trotz ausfiihrlicher Erérterungen der Gefahr-
dungen war das Projekt jedoch nicht bereit, liber die Bildung einer von NHH vorge-
sehenen speziellen ,Mitarbeiter-Geschéftspartner-Nummer“ hinaus, mit der der
erste Bereich abgetrennt wird, auch die weiteren drei Bereiche gegeneinander ab-
zuschotten. Im Zuge der Erdrterungen wurde dartiber hinaus auch deutlich, dass
die Nutzung der geplanten Mitarbeiter-Geschéftspartner-Nummer lediglich durch
derzeit vorhandene technische Restriktionen des aktuellen Fachverfahrens Perso-
nal begriindet ist, die im Zuge der geplanten Modernisierung (vgl. Ziffer Il 2.1) ent-
fallen wird.

Die anforderungsgerechte Realisierung eines sehr differenzierten Berechtigungs-
konzepts erhélt unter diesen Bedingungen eine noch gréBere Bedeutung. Zusatz-
lich muss bedacht werden, dass die Buchungen der FHH zukiinftig in nur einem
SAP-Buchungskreis durchgefiihrt werden sollen. Damit wird die bisherige Tren-
nung in verschiedene Buchungskreise aufgegeben, mit denen die Daten unter-
schiedlicher Behérden voneinander abgegrenzt wurden. Auch hier erfolgt der Zu-
griffsschutz alleine durch das Rollen- und Berechtigungssystem. Vor diesem Hin-
tergrund und den Erfahrungen aus anderen SAP-Verfahren haben wir darauf ge-
drungen, bereits vor der Inbetriebnahme das realisierte Berechtigungssystem
systematisch und umfassend zu prifen. Aufgrund der Komplexitat belegen alle Er-
fahrungen, dass dies toolgestutzt erfolgen sollte. Auch auf diesen Vorschlag ist das
Projekt nicht eingegangen, obwohl entsprechendes Know-How beim Dienstleister
Dataport vorhanden ist.

. DATENSCHUTZ IM OFFENTLICHEN BEREICH

1. Grundsatzfragen
1.1 Behordliche Datenschutzbeauftragte

Nach § 10a Abs. 1 HmbDSG ist es in das Ermessen der Daten verarbeitenden Stelle
gestellt, ob sie behérdliche Datenschutzbeauftragte bestellt oder nicht. Diese Be-
stimmung soll nach den Erlduterungen zum Gesetzestext eine flexible, an den je-
weiligen Bedirfnissen und Problemen der Daten verarbeitenden Stelle orientierte
Handhabung ermdglichen.

Diese Vorstellung erweist sich jedoch angesichts der zunehmenden Verbreitung
des Einsatzes elektronischer Datenverarbeitungssysteme als Uberholt. ,Inseln”
einzelner Verwaltungseinheiten, fur die es entbehrlich ware, behdérdliche Daten-
schutzbeauftragte zu bestellen, sind heute nicht mehr vorhanden. Die Mehrzahl
der Lander hat dem bereits Rechnung getragen und die Bestellung behérdlicher
Datenschutzbeauftragter gesetzlich vorgeschrieben. Hamburg sollte, wie bereits
im 21. Tétigkeitsbericht des Hamburgischen Datenschutzbeauftragten unter Tz. 3
gefordert, diesem Beispiel folgen. Denn ohne eine gesetzliche Verpflichtung dro-
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hen notwendige Bestellungen von behérdlichen Datenschutzbeauftragten an Res-
sourcenfragen zu scheitern.

Der Senat hat mit Beschluss vom 28.10.2008 die Finanzbehérde und die Justiz-
behdrde beauftragt, unter Beteiligung der Gbrigen Behérden und Amter ein Kon-
zept fur die Bestellung von behdrdlichen Datenschutzbeauftragten zu entwickeln,
das die mit dem Amt verbundenen Aufgaben und Befugnisse dieser Institution, ihr
Verhaltnis zu den mit Datenschutzfragen befassten Linienfunktionen in der Dienst-
stelle und ihre organisatorische Anbindung konkretisiert sowie auf die mit dieser
Funktion verbundenen Kosten eingeht. Ein entsprechender Entwurf ist im Novem-
ber 2008 in die Behdérdenabstimmung gegeben worden. Der HmbBfDI wurde betei-
ligt. Im Dezember 2009 erhielt der HmbBfDI auf Nachfrage bei den federfliihrenden
Behdrden die Auskunft, dass der Senat wegen eines noch bestehenden Dissenses
derzeit nicht befasst werden kénne. Streitig sei die Frage, ob und inwieweit den
Daten verarbeitenden Stellen auferlegt werden solle, den durch die Bestellung
behdérdlicher Datenschutzbeauftragter entstehenden personellen und organisatori-
schen Mehrbedarf jeweils aus dem Bestand der Daten verarbeitenden Stelle zu lei-
sten.

In Einzelfallen hat diese ungeklarte Sachlage Behérden dazu veranlasst, die Be-
stellung behdérdlicher Datenschutzbeauftragter bis zur Senatsentscheidung tber
die Kostenfrage zuriickzustellen.

Aus unserer Sicht spricht die z6gerliche Haltung fur die Einfihrung einer gesetzli-
chen Verpflichtung zur Bestellung von behérdlichen Datenschutzbeauftragten. Un-
sere Erfahrung mit den behérdlichen Datenschutzbeauftragten belegt, dass diese
deutlich zu einer Starkung des Datenschutzes und der Kommunikation mit dem
Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit beitragen.
Wir begriBen daher, dass finf von neun Fachbehérden, das Personalamt und der
Rechnungshof von dem Instrument der eigenverantwortlichen Selbststeuerung
Gebrauch gemacht haben. Der HmbBfDI ist diesem Beispiel gefolgt und hat Mitte
2009 einen eigenen behérdlichen Datenschutzbeauftragten eingesetzt.

Leider haben sich weder die Behdrde flr Inneres noch die Finanzbehérde zu der
Bestellung einer oder eines behdérdlichen Datenschutzbeauftragten entschlieBen
kénnen. Das ist umso bedauerlicher, als beide Behérden in ganz erheblicher
Weise, die Finanzbehérde auch als Steuerungseinheit, mit Fragen des Daten-
schutzes und der Datensicherheit befasst sind. Im Falle einer nicht erfolgten Be-
stellung einer oder eines behdrdlichen Datenschutzbeauftragten tGibernimmt der
HmbBfDI von Gesetzes wegen deren oder dessen Aufgaben (§8 Abs. 4 Satz 3 und
§9 Abs. 3 Satz 1 HmbDSG). Darin liegt jedoch kein wiinschenswerter Effekt, da al-
lein die behérdlichen Datenschutzbeauftragten Gber die zur Erfiillung ihrer Aufga-
ben (§ 10a Abs. 5 in Verbindung mit § 9 und § 8 Abs. 4 HmbDSG) notwendigen inter-
nen Kenntnisse und Erfahrungen verfiigen und ihre Dienststelle entsprechend
fachgerecht beraten kdnnen. Der HmbBfDI kennt seiner tibergreifenden Aufgaben-
stellung wegen nicht die datenschutzspezifischen Interna der einzelnen Daten ver-
arbeitenden Stellen.

Ausweislich des Konzepts Hamburger Datenschutz 2010 und des dazu entwickel-
ten Kooperationsmodells werden wir den kritischen Dialog weiter fiihren und die be-
troffenen Behérden versuchen, davon zu tberzeugen, dass das Modell der behérd-
lichen Eigenverantwortung und Selbststeuerung einer externen Kontrolle und
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Uberwachung durch den Hamburgischen Beauftragen fir Datenschutz und Infor-
mationsfreiheit gegentiber vorzugswirdig ist (siehe unter | 3.2).

1.2  Videoiiberwachung 6ffentlich zuganglicher Rdume

Die anstehende Regelung zur Videoiiberwachung 6ffentlicher Réume und besonders
geféhrdeter Bereiche nicht 6ffentlich zugédnglicher Bereiche von Dienstgebduden im
HmbDSG wird die Méglichkeit zur Videoliberwachung durch éffentliche Stellen zu
Zwecken des Hausrechts und der Zugangskontrolle erméglichen. Zugunsten der Be-
troffenen wird auf eine restriktive Handhabung zu achten sein.

Die durch 6ffentliche Stellen vorgenommene Videolberwachung wurde von uns
in der Vergangenheit mangels einer konkreten Regelung nach den allgemei-
nen Datenverarbeitungsvorschriften des Hamburgischen Datenschutzgesetzes
(HmbDSG) und in analoger Anwendung der MaBstébe der bundesgesetzlichen Re-
gelung in §6b BDSG (Bundesdatenschutzgesetz) beurteilt (vgl. z.B. 20.TB, 12.2,
12.3).

Bereits am 23. Februar 2007 hatte das Bundesverfassungsgericht zu einer entspre-
chenden Rechtslage in Bayern festgestellt, dass die Videolberwachung aufgrund
der vielfaltigen Auswertungsmdéglichkeiten des gewonnenen Bildmaterials
grundsétzlich einen derart schwerwiegenden Eingriff in das informationelle Selbst-
bestimmungsrecht der (iberwiegend rechtstreuen Betroffenen darstellt, dass die-
ser nur auf einer spezialgesetzlichen Grundlage erfolgen darf (vgl. ndher 20.TB,
13.4).

Damit stand fest, dass auch in Hamburg die Videotuberwachung durch &6ffentliche
Stellen einer ausdriicklichen Regelung bedarf. Fiir Sachverhalte, wie sie in jeder
Dienststelle vorkommen, bot sich eine Regelung im HmbDSG als Querschnittsge-
setz an, fur spezifische fachliche Belange miissen Regelungen in Fachgesetze auf-
genommen werden, wie dies bisher in den Bereichen Polizei (§ 8 des Gesetzes zur
Datenverarbeitung der Polizei), Justiz (vgl. 6.1) und Schule (vgl. 4.1) geschehen ist.

Bereits Ende 2007 und Anfang 2008 hatte es erste Uberlegungen fiir eine Regelung
im HmbDSG gegeben, die jedoch in der 18. Legislaturperiode nicht mehr weiterver-
folgt werden konnten. Dementsprechend hatte der Hamburgische Datenschutzbe-
auftragte im Mé&rz 2008 im Rahmen der Koalitionsverhandlungen den Beteiligten
zur Verbesserung des Datenschutzes eine Ergdnzung des HmbDSG um eine klare,
restriktive Regelung fir die Videolberwachung von 6éffentlichen Dienstgebduden
einschlieBlich Schulen empfohlen.

Im Sommer 2009 wurde das Thema durch zwei Kleine Anfragen der Linken (Druck-
sachen 19/3945 und 19/4127) in das Offentliche Interesse gertickt. Aus Anlass der
Antwort des Senats, aus der sich eine hohe Dichte von behdrdlich betriebenen Vi-
deokameras ergab, haben wir die Forderung erhoben, die Kameraiberwachung
auf eine rechtliche Grundlage zu stellen. Eine solche Regelung sollte aus unserer
Sicht folgende Aspekte beinhalten:

Die Regelung sollte lediglich die allgemeinen Bedirfnisse aus Hausrecht und Zu-
gangskontrollen umfassen; sonstige fachliche Bedarfe miissen in den einschlagi-
gen Fachgesetzen spezifisch und restriktiv geregelt werden.

Im Hinblick auf die besondere Eingriffstiefe sollte es eine deutliche Abstufung in
den Anforderungen an bloBe Beobachtung und an Aufzeichnungen geben. Auf-
zeichnungen dirfen nur bei sich konkretisierender Gefahrenlage entsprechend
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den Anforderungen im Polizeirecht erfolgen. Die weitere Nutzung fir andere
Zwecke sollte auf fir die Rechtsordnung wesentliche Bereiche beschrankt sein.

Neben den allgemeinen Anforderungen an die Transparenz (Kennzeichnung der
Uberwachung und Benachrichtigung bei Zuordnung der Bilder zu einer Person)
sollten die Einrichtung der Videoliberwachungsanlagen genauso wie andere Daten
verarbeitende Anlagen vor Einflihrung einer Risikoanalyse unterzogen werden und
in einer fur Betroffene nachvollziehbaren Verfahrensbeschreibung dargestellt wer-
den. Dies gewahrleistet auch die notwendigen technisch-organisatorischen MaB-
nahmen zur Begrenzung der Aufnahmen auf das erforderliche MaB im Einzelfall,
wie z.B. Einstellungen und Aufnahmezeiten.

Darliber hinaus wére eine klarstellende Regelung flr sinnvoll zu erachten, nach der
akustische Uberwachungen und die Anwendung von Attrappen verboten sind.

Wir werden uns dafiir einsetzen, dass die kiinftige Regelung im Sinne des informa-
tionellen Selbstbestimmungsrechts der Betroffenen ausgestaltet wird. Dies gilt
auch fur bereits vorhandene Videoanlagen, flr die der alte Rechtszustand keinen
Bestandsschutz geschaffen hat.

2. Personaldaten

2.1 ePers/KoPers

Durch unsere frilhzeitige Beteiligung und das Einbeziehen der datenschutzrechtlichen
Anforderungen kénnen bei der Neuausrichtung der IT-Unterstiitzung von Personalma-
nagementaufgaben nachtrégliche und mdéglicherweise aufwéndige Korrekturen ver-
mieden werden.

Mit dem Projekt E-Personal beabsichtigt die Freie und Hansestadt Hamburg die
Qualitét der hamburgischen Personalprozesse nachhaltig zu starken und deren
Wirtschaftlichkeit zu sichern. Das Projekt umfasst u.a. die Ablésung der IT-Unter-
stlitzung von Personalverwaltungsaufgaben, die Einfiihrung durchgéngiger elek-
tronischer Geschéftsprozesse, die Unterstlitzung neuer personalwirtschaftlicher
Funktionalitdten und die Realisierung eines interaktiven Personalportals, in das alle
personalwirtschaftlichen Fachverfahren integriert werden sollen. Wegen der paral-
lelen Modernisierung der Haushaltsverfahren (s. Kap. Il 3) besteht zuséatzlich die
Chance, die Einbindung der IT-Unterstilitzung von Personalmanagementaufgaben
in ein Gesamtkonzept mit den Ressourcen steuernden Verfahren zu erértern und
zu entscheiden.

Es ist vorgesehen, das Projekt in Kooperation mit Schleswig-Holstein durchzu-
fuhren. Das Projekt strebt auf der Basis einer gemeinsamen IT-Organisation fiir
personalwirtschaftliche Lésungen die gemeinsame Beschaffung und den gemein-
samen Betrieb der entwickelten Lésungen an. Der Kooperationsvertrag regelt vor-
laufend Aufgaben, Ziele und Erfolgsfaktoren, Organisation sowie Kosten-Nutzen-
Aspekte der Zusammenarbeit.

Drei Themenfelder bilden wesentliche Schwerpunkte:
¢ Entwicklung einer gemeinsamen personalwirtschaftlichen IT-Organisation mit SH;
e Auswahl, Anpassung und Einflhrung personalwirtschaftlicher IT-Systeme;

¢ Organisation und Optimierung der personalwirtschaftlichen Geschéaftsprozesse
der FHH.
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Es ist erfreulich, dass wir bei diesem Entwicklungsprozess von Anfang an als Mit-
glied in den Lenkungsgruppen sowie in den einzelnen Arbeitsgruppen beteiligt
sind.

2.2 Abwesenheits-/Krankenlisten

Flr die Personaleinsatzplanung kénnen Abwesenheitslisten nur ohne Angabe von
Griinden auBerhalb der Personalabteilung gefiihrt werden.

Im Berichtszeitraum beschwerten sich immer wieder Beschéftigte, dass in den
Fachabteilungen Abwesenheitslisten mit Angaben von Grinden, insbesondere
Uber krankheitsbedingtes Fehlen, geflhrt werden. Diese Einsatzpldne oder Uber-
sichten sind teilweise in Papierform oder elektronisch offen fur alle Mitarbeiter zu-
ganglich.

Personenbezogene Daten von Beschéftigten dirfen verarbeitet werden, soweit
dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des Beschéfti-
gungsverhaltnisses oder zur Durchflihrung organisatorischer, personeller oder so-
zialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung oder des
Personaleinsatzes, erforderlich ist (§§ 28 Abs. 2 HmbDSG, 96 HmbBG a.F.). Durch
technische und organisatorische MaBnahmen ist sicherzustellen, dass nur Be-
fugte personenbezogene Daten zur Kenntnis nehmen kénnen (§ 8 Abs. 2 Nr. 1
HmbDSG). Ubersichten iber Erkrankungen, Krankenstandsmitteilungen u.&. sind
Personalaktendaten, die nur dem in § 96a Abs. 3 HmbBG a.F. genannten Personen-
kreis zuganglich sein durfen.

Fachvorgesetzte, die nicht zu diesem zugangsberechtigten Personenkreis
gehdren, kénnen zum Zwecke der Personaleinsatzplanung eine Ubersicht der ab-
wesenden Beschaftigten, allerdings ohne Nennung von Griinden, fihren. Auf wel-
che Art und Weise, manuell, als Word-Tabelle, Excel-Tabelle, Access-Datenbank
oder als gesonderter Outlook-Ordner, spielt dabei keine Rolle. Es kommt nicht da-
rauf an, ob etwas nltzlich ist oder der Arbeitserleichterung dient. Ausschlaggebend
fur eine zuléssige Verarbeitung von personenbezogenen Daten ist das Vorliegen
einer Rechtsgrundlage.

Der fur die Personaleinsatzplanung Verantwortliche gehdrt mit seinem Vertreter zu
den zugangsberechtigten Personen. Wird die Ubersicht so geflihrt, dass nur er-
kennbar ist, wer abwesend ist - ohne Angabe des Grundes -, kann die Kenntnis-
nahme durch andere Kollegen in der Abteilung hilfreich sein.

2.3  Angaben liber Arbeitsunféhigkeitszeiten im Bewerbungsverfahren

Der Arbeitgeber kann eine Bescheinigung der Krankenkasse (ber Arbeitsunfdhigkeits-
zeiten nicht vom Bewerber verlangen.

Wir wurden auf eine besondere Stellenausschreibung aufmerksam gemacht. Aus-
zZug:

sNeben einem tabellarischen Lebenslauf und Angaben zum beruflichen Werde-
gang wird eine Bescheinigung der Krankenkasse Uber die Zeiten der Arbeitsun-
fahigkeit der letzten 3 Jahre verlangt.”

Eine Rechtsgrundlage zur Erhebung solcher Daten lag nicht vor. Nach unserem
Hinweis wurden Bescheinigungen der Krankenkasse lUber Arbeitsunfahigkeitszei-
ten nicht mehr gefordert. Nicht nur wir, sondern auch das Personalamt als Oberste
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Dienstbehdrde in Personalangelegenheiten ist tatig geworden und hat diese Art
der Datenerhebung untersagt.

3. Finanzen und Steuern
Haushaltsverfahren: Anforderungen werden nicht erfiillt

Die Dokumentation des Verfahrens SAP fiir Hamburg wird nicht zeitnah fortgeschrie-
ben. Wieder wurden Originaldaten, die fiir Testzwecke genutzt worden waren, nicht un-
verziiglich geléscht.

Fir die Prozesse in der Kasse, der Mittelbewirtschaftung und der Anlagenbuchhal-
tung nutzt die FHH ein komplexes SAP-System. Die Fachliche Leitstelle, die zur Fi-
nanzbehdrde/Amt fir Haushalt und Aufgabenplanung gehért, ist verantwortlich fr
die Vorgaben fir die Programmierung und die Systemaussteuerung, testet und gibt
auch die laufenden Anderungen frei.

Der HmbBfDI hat sich in den Jahren 2007 und 2008 wiederholt darum bemdiht, eine
aktuelle Dokumentation des Berechtigungskonzepts fir das IT-Verfahren SAP fir
Hamburg zu erhalten. Auch eine Dokumentation des Tests mit Originaldaten zum
Umstieg auf SAP ERP 6.0 zum 1. Januar 2009, deren Zusendung die Fachliche
Leitstelle zugesagt hat, hat der HmbBfDI trotz Nachfrage nicht erhalten. Diese un-
zureichende Information des HmbBfDI war Anlass fur die Priifung des Verfahrens
SAP mit dem Schwerpunkt Dokumentation des Verfahrens.

Die Anforderungen an die Dokumentation eines produktiven IT-Verfahrens sind in
der Freigaberichtlinie differenziert festgeschrieben. Danach ist die Fachliche Leit-
stelle dafiir verantwortlich, dass die Dokumentation jederzeit vollstdndig und inhalt-
lich auf dem aktuellen Stand zur Verfligung steht. Verfahrens- und Softwarednde-
rungen mussen in der Dokumentation zeitlich und inhaltlich nachvollzogen werden
kénnen. Die Dokumentation besteht aus der

¢ \erfahrensdokumentation und -beschreibung,
e Dokumentation flir die Rechenstelle,

e Benutzerdokumentation und der

¢ Softwaredokumentation.

Der Rechnungshof hat bereits im Rechnungshofbericht vom 7. Februar 2007 auf
eine nicht vollstdndige Dokumentation des Verfahrens hingewiesen und die Finanz-
behdérde aufgefordert, die Dokumentationsanforderungen unverziglich umzuset-
zen. Die Finanzbehdrde hatte damals bestétigt, dass die Verfahrensdokumentation
zu verbessern ist. Bei der Prifung durch den HmbBfDI im Mé&rz 2009 hat die Fach-
liche Leitelle jedoch erneut erklart, dass aus ihrer Sicht bei der Dokumentation
noch wesentliche Verbesserungsnotwendigkeiten erforderlich sind und auch der
derzeitige Stand nicht den Anforderungen entspricht. Damit hat die Fachliche Leit-
stelle die ihr Ubertragenen Aufgaben nicht im erforderlichen Umfange wahrgenom-
men.

Als Reaktion auf den Rechnungshofbericht wurde ein Projekt Dokumentation in der
Fachlichen Leitstelle SAP aufgelegt. Dazu gibt es jedoch keine Projektbeschrei-
bung und eine Projektplanung ist nicht vorhanden. Die Fachliche Leitstelle SAP hat
den Beschluss gefasst, die Dokumentation nicht mehr in Form von erganzenden
Word-Dokumenten vorzunehmen. Diese Form hat sich als nicht praktikabel heraus-
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gestellt, weil innerhalb kurzer Zeit die Dokumentation und der Ist-Stand auseinan-
dergelaufen sind. Die entsprechenden Dokumente wurden nicht nachgepflegt.

Die neue Dokumentationsform erfolgt im SolutionManager, den SAP zur Verfligung
stellt. Es wurde auch festgelegt, dass eine vollstdndige Dokumentation aufgrund
der bereits festgelegten Ablésung des Verfahrens bis 2013 nicht erfolgen soll, aber
wichtige Bereiche zu dokumentieren sind. Die neue Form der Dokumentation
wurde in einem ersten Bereich umgesetzt. Dadurch haben alle Entwickler und die
Fachliche Leitstelle die Mdglichkeit, sofort Anderungen zu dokumentieren und es
mussen keine getrennten Dokumente in einem separaten Textverarbeitungspro-
gramm verfasst bzw. gepflegt werden. Auch lassen sich mit diesem System Auf-
trage etwa zum Testen von Programmanderungen anstoBen und verwalten, so dass
diese unmittelbar in die Dokumentation einflieBen kdnnen. Die Fachliche Leitstelle
geht nach ihren ersten Erfahrungen davon aus, dass mit diesem System eine auf
Dauer aktuell gehaltene Dokumentation erreicht werden kann.

Das Berechtigungssystem ist bisher nicht vollsténdig nach dem neuen Dokumen-
tationsstandard dokumentiert. Wann dieses erfolgt sein wird, konnte nicht benannt
werden. Vor dem Hintergrund des sehr komplexen Berechtigungssystems in SAP
und der Tatsache, dass die Vertraulichkeit des hamburgweiten Systems wesentlich
auf diesem basiert, ist dies auBert kritisch. Vor dem Hintergrund, dass das derzei-
tige System noch mindestens drei Jahre genutzt wird, sollte gerade die Dokumen-
tation des Berechtigungssystems auf einem aktuellen Stand gehalten werden. Um
auch dessen anforderungsgerechte Umsetzung zu kontrollieren, sollte dariber hin-
aus eine toolgestiitzte Uberpriifung durchgefiihrt werden.

Auch die Uberpriifte Dokumentation des Tests mit Originaldaten ergab Mangel. Po-
sitiv ist hervorzuheben, dass es einen differenzierten Testplan gab. Es wurden je-
doch zahlreiche Testkonstellationen aufgefiihrt, die als ,nicht erledigt“ gekenn-
zeichnet waren. Die Nutzung von Originaldaten flir Testzwecke ist nur zulassig,
wenn die Voraussetzungen der Freigaberichtlinie erfullt werden. Ob diese vollstan-
dig gegeben waren, lieB sich im Einzelnen nicht nachvollziehen, wie eine Doku-
mentation z.B. des Aufwandes fiir Anonymisierung der Daten und der an den Tests
beteiligten Personen nicht vorlag. Insbesondere ist jedoch zu kritisieren, dass die
Originaldaten auch viereinhalb Monate nach dem Produktivstart immer noch nicht
geléscht waren. Vor dem Hintergrund, dass der HmbBfDI bereits im 21.TB, 2.3
einen gravierenden Mangel beim Test mit Originaldaten beim SAP-Verfahren doku-
mentiert und auch gerade die zeitnahe L6schung der Produktivdaten nach dem Ab-
schluss solcher Tests eindringlich eingefordert hat, ist dies besonders bedenklich
und zeigt, dass hier nach wie vor Handlungsbedarf seitens der Finanzbehérde be-
steht.

4. Polizei
4.1 Novellierung des Polizeirechts

Erforderliche Anderungen wurden im Gesetz (iber die Datenverarbeitung der Polizei
(PoIDVG) noch immer nicht umgesetzt. Flir den Fall, dass Online-Durchsuchungen in
den Katalog der verdeckten ErmittlungsmaBnahmen des PolDVG aufgenommen wer-
den, sind die Vorgaben des Bundesverfassungsgerichts zu beachten.

Bereits im vorletzten Tatigkeitsbericht (20. TB, 7.2) hatten wir darauf hingewiesen,
dass die Regelungen zur praventiven Telekommunikationstiberwachung in § 10a
PoIDVG an die Rechtsprechung des Bundesverfassungsgerichts vom 27. Juli 2005
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(1 BvR 668/04) zum niederséchsischen Polizeirecht angepasst werden miissen
(siehe auch 1l 4.2). Dabei sollte zumindest der Standard des § 100a der inzwischen
novellierten Strafprozessordnung (StPO) zum Schutz des Kernbereichs privater Le-
bensgestaltung erreicht werden.

Im letzten Tatigkeitsbericht (21. TB, 8.1) hatten wir dargelegt, dass auch die Rege-
lungen der optischen und akustischen Wohnraumiiberwachung nach § 10 Abs. 2
PoIDVG an die Anforderungen des Kernbereichsschutzes anzupassen sind.

Ebenfalls im 21. Tatigkeitsbericht (8.1) hatten wir auf zwischenzeitlich weitere An-
derungsbedarfe firr die Rasterfahndung nach § 23 PolDVG hingewiesen. Diese er-
geben sich aus dem Beschluss des Bundesverfassungsgerichts vom 4. April 2006
(1 BvR 518/02). Die Rasterfahndung muss an das Vorliegen einer konkreten Gefahr
gekniipft werden.

Inzwischen hat das Bundesverfassungsgericht in einer Entscheidung vom 27. Fe-
bruar 2008 (1BvR370/07) zwar praventive Online-Durchsuchungen nicht
grundsétzlich ausgeschlossen, aber deutliche Grenzen gezogen. Durch die tief
greifende Veranderung der neuen Telekommunikationsmittel entwickeln sich neue,
tief greifende Gefahren fir das Persénlichkeitsrecht der Birgerinnen und Blrger.
Deshalb hat das Bundesverfassungsgericht dargelegt, dass sich aus Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes (GG) auch das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstech-
nischer Systeme ergibt. Soweit die Telekommunikationsinhalte vom staatlichen
Eingriff berihrt sind, ist Artikel 10 GG (Fernmeldegeheimnis) zu beachten. Soweit
eine Infiltration — z. B. durch Trojaner — durch technische Manipulation am Rechner
des Betroffenen in seiner Wohnung vorgenommen wird, gilt Artikel 13 GG (Unver-
letzlichkeit der Wohnung). Der Einsatz von Trojanern ist nach dem Urteil nur még-
lich bei existenzieller Gefahrdung des Lebens, des Bestands des Staates oder der
Versorgungseinrichtungen, die fir die menschliche Existenz erforderlich sind.
Auch die Grenzen, die das Gericht fir den Kernbereichsschutz ausgefiihrt hat,
haben Auswirkungen auf den Spielraum des Hamburgischen Gesetzgebers, bei
einer Novellierung des Gesetzes liber die Datenverarbeitung der Polizei eine On-
line-Durchsuchung zu regeln.

Mit Urteil vom 11. Méarz 2008 (1 BvR 207/05) hat das Bundesverfassungsgericht die
Regelungen Uber die automatisierte Kraftfahrzeug-Kennzeichenerfassung nach
dem Schleswig-Holsteinischen Landesverwaltungsgesetz und dem Hessischen Si-
cherheits- und Ordnungsgesetz fiir nichtig erklart (siehe unten 111 4.3).

Soweit Sprachaufzeichnungen der Notrufe und sonstigen in der PEZ ein- und aus-
gehenden Telefonate zu Gefahrenabwehrzwecken erfolgen, bedarf es einer gesetz-
lichen Regelung. Die Speicherung der Sprachaufzeichnung erfolgt derzeit fir 60
Tage und dient unter anderem der Einsatzdokumentation, der Sicherstellung als
Beweismittel im Rahmen der Strafverfolgung und dem Schutz der Beamten vor un-
gerechtfertigten Anschuldigungen. Auf unsere Nachfrage, zuletzt im Juli 2008,
wurde uns von der Behdrde fiir Inneres mitgeteilt, dass im Rahmen der Novellie-
rung des PolDVG und des SOG (Gesetz zum Schutz der 6ffentlichen Sicherheit und
Ordnung) auch die Aufzeichnung von Notrufen und sonstigen in der Polizeieinsatz-
zentrale eingehenden Notrufe auf eine sichere Rechtsgrundlage gestellt werden
sollen.

Der Hamburger Senat hatte zunachst bereits fir das Jahr 2006 einen Referenten-
entwurf eines Uberarbeiteten PolDVG angekilindigt (vgl. 21. TB, 8.1). In seiner Stel-
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lungnahme zum 21. Tétigkeitsbericht hatte der Senat angegeben, das Urteil des
Bundesverfassungsgerichts zur Online-Durchsuchung abwarten zu wollen (Druck-
sache 19/1383, Seite 4). Mitte 2008 war aus der Behdrde fir Inneres zu erfahren,
ein Gesetzentwurf werde nach der Sommerpause vorliegen. Ein Entwurf lag jedoch
bis Redaktionsschluss nicht vor. Uber die aktuell beabsichtigten Anderungen der
federfiihrenden Behdrde fir Inneres konnten wir nichts erfahren.

4.2 Praventive Telekommunikationsiiberwachung

Durch die ,Unterrichtung der Blirgerschaft gemésB Artikel 5 des Gesetzes zur Erhéhung
der offentlichen Sicherheit in Hamburg” (Drucksache 19/2732 vom 7. April 2009)
haben wir erfahren, dass es vom 29. Juni 2005 bis 30. Juni 2008 in 7 Sachverhalten zu
14 préventiven Telefoniiberwachungen nach § 10a des Gesetzes (ber den Daten-
schutz der Polizei (PoIDVG) gekommen war.

Im vorangegangenen Tatigkeitsbericht (21. TB, 8.1) hatten wir an den Anpassungs-
bedarf des § 10a PolDVG - insbesondere Abs. 1 — in Verbindung mit § 10c PolDVG
erinnert (siehe auch oben lll 4.1). Wir halten fiir die Telekommunikationsiiberwa-
chung weiter gehende Schutzbestimmungen flir den Kernbereich der persénlichen
Lebensgestaltung fur erforderlich. Es ist ferner zu liberdenken, ob die in § 10a Abs.
1 Satz 1 PolDVG aufgezahlten Rechtsgliter allesamt einen schweren Eingriff in das
Telekommunikationsgeheimnis rechtfertigen kénnen. Eine unmittelbare Gefahr fir
den Leib einer Person besteht bereits dann, wenn eine (auch nur geringfligige) Kér-
perverletzung droht. Dies scheint angesichts des schwer wiegenden Eingriffs in
das Telekommunikationsgeheimnis nicht angemessen. Zumindest missten Ein-
griffe nach § 10a Abs. 1 PolDVG auf Straftaten von erheblicher Bedeutung (§ 1 Abs.
4 PolDVG) beschrankt werden. Vorzugswiirdig wére allerdings eine weitere Einen-
gung, mindestens auf das MaB der schweren Straftaten des § 100a Abs. 2 Strafpro-
zessordnung (StPO), mit der zusatzlichen Einschrénkung, dass die Tat auch im Ein-
zelfall schwer wiegen muss (vgl. § 100a Abs. 1 Nr. 2 StPO).

Der gerade novellierte § 100a StPO zur repressiven Telekommunikationsiiberwa-
chung ist bereits wieder Gegenstand einer Beschwerde vor dem Bundesverfas-
sungsgericht (1 BvR 601/08). Zwar hat das Bundesverfassungsgericht in seinem
Beschluss vom 15. Oktober 2008 den Antrag auf Erlass einer einstweiligen Anord-
nung gegen die Anwendung des § 100a StPO abgelehnt (2 BvR 236/08). Allerdings
hat es festgestellt, dass die Verfassungsbeschwerde weder von vornherein un-
zuléssig noch offensichtlich unbegriindet sei. Eine Aussetzung des Vollzugs der
angegriffenen Normen bis zur Entscheidung im Hauptsacheverfahren kénne nur
deshalb nicht ergehen, weil sich das Uberwiegen der dafiir sprechenden Griinde
nicht feststellen lasse. Um den Vollzug des Gesetzes auBer Kraft zu setzen, hatten
die fur eine vorlaufige Regelung sprechenden Griinde so schwer wiegen missen,
dass sie den Erlass einer einstweiligen Anordnung unabdingbar machen.

Uns wurde Ende 2008 gem&B § 26 PolDVG die Errichtungsanordnung fiir eine Datei
zur Speicherung von Daten aus einer Telefonliberwachung nach §10a Abs. 1
PolDVG vorgelegt. Aus dem Zusammenhang konnten wir entnehmen, dass die Te-
lefonliberwachung erfolgte, um das Leben einer Person zu schiitzen, die von einem
s~Ehrenmord“ bedroht war. In einem solchen Fall scheint eine praventive Telefon-
Uberwachung durchaus erforderlich. Allerdings mussten wir trotzdem darauf hin-
weisen, dass die Rechtsgrundlage, auf die die Telefoniberwachung gestitzt
wurde, nicht den Vorgaben des Bundesverfassungsgerichts fur die préaventive Tele-
fonGberwachung entsprach. Wir haben gefordert, falls die Datei in diesem beson-
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deren Einzelfall dennoch weiter gefiihrt wiirde, zumindest in der Errichtungsanord-
nung festzulegen, dass ein verfassungsgemaBer Kernbereichsschutz gewahrlei-
stet wird, und aus dem Kreis der Betroffenen, lber die personenbezogene Daten
gespeichert werden dirfen, ,Dritte“ zu streichen. Dieser Uberlegung ist die Polizei
gefolgt.

Neben einer weiteren Telefonliberwachungsdatei, die Mitte Dezember 2005 errich-
tet und uns erst Anfang 2006 (nach Ende der MaBnahme) vorgelegt worden war,
waren uns keine weiteren praventiven Telekommunikationsiiberwachungen be-
kannt geworden. Erst aus der Unterrichtung der Biirgerschaft gemaB Artikel 5 des
Gesetzes zur Erhdhung der 6ffentlichen Sicherheitin Hamburg haben wir erfahren,
dass es im Zeitraum Dezember 2005 bis Méarz 2008 insgesamt 7 Telefonliberwa-
chungen mit 14 GUberwachten Anschliissen gegeben hat. In 4 von 7 Féllen erfolgte
die Anordnung zur Telefonliberwachung durch den Polizeiprasidenten bzw. seinen
Vertreter. In einem dieser Falle wurde die richterliche Bestatigung nachgeholt. Un-
sere Nachfrage ergab, dass nur in 2 Féllen Gesprachsinhalte aufgezeichnet wur-
den; nur in einem Fall wurde hierflir eine Datei errichtet, die uns vorgelegt worden
war. In 5 der 7 Falle sei die Abwehr der Gefahr fiir Leib oder Leben nur méglich ge-
wesen, weil sich aus den Telefonlberwachungen maBgebliche Erkenntnisse erge-
ben héatten. — Diese Zahl der praventiven Telefonliberwachungen lasst eine Ande-
rung der §§ 10a und 10c PolDVG nach den MaBstében des Bundesverfassungsge-
richts umso dringlicher erscheinen. AuBerdem I6sen diese Beispiele aus der Praxis
die Uberlegung aus, Telefoniiberwachungen stets von einem Richter Uberpriifen zu
lassen, auch wenn sie vom Polizeiprésidenten angeordnet wurden und die MaB-
nahmen bereits vor Ablauf von 3 Tagen beendet wurden.

4.3 Kraftfahrzeug-Kennzeichenerfassung

Die Polizei Hamburg wendet seit dem Urteil des Bundesverfassungsgerichts zum
Kennzeichenscanning nach hessischem und schleswig-holsteinischem Recht § 8
Abs. 6 des Gesetzes lber den Datenschutz der Polizei (PoIDVG) nicht mehr an. Ob bei
einer Novellierung des PolDVG eine neue Rechtsgrundlage fiir die Kennzeichenerfas-
sung geschaffen werden soll, ist uns nicht bekannt.

Wir hatten uns mit den in Hamburg eingesetzten ,automatischen Kennzeichenlese-
systemen* (AKLS) befasst, die im Jahr 2007 mehrfach im Blickwinkel der Offentlich-
keit standen. Mit ihnen hatte die Polizei seit Mai 2006 bis zur Entscheidung des
Bundesverfassungsgerichts vom 11. Méarz 2008 (1 BvR 2074/05) im flieBenden Ver-
kehr Kennzeichen vorbeifahrender Fahrzeuge elektronisch erfasst, um sie mit
Sachfahndungsbestdnden der Datei INPOL und des Schengener Informations-
systems (S.I.S.) abzugleichen.

Die Hamburgische Regelung des Kennzeichenscannings in § 8 Abs. 6 SOG ist na-
hezu wortgleich mit der nichtigen Regelung im Schleswig-Holsteinischen Landes-
verwaltungsgesetz, so dass sich die vom Bundesverfassungsgericht am 11. Mérz
2008 herausgestellten Mangel auf § 8 Abs. 6 PolDVG Ubertragen lassen. Wenn ein
Abgleich der Kennzeichen mit dem Fahndungsbestand nicht unverziglich erfolge
und das Kennzeichen nicht ohne jede weitere Auswertung sofort und spurenlos
geldscht werde, greife die MaBnahme in den Schutzbereich des Grundrechts auf in-
formationelle Selbstbestimmung ein, so das Bundesverfassungsgericht. Den be-
anstandeten Normen fehle es an ndheren Voraussetzungen fiir die MaBnahme, ins-
besondere an einer hinreichenden bereichsspezifischen und normenklaren Be-
stimmung des Anlasses und des Verwendungszwecks der automatisierten Erhe-
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bung. Der eigentliche Ermittlungszweck bleibe ebenso offen wie der Begriff des
sFahndungsbestands®. Damit sei auch der Verwendungszweck der erhobenen
Daten unklar. Die automatisierte Erfassung der Kennzeichen diirfe nicht anlasslos
erfolgen oder flachendeckend durchgefiihrt werden. Ohne Anknupfung an kon-
krete Gefahrenlagen, gesteigerte Risiken von Rechtsgutsgefahrdungen oder
Rechtsgutsverletzungen fehle die VerhaltnismaBigkeit im engeren Sinne.

Die Polizei Hamburg fihrt im Hinblick auf die verfassungsgerichtliche Entschei-
dung derzeit keine Kennzeichenerfassung durch. Bei einer Neuregelung héatte der
Landesgesetzgeber auch zu beachten, dass die bisherige gesetzliche Regelung
die Erhebung und weitere Verarbeitung von Bildmaterial vom Fahrzeuginneren
nebst Insassen, welches bisher angefallen war, nicht umfasst. Ob § 8 Abs. 6
PolDVG im Zuge der anstehenden Novellierung ersatzlos gestrichen oder an die
Vorgaben des Bundesverfassungsgerichts angepasst wird, ist abzuwarten. Jeden-
falls wird der Landesgesetzgeber die Grenzen der Gesetzgebungskompetenz zu
beachten haben, die es ausschlieBen dirften, die Kennzeichenerfassung zu
Zwecken zu regeln, die im Schwerpunkt einer Strafverfolgung dienen.

Der Senat hatte im Rahmen einer Kleinen Anfrage im Juli 2007 ausflhrlich Gber
den Einsatz der AKLS berichtet (Drucksache 18/6618). Schon aufgrund des Um-
stands, dass die AKLS nach den Senatsangaben sehr viele fehlerhafte Treffermel-
dungen anzeigen, haben wir Vorbehalte gegen eine neue Rechtsgrundlage fir das
Kennzeichenscanning. Bestenfalls wurde im praktischen Einsatz eine fehlerhafte
Meldung erkannt, bevor betroffene Autofahrer und weitere Fahrzeuginsassen
unndétig angehalten und ihre Personalien Uberprift wurden. Bei Fehlern, die nicht
auf technischen Lesefehlern des AKLS beruhen, sondern auf nicht aktualisierten
Inhalten der INPOL- und S.1.S.-Dateien, wurden Autofahrer stets angehalten und
Uberprift. Nach den Erfahrungen der ersten 14 Monate des AKLS-Einsatzes flihr-
ten nur 0,22 % der gescannten Kennzeichen zu Treffermeldungen. 71,1% dieser
(0,22 %) Treffermeldungen waren fehlerhaft (vgl. Drucksache 18/6618, Seite 2 f.).
Wahrend Aufnahmen mit Nichttreffer-Kennzeichen laufend Uiberschrieben werden,
wurden fehlerhafte Treffermeldungen erst nach Einsatzende manuell geldscht.

4.4  Videoliberwachung Reeperbahn und Hansaplatz

Die unkomfortable Videotechnik soll verbessert werden. Bisherige Ergebnisse spre-
chen nicht fiir die Eignung der Videotiberwachung zur Gefahrenabwehr.

Im vorangegangenen Tétigkeitsbericht (21. TB, 8.2) hatten wir ber unsere Prifung
berichtet. Wir hatten beschrieben, dass der Schutz der ,private zones*, also der pri-
vaten Bereiche, vor allem der Wohnungen, dadurch gewahrt wird, dass der ge-
samte Bildschirm durch Verpixelung schwarz wird und eine Aufzeichnung unter-
bleibt, sobald bei der Bewegung der Kamera eine ,private zone“ am Rande gestreift
wird. Dann ist es fir die am Kamerabedienplatz eingesetzten Beamten sehr
schwierig, mit dem Joystick den zuletzt betrachteten Bildausschnitt iberhaupt wie-
der anzusteuern. Dies schrankt die Eignung der Videoliberwachung zur Gefahren-
abwehr besonders dann ein, wenn ein Geschehnis bzw. eine Person mit der Ka-
mera verfolgt werden soll. Inzwischen hat die Lieferfirma den Auftrag erhalten, eine
neue Verpixelungstechnik zu entwickeln. Die neue Technik wurde uns erlautert und
demonstriert. Die ,private zones* sollen zukUinftig vorab so markiert werden, dass
nur die markierten Bereiche geschwarzt werden, wahrend die umgebenden Berei-
che auf dem Uberwachungsmonitor sichtbar bleiben. Das erleichtert den Betrach-
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tern die Orientierung und die Beobachtung. Im Juni 2009 hat die Polizei die voraus-
sichtliche Entwicklungsdauer der neuen Software mit ca. 10 Monaten angegeben.

Im vorangegangenen Tétigkeitsbericht hatten wir unsere Forderung, noch vor der
Inbetriebnahme der Videoiliberwachung des Hansaplatzes eine unabhéngige Eva-
luierung der Videolberwachung der Reeperbahn vorzulegen, unterstrichen. Dies
war von der Polizei abgelehnt worden. Der Senat hat gegentiiber der Blirgerschaft
angekundigt, jeweils nach Ablauf der dreijéhrigen Betriebszeit der Videolberwa-
chung der Reeperbahn und des Hansaplatzes nach dem 30. M&arz 2009 bzw. 3. Juli
2010 gesonderte Wirksamkeitsanalysen vorzulegen (vgl. Drucksache 19/2732,
Seite 6). Leider ergab unsere Nachfrage bei der Polizei im September 2009, dass
die Wirksamkeitsanalyse zur Videolberwachung Reeperbahn behdérdenintern er-
stellt wird. Unserer Vorstellung von einer unabh&ngigen Evaluierung entspricht
dies nicht. Zudem ist derzeit offen, ob und wie ihre Ergebnisse, die noch innerhalb
der Behdrde fur Inneres abgestimmt werden, veréffentlicht werden. Wir werden den
abgestimmten Bericht, der im ersten Quartal 2010 vorliegen soll (Drucksache
19/4282, Seite 3), anfordern und kritisch beleuchten. Insbesondere werden wir ein
Augenmerk darauf haben, ob die Wirksamkeitsanalyse die Schlussfolgerung
zulésst, dass die Videolberwachung selbst und nicht die zeitgleich erhdhte Polizei-
préasenz (vgl. Drucksache 19/2732, Seite 6) etwaige Verbesserungen fiir die 6ffent-
liche Sicherheit erbracht hat. AuBerdem erhoffen wir Aufschluss dartiber, ob die
Aufzeichnung der Kamerabilder fiir Gefahrenabwehrzwecke tberhaupt notwendig
ist; moglicherweise lassen sich Gefahrenabwehrzwecke auch durch bloBe Beob-
achtung erreichen.

Nach den Angaben des Senats (iber die Ergebnisse der Videoliberwachung der
Reeperbahn in der ,Unterrichtung der Blrgerschaft geméaB Artikel 5 des Gesetzes
zur Erhéhung der 6ffentlichen Sicherheit in Hamburg” (Drucksache 19/2732 vom 7.
April 2009) kommen wir allerdings bisher zu der vorldufigen Auffassung, dass die
derzeitige VideoUberwachung der Reeperbahn keine préventive Wirkung entfaltet.
Es zeigt sich, dass vor allem die registrierten Fallzahlen derjenigen Delikte, die oh-
nehin zahlenméaBig am hé&ufigsten auftreten (einfache / fahrlassige Kérperverlet-
zung, gefahrliche / schwere Kérperverletzung), in dem 3-Jahres-Zeitraum stark ge-
stiegen ist. Die registrierten Fallzahlen der einfachen / fahrlassigen Kérperverlet-
zungen sind: Im 1. Jahr 369, im 2. Jahr 498, im 3. Jahr 526. Die Angaben flr gefahr-
liche / schwere Kérperverletzung betragen: Im 1. Jahr 182, im 2. Jahr 222, im 3.
Jahr 235. Zwar hat die Polizei festgestellt, dass in angrenzenden Kontrollbezirken
die registrierten Fallzahlen ebenfalls gestiegen seien, aber dennoch bleiben die
Schlussfolgerungen, die die Polizei daraus zu ziehen versucht, spekulativ. Theore-
tisch sind fiir den Anstieg der registrierten Delikte mehrere Ursachen denkbar. Die
Anzahl der tatséchlich vertibten Delikte kénnte gestiegen sein. Wenn dieser Um-
stand zutréfe, kénnte eine positive gefahrenabwehrende Funktion der Videolber-
wachung daraus nicht gefolgert werden. Eine weitere Moglichkeit ist, dass durch
die Videolberwachung mehr Delikte registriert werden (Dunkelfelderhellung).
Auch dieser Umstand kénnte aber nicht belegen, dass die Videolberwachung eine
gefahrenabwehrende Funktion besitzt. Eine weitere denkbare Variante der Dunkel-
felderhellung wére eine verstarkte Anzeigebereitschaft der Opfer oder Zeugen.
Daraus kdénnte ebenso wenig die Schlussfolgerung erwachsen, Videoiuberwa-
chung sei zur Gefahrenabwehr geeignet. Auch die Aussage, einen Verdrangungs-
effekt gebe es nicht, weil die Fallzahlen in den Kontrollgebieten weniger stark ge-
stiegen seien als im Uberwachten Bereich, muss notgedrungen Spekulation blei-
ben. Eine Differenzierung zwischen der Eignung der Videobeobachtung und der
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Videoaufzeichnung zur Gefahrenabwehr erfolgt nicht. Es spricht nach dem gegen-
wartigen Sachstand nichts dafiir, dass die Aufzeichnung der Bilder und die dreiBig-
tagige Speicherung dazu genitzt hatten, eine Gefahr abzuwenden.

Aufgrund umfangreicher BaumaBnahmen zur Umgestaltung des Hansaplatzes
wird die Videoliberwachungstechnik mindestens fiir den Zeitraum der BaumaBnah-
men abgebaut; nach Angaben des Senats wére ein Wiederaufbau nach Abschluss
der BaumaBnahmen méglich (Drucksachen 18/2823 und 19/4282). Wir werden zu
gegebener Zeit mit der Polizei erértern, ob eine erneute Installation der Kameras im
Sinne des §8 Abs. 3 PolDVG zu Zwecken der Gefahrenabwehr geeignet, erforder-
lich und angemessen ist. Dabei wird auch differenziert zu bewerten sein, ob im
Falle einer erneuten Installation die Beobachtung zeitlich begrenzt wird und eine
Aufzeichnung unterbleibt.

4.5 Kontrolle der Zugriffsprotokollierungen

Die Effektivitét der Zufallsprotokollierungen in den Dateien POLAS, ComVoriIndex und
EWO lésst sich bislang nicht messen und entspricht nicht den gesetzlichen Anforde-
rungen an technisch-organisatorische MaBnahmen.

Mit den notwendigen Zugriffsméglichkeiten der Bediensteten der Polizei Hamburg
auf Datenbanken sind zwangslaufig Missbrauchsmdglichkeiten verbunden. Uner-
laubte Zugriffe kénnen aus privaten Motiven erfolgen, z. B., um aus eigenen Inter-
essen oder im Interesse Dritter etwas (iber Nachbarn, Bekannte, Mietinteressenten
oder Uber Prominente in Erfahrung zu bringen.

Naturlich wird jeder Zugriff auf die polizeilichen Datenbanken protokolliert. Bis zum
Jahr 2005 waren Kontrollen der so erzeugten Protokolldateien nur nicht automati-
siert erfolgt. Aufgrund des 6ffentlichen Interesses am polizeilichen Umgang mit
Daten hatte die Innenrevision der Behdérde fir Inneres (Bfl) im Jahr 2000 eine Pru-
fung durchgefiihrt und anschlieBend gefordert, ein geeignetes Verfahren zur Stich-
probenkontrolle zu implementieren, um den Anforderungen des § 8 des Hamburgi-
schen Datenschutzgesetzes (HmbDSG) gerecht zu werden.

2005 wurden wir von der Polizei Giber die Planungen informiert, zun&chst in einer Pi-
lotierung automatisierte Zufallsstichproben in POLAS einzufiihren und nach einem
Jahr zu evaluieren. Wir haben uns vor allem dafiir eingesetzt, ein Dokumentations-
verfahren vorzusehen, das die Ergebnisse der Stichprobenkontrollen auswertbar
erfasst und qualitatssichernde MaBnahmen erméglicht. Uns wurde damals mitge-
teilt, dass unsere fachlich berechtigten Anregungen nur durch eine zuséatzliche au-
tomatisierte Umsetzung realisiert werden kénnten, wovon jedoch wegen des zeit-
nah geplanten Starttermins und aus Kostengriinden zunachst abgesehen wirde.
Unsere Anregungen kdnnten nach der Evaluierung gegebenenfalls erst in einer
2. Version des computergestiitzten Stichprobenverfahrens beriicksichtigt werden.

Die Polizei hat dann in den Dateien POLAS (Polizeiliches Auskunftssystem), Com-
VorIndex (computergestiitzte Vorgangsverwaltung) und EWO (Einwohnermeldewe-
sen) im Zeitraum Juli 2006 bis Januar 2007 sukzessive Zufallsprotokollierungen ein-
gefuhrt. Bei jedem 500. Zugriff auf die Datenbanken wird automatisch eine Kontroll-
mitteilung erzeugt. Die abfragenden Bediensteten erhalten dann bei einem Daten-
zugriff eine Abfragemaske auf dem Bildschirm. Die Kontrollmitteilungen werden an
spezielle Datenschutzpostfacher gesendet, auf die die Dienstvorgesetzten bzw.
von diesen erméachtigte nachgeordnete Vorgesetzte Zugriff haben. Die Dienstvor-
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gesetzten sind im Rahmen ihrer Fachaufsicht gehalten, die Abfrageberechtigung
zu Uberprifen und bei unberechtigten Abfragen MaBnahmen zu ergreifen.

Nachdem wir keine weiteren Informationen oder einen Evaluationsbericht von der
Polizei erhielten, fragten wir im Sommer 2008 nach, welche Ergebnisse die Zu-
fallsprotokollierungen gebracht haben. Wir erhielten die Mitteilung, dass Uber das
Stichprobenverfahren keine Dokumentation erfolge. Man vertraue darauf, dass die
Dienststellenleiter die Kontrollen durchfiihren. Auch VerstéBe und Konsequenzen
bzw. MaBnahmen wirden nicht systematisch erfasst. Eine Information der Lei-
tungsebene der Polizei Gber die Ergebnisse der Stichprobenkontrollen erfolge
nicht.

Da die Innenrevision der Bfl im ersten Halbjahr 2007 eine Uberpriifung des Stich-
probenverfahrens durchgefuhrt hatte, wollten wir zun&chst deren Ergebnis abwar-
ten, bevor wir Planungen zu einer eigenen Uberpriifung ergreifen. Im September
2009 wurde uns endlich erméglicht, wenigstens Einblick in den Priifbericht zu neh-
men, dessen Endfassung im Dezember 2008 innerhalb der Bfl abgestimmt worden
war. Aus dem Bericht haben wir geschlossen, dass eine Uberpriifung der durchge-
fuhrten Stichproben sehr schwierig und nur eingeschrankt méglich ist. Die Innen-
revision hatte versucht, tiber 6.000 Zufallsprotokollierungen selbst auszuwerten, da
sie auf keine Dokumentation von Seiten der Polizei zuriickgreifen konnte. Da die
Abfragemasken von den Bediensteten nur optional ausgefillt werden mussen,
waren die Abfragefelder ,,Anlass” und ,im Auftrag” h&ufig nicht oder mit dem Ein-
trag ,keine Angabe“ oder der Abfragegrund mit ungebrauchlichen Abklrzungen
ausgefillt worden. AuBerdem wurde nur in 44 % der Félle ein Aktenzeichen ange-
geben.

Auf unsere Nachfrage lieB die Polizei Ende 2009 wissen, flr eine Verfahrensande-
rung habe durch das Evaluationsergebnis 2007 aus Sicht der Polizei keine Veran-
lassung bestanden. Vom 1. August bis 31. Oktober 2009 sei ein zur Zufallsprotokol-
lierung flankierendes Verfahren eingezogen worden. Uberpriift worden sei das frei-
willige Eintrageverhalten der Mitarbeiter und die Frage, ob die Vorgesetzten ihrer
Kontrollpflicht nachgekommen seien. Uber 96 % der Abfragemasken seien freiwil-
lig ausgefullt worden; eine missbrauchliche Datenabfrage sei nicht festgestellt wor-
den. 100 % der Vorgesetzten seien ihrer Kontrollpflicht nachgekommen.

Diese zeitlich begrenzte Kontrolle der Zufallsprotokollierungen ist aus unserer Sicht
nicht ausreichend. Die Polizei hat das genaue Vorgehen nicht beschrieben. Wenn
in 96 % der Zufallsprotokollierungen die Beschéaftigten Eintrdge in die Abfrage-
maske vorgenommen haben, I&sst dies auf die Vollstandigkeit und Nachvollzieh-
barkeit dieser Hinweise zum Grund der Abfrage keine Riickschliisse zu. Anderer-
seits: Wenn 96 % der Abfragenden freiwillig Angaben gemacht haben, spricht
nichts dagegen, das Ausflllen der Abfragemaske flr die Bediensteten zur Pflicht zu
machen - soweit nicht besondere Eile wegen Gefahr im Verzug geboten ist. Damit
kénnten dann namlich feste Regeln fiir das Ausfillen aufgestellt werden (keine un-
gebrauchlichen Abklrzungen, Aktenzeichen angeben, wenn vorhanden usw.), die
die Abfrageberechtigung transparent machen.

Wir sind der Auffassung, dass das derzeitige System der Zugriffsprotokollierungen
verschiedene Voraussetzungen erflillen muss, um dem Grundsatz der Revisions-
fahigkeit zu entsprechen:

— Die Angaben in den Abfragemasken mussen einen Rickschluss darauf ermdg-
lichen, ob eine Datenabfrage rechtm&Big war. Es bedarf einer verbindlichen Ver-
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pflichtung zur Ausflllung der Abfragemaske, und es muss sicher gestellt wer-
den, dass die Verbindlichkeit, die Maske auszufillen, nur in Eilfallen entfallt.

— Nicht oder unzureichend ausgefiillite Abfragemasken miissen statistisch doku-
mentiert werden.

— Es muss eine statistische Auswertung erfolgen, die erkennen lasst, wie die Kon-
trolleure die Zugriffe bewerten. Dies kann etwa durch ein (automatisiert bereit
gestelltes) Formular erfolgen, auf dem die Kontrolleure die RechtméBigkeit des
Zugriffs beurteilen.

— Es muss dokumentiert werden, in wie vielen Fallen welche MaBnahmen ergrif-
fen wurden.

- Erledigte Kontrollmitteilungen miissen in einer gesicherten Umgebung so auf-
bewahrt werden, dass sie einer zuséatzlichen Uberprifung, etwa durch unsere
Behérde, zugénglich sind.

— Die unbegrenzt mégliche Delegation der Durchfiihrung der Stichprobenkontrol-
len auf Vorgesetzte niedrigerer Dienstgrade sollte begrenzt werden. Denn sonst
besteht die Gefahr, dass Vorgesetzte sich aufgrund ihrer unmittelbaren Zusam-
menarbeit mit Kollegen scheuen, den Stichproben hinreichend nachzugehen
und gegebenenfalls MaBnahmen gegen ihre Kollegen zu ergreifen.

Wir werden die Wirksamkeit des Stichprobenverfahrens und seine Uberpriifbarkeit
kiinftig im Auge behalten. Denn solange das Stichprobenverfahren nicht tiberprif-
bar ist und keine Riickschliisse auf seine Effizienz zulasst, wirft es nicht nur Fragen
nach seiner Wirtschaftlichkeit auf, sondern ist auch die datenschutzrechtliche Re-
visionsfahigkeit des Verfahrens, die § 8 HmbDSG fordert, nicht sicher gestellt.

4.6 Elektronisches Verwahrbuch

Im Januar 2008 trat die Polizei Hamburg mit dem Anliegen an uns heran, mit dem ,Elek-
tronischen Verwahrbuch“ (EVB) die digitale Verwaltung in Gewahrsam genommener
Personen und verwahrter Sachen kurzfristig einzufiihren.

Zweck des EVB soll sein, die revisionssichere Dokumentation aller MaBnahmen im
Zusammenhang mit der Verwahrung von Personen und Gegenstédnden zu gewéahr-
leisten, damit polizeiliche MaBnahmen auch im Nachhinein detailliert nachvollzo-
gen werden kénnen. Neben Personendaten sollen Angaben Gber Datum und Uhr-
zeit von Ereignissen und Uber den Zustand von Personen oder Sachen festgehal-
ten werden. Zugleich will die Polizei mit dem EVB einer Forderung des Rechnungs-
hofes aus dem Jahr 2002 nachkommen. Die bestehende ,Asservatenverwaltung®
soll in das EVB integriert werden.

Zum EVB bzw. zur Risikoanalyse und Verfahrensbeschreibung hatten wir einige
Fragen und Anregungen. Unter anderem fehlten, wie in anderen, uns vorgelegten
Verfahren auch, Vereinbarungen mit Auftragnehmern nach § 3 Hamburgisches Da-
tenschutzgesetz (HmbDSG). Ebenso fehlte eine vertragliche Vereinbarung mit
dem Dienstleister Dataport lGber ergdnzende SchutzmaBnahmen fir Daten mit
hohem Schutzbedarf.

In einer ausfihrlichen Stellungnahme der luK-Abteilung vom September 2008 wur-
den einige Anregungen aufgenommen und offene Fragen geklart. Wir konnten er-
reichen, dass die unterschiedslose Speicherdauer von 5 Jahren ersetzt wurde
durch eine differenzierte Speicherfrist. Bei Ingewahrsamnahmen und Freiheitsbe-
schrankungen wurde die Frist auf 2 Jahre gesenkt; eine 5-jahrige Speicherdauer ist
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nur fir Festnahmesachen vorgesehen. Nach Fristablauf werden die Daten automa-
tisch geldscht. Im Juli 2009 wurden uns die Uberarbeiteten Fassungen der Risiko-
analyse und der Verfahrensbeschreibung Uberlassen. Angaben, durch welche
technisch-organisatorischen MaBnahmen dem hohen Schutzbedarf genligt wird,
bzw. notwendige vertragliche Vereinbarungen mit dem Dienstleister Dataport und
mit den Auftragnehmern, stehen jedoch noch aus.

4.7 Videoliberwachung im Schanzenviertel

Videolberwachung zum Zwecke strafrechtlicher Ermittlungen richtet sich nach der
Strafprozessordnung; technisch-organisatorische SicherheitsmaBnahmen hat auch
der Hamburgische Datenschutzbeauftragte zu bewerten.

Anfang Juni 2009 berichtete die Presse, dass die Polizei im Schanzenviertel private
Geschéftsinhaber auffordere, zu ihrem Schutz Videokameras aufzustellen. Aber
auch von ,heimlichen Filmaufnahmen der Polizei in der Schanze® war die Rede. Da
hier sehr verschiedene rechtliche Bewertungen in Betracht kamen - private Vi-
deoliberwachung des 6ffentlichen Raums, (préventive) polizeiliche Videolberwa-
chung zur Gefahrenabwehr und (repressive) Videoaufnahmen zur Aufklarung einer
Straftat — erbaten wir von der Polizei Aufklarung. Diese teilte mit, es gehe aus-
schlieBlich um eine strafprozessuale MaBnahme: Wegen erwarteter Wiederho-
lungstaten zeichnete in den Nachtstunden eine Videokamera im Geschéaftsraum
eines Opfers die Situation vor dem Geschaft auf. Erst spater wurden wir nach wei-
teren Rickfragen dariber informiert, dass noch ein weiterer Ort durch mehrere
Videokameras beobachtet wurde.

Aufgrund einer differenzierten Einsatzbeschreibung der Polizei zur erstgenannten
MaBnahme und einer Besichtigung des zweiten Beobachtungsobjekts vor Ort
konnten wir die strafprozessuale Zielrichtung der Videolberwachung nachvollzie-
hen. Damit richtete sich die MaBnahme hinsichtlich Anlass, Zielobjekt, Verhéltnis-
maBigkeit, Datenkennzeichnung, spéterer Benachrichtigung der Betroffenen und
Léschung allein nach den §§ 100h, 101 Strafprozessordnung (StPO). Insofern wird
das Hamburgische Datenschutzgesetz durch die bereichsspezifischen Normen
der Strafverfolgung verdréngt.

Die StPO regelt jedoch nicht die erforderlichen technisch-organisatorischen Siche-
rungsmaBnahmen zum Schutz vor einem ungefugten Datenzugriff durch Dritte.
Hier wiesen wir auf Verbesserungsmoglichkeiten hin. Daraufhin wurde das Kasset-
tenfach der eingesetzten Videokamera versiegelt. Wie schon im Rahmen der
préventiv-polizeilichen Videolberwachungen (21. TB, 8.2) blieben zwischen Polizei
und uns grundsétzliche Meinungsverschiedenheiten zu der Frage, ob es sich bei
der analogen oder digitalen Videobeobachtung und Bildaufzeichnung um ein ,,au-
tomatisiertes Verfahren“ handelt — ob also Vorabkontrolle und Verfahrensbeschrei-
bung erforderlich sind.

Wir nahmen die zunehmende 6ffentliche Diskussion Uber Videolberwachungenim
offentlichen Raum - durch Wirtschaft und Staat - zum Anlass, die Frage des ,auto-
matisierten Verfahrens““ gerade auch aus technischer Sicht noch einmal breit in
der Dienststelle zu diskutieren. Wir kamen zu dem Ergebnis, dass nicht nur digitale,
sondern auch analoge Videokameras zusammen mit den modernen Mdglichkeiten
der Bildauswertung auf speziellen Recordern mit spezialisierter Software heute als
~automatisierte Verfahren“ im Sinne des Datenschutzrechts angesehen werden
mussen. Anderslautende Meinungen in einem Teil der Kommentarliteratur konnten
uns nicht Gberzeugen.
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chung jedoch nicht entziehen und werden dadurch in ihren Rechten unangemes-
sen beeintréchtigt.

Im Berichtszeitraum wurde auch durch Datenschutzaufsichtsbehdérden anderer
Bundeslénder die Videouberwachung in von dem Hamburger Unternehmen betrie-
benen Einkaufszentren Gberprift. Wegen der grundsétzlichen Bedeutung wurde
Uber die Ergebnisse der Prifungen und Giber den Umfang einer zuldssigen Video-
Uberwachung in Einkaufszentren im Disseldorfer Kreis, dem Gremium der Daten-
schutzaufsichtsbehdrden, gesprochen. Ziel ist es, mdglichst einheitliche Kriterien
festzulegen, unter welchen Bedingungen eine Videoliberwachung in Einkaufszen-
tren nach § 6b BDSG als zulassig angesehen werden kann. Uber den Fortgang der
Angelegenheit werden wir berichten.

1.4 Videoliberwachung in Restaurants

Die Inhaber von Gaststétten, Restaurants, Discos und anderen derartigen Unterneh-
men nutzen vielfach Videolberwachung, um ihre Géste zu kontrollieren. Dabei wird
auBer Acht gelassen, dass die Betroffenen das Recht haben, ihre Freizeit unbeob-
achtet zu genieBen.

Bereits in den vorhergehenden Tétigkeitsberichten wurde tber die zunehmende Vi-
deolberwachung in verschiedenen Bereichen berichtet (vgl. z.B. 20.TB, 25., 21.
TB, 19.). Im Berichtszeitraum sind in dieser Hinsicht weitere Branchen in den Fokus
der Datenschutzaufsichtsbehdrde geraten, was einerseits mit den deutlich gesun-
kenen Preisen derartiger Anlagen, andererseits auch mit der erhéhten Sensibilitét
und Aufmerksamkeit der Betroffenen zusammenhangt. Im Rahmen der einzelnen
Priufungen konnte festgestellt werden, dass bei den kontrollierten Unternehmen
wenig Unrechtsbewusstsein vorhanden war, immer wieder auf vergleichbare Anla-
gen verwiesen wurde und bei vielen ein gewisser Gewdhnungseffekt hinsichtlich
der mittlerweile vorausgesetzten Normalitat von Uberwachungen eintritt.

Dem entgegenzuwirken ist Aufgabe der Datenschutzaufsichtsbehdrden. Nicht in
allen Fallen wussten die betroffenen verantwortlichen Stellen Gberhaupt, dass fir
diese Art der Uberwachung eine Rechtsgrundlage erforderlich ist. Andere wie-
derum legten die gesetzlichen Grundlagen sehr weit aus und berlcksichtigten die
schutzwiirdigen Interessen der von der Uberwachung Betroffenen nur sehr unzu-
reichend.

Zunehmend haben die Datenschutzaufsichtsbehérde Beschwerden lber Video-
Uberwachungen in Gaststatten, sogar in kleineren Cafés, aber auch in Unterneh-
men der Systemgastronomie erreicht. In erster Linie haben sich Gaste beschwert,
die sich durch die Kameras in ihrer Privatsphére gestort fiihlen. Wir haben die be-
troffenen Unternehmen jeweils angeschrieben und Prifungen vor folgendem Hin-
tergrund vorgenommen:

Neben dem Risiko einer flachendeckenden Uberwachung des Einzelnen durch &f-
fentliche und private Stellen steht das Risiko eines Autonomieverlustes der betrof-
fenen Gaste. Die stdndige Prédsenz von Kameras kann einen Uberwachungsdruck
erzeugen, der die Betroffenen verunsichern und in ihren Verhaltensalternativen
einschranken kann. Die Vorschrift des § 6b BDSG soll diesen Gefahren einer aus-
ufernden Videolberwachung begegnen. Sofern éffentlich zugangliche Rdume mit
optisch-elektronischen Einrichtungen liberwacht werden sollen, ist die Vorschrift zu
beachten. Offentlich zugangliche Raume sind alle diejenigen Bereiche, die von
einem unbestimmten Personenkreis betreten werden kénnen und von ihrer Zweck-
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bestimmung her auch dazu bestimmt sind, von der Allgemeinheit betreten zu wer-
den. Die Videolberwachung ist nur in den gesetzlich geregelten Fallen unter Be-
achtung einer strikten Zweckbindung und Einhaltung des Erforderlichkeitsgrund-
satzes méglich. In jedem Fall einer Videouberwachung schreibt die gesetzliche Re-
gelung eine umfassende Gilter- und Interessenabwégung unter Beachtung der
rechtlich geschutzten Positionen samtlicher Beteiligten unter Wirdigung der Um-
sténde des Einzelfalls vor.

Nach § 6 b BDSG ist eine Videoliberwachung nur zulassig, soweit sie aus den in der
Vorschrift genannten Griinden erforderlich ist und keine Anhaltspunkte dafiir be-
stehen, dass schutzwirdige Interessen der Betroffenen Gberwiegen. Das ist im Be-
reich von Restaurationsbetrieben grundséatzlich nicht der Fall. Vielmehr ist die
Schutzbedirftigkeit in solchen, als Rickzugsraum angesehenen, 6ffentlich zu-
ganglichen Raumen als besonders hoch einzustufen. Dies trifft insbesondere auf
die flr die Kunden eingerichteten Sitzbereiche, die einen langeren und auch unge-
stérten Aufenthalt erméglichen sollen, zu. Nur unter ganz besonderen Umstanden,
die im Einzelfall ausreichend begriindet dargelegt werden miissen, kann es einmal
zuléssig sein, eine Videolberwachung durchzuftihren.

Ein Grund fur die Zul&ssigkeit kann es sein, dass die Videolberwachung zur Wahr-
nehmung des Hausrechts oder zur Wahrnehmung berechtigter Interessen flir kon-
kret festgelegte Zwecke erforderlich ist. Wichtig dabei ist, dass allein das Motiv
einer allgemeinen abstrakten Gefahrenvorsorge, etwa fiir den Schutz des Eigen-
tums, nicht ausreicht. Vielmehr miissen belegbare Tatsachen die Annahme recht-
fertigen, dass schwerwiegende Beeintrachtigungen drohen, es diese abzuwehren
gilt und Alternativen nicht zur Verfiigung stehen.

Bei dieser Sachlage ist eine Videoliberwachung in der Regel in Gaststétten, Re-
staurants oder Cafés nicht erforderlich.

Daruber hinaus scheitert die Zul&ssigkeit auch daran, dass — angenommen, die Er-
forderlichkeit kbnnte ausnahmsweise vorliegen — schutzwirdige Interessen der Be-
troffenen jedenfalls Giberwiegen. Das Recht des Einzelnen, sich weitgehend (iber-
wachungsfrei im 6ffentlichen Raum bewegen zu kénnen, ist ein Ausfluss des ver-
fassungsrechtlich abgesicherten Rechts auf informationelle Selbstbestimmung.
Niemand soll beflirchten miissen, auf ,Schritt und Tritt“ beobachtet zu werden und
gezwungenermaBen seine Verhaltensweise einer Dauerbeobachtung anzupassen.
Gerade Restaurants, Bars, Eisdielen, Kneipen und sonstige Gaststéatten dienen
auch der Entspannung der Besucher, die sich nicht stindig dem Gefiihl ausgesetzt
sehen dlrfen, dass ihr Verhalten beobachtet und sogar aufgezeichnet wird.

In einem Fall hatte ein Gast gegen die Videolberwachung einer Kaffeehauskette
gegen die Uberwachung des Gastbereiches geklagt. In seinem Urteil zugunsten
des Klagers flihrte das Amtgericht Hamburg (4 C 134/08) aus, dass das Recht auf
informationelle Selbstbestimmung das Recht des Einzelnen verblrgt, sich in der
Offentlichkeit frei und ungezwungen bewegen zu diirfen, ohne befiirchten zu mis-
sen, ungewollt zum Gegenstand einer Videolberwachung gemacht zu werden.

Mit den Interessen der von der Videolberwachung betroffenen Arbeithehmer hat
sich das Amtsgericht nicht auseinandersetzen mussen. Zu bertcksichtigen ist in
diesem Zusammenhang aber, dass auch Mitarbeiter der Unternehmen von der Vi-
deoliberwachung erfasst werden. Hinsichtlich der Uberwachung von Arbeitneh-
mern ist ein besonders strenger MaBstab anzulegen und in der Regel ein Gberwie-
gendes schutzwirdiges Interesse der Mitarbeiter anzunehmen, das der Zulassig-
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keit der Videolberwachung entgegensteht. Dieser Punkt lasst sich auch nicht
durch etwaige Vereinbarungen mit dem einzelnen Mitarbeiter oder eine Einwilli-
gung uberwinden, denn es wird in diesen Féllen im Arbeitsverhéltnis in der Regel
an der Freiwilligkeit mangeln.

Basierend auf der Rechtsprechung des Bundesarbeitsgerichts zur Videoliberwa-
chung von Mitarbeitern ist daher in der Regel ein schutzwiirdiges Interesse des Be-
troffenen anzunehmen. Ausnahmen sind nur unter ganz besonderen Vorausset-
zungen Uberhaupt méglich.

Videolberwachung stellt einen erheblichen Eingriff in das allgemeine Persénlich-
keitsrecht nicht nur der Géaste, sondern auch der betroffenen Arbeitnehmer dar. Das
zuldssige MaB einer Beschrankung des allgemeinen Personlichkeitsrechts be-
stimmt sich nach dem Grundsatz der VerhaltnismaBigkeit. Die Intensitét einer Be-
eintrachtigung des allgemeinen Persénlichkeitsrechts hangt maBgeblich von der
Dauer und der Art der UberwachungsmaBnahme ab. Gerade bei einer standigen
Uberwachung kann sich der Arbeitnehmer dieser MaBnahme nicht entziehen, da er
in der Regel den iberwachten Bereich nicht verlassen kann. Die Intensitat des Ein-
griffs in die Persdnlichkeitsrechte der Arbeitnehmer ist deshalb als besonders hoch
einzuschétzen.

Im Berichtszeitraum wurden auch mehrere Restaurants der sogenannten System-
gastronomie auf den Einsatz von Videoiiberwachung geprift. Problematisch war
dabei, dass derartige Unternehmen Uberwachungskonzepte entwickeln und un-
verandert in jedem Betrieb einsetzen. Gerade die Videolberwachung erfordert je-
doch eine Einzelfallbeurteilung, die die besonderen Gegebenheiten hinsichtlich
der Lage und Gefahrdung des Unternehmens in Abwagung mit den Individualinter-
essen der Géste berlicksichtigt. Angesichts der Vielzahl von Restaurationsunter-
nehmen in Hamburg muss die Datenschutzaufsichtsbehérde ein hohes MaB an
Uberzeugungsarbeit leisten, um Veranderungen durchzusetzen. Bedauerlicher-
weise kann es hier nicht zu flachendeckenden Lésungen kommen.

1.5 Videoliberwachung und Wohnen

Grundeigentiimer, Vermieter, aber auch Mieter installieren Uberwachungskameras,
nicht nur um Eigentumsiibergriffe zu verhindern, sondern auch zur Kontrolle von Mit-
bewohnern.

In unserem letzten Tatlgkeltsberlcht (20. TB, 19.2) haben wir darauf hingewiesen,
dass unsere Méglichkeiten im Falle von Uberwachungen nicht &ffentlicher Raum-
lichkeiten, wie etwa von Hausfluren oder Fahrstiihlen in reinen Wohnh&usern be-
schrankt sind. Dies gilt jedoch nur fiir den Fall, dass keine Aufzeichnungen gefer-
tigt werden. Im Falle der Anfertigung von Aufzeichnungen handelt es sich tber die
reine Beobachtung hinausgehend um eine Erhebung und Verarbeitung personen-
bezogener Daten, die auch bei nicht éffentlich zugénglichen Rdumen nach der Vor-
schrift des § 28 Abs. 1 BDSG beurteilt werden kann. Ausgehend davon, dass genau
solche Aufzeichnungen zunehmend erfolgen, haben sich im Bereich der Video-
Uberwachung von Wohnanlagen weitergehende Problembereiche entwickelt.

Immer wieder erreichen uns Beschwerden, die sich gegen Uberwachungen 6ffent-
licher Gehwege richten. Solche Anlagen werden von Hauseigentimern an Mehr-
aber auch an Einfamilienhduser angebracht, um entweder Straftaten gegen Fahr-
zeuge auf der StraBe zu verhindern oder aufzuklaren. Auch wenn man nicht den
§6b BDSG heranzieht, der die Zulassigkeit nur fur éffentlich zugéngliche — private —
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Raume beschreibt, sondern § 28 Abs. 1 BDSG, ist diese Art der Videolberwachung
unter keinem erdenklichen Gesichtspunkt zuldssig. Im Rahmen des §28 Abs. 1
BDSG ist ndmlich in jedem Falle zwischen den berechtigten Interessen der verant-
wortlichen Stelle - in diesem Fall der jeweilige Eigentiimer oder Verwalter — und den
schutzwirdigen Interessen der Betroffenen eine Abwagung vorzunehmen. Selbst-
verstandlich ist es anzuerkennen, dass Hausbewohner oder —eigentumer sich
gegen Straftaten schiitzen und bereits begangene Straftaten einer Aufklarung zu-
fuhren méchten. Das kann jedoch nicht dazu fiihren, dass Passanten sich nicht
mehr Gberwachungsfrei auf 6ffentlichen Gehwegen aufhalten kénnen und immer
damit rechnen missen, von Videouberwachungsanlagen erfasst zu werden. Pri-
vate kénnen in diesen Féllen nicht mehr Rechte fiir sich in Anspruch nehmen als
die Polizei, die immer eine ausdrickliche Rechtsgrundlage haben muss. Das
grundrechtlich geschitzte informationelle Selbstbestimmungsrecht des Einzelnen
gebietet es, derartige Aufzeichnungen, Beobachtungen und unkontrolliert még-
liche Auswertungen von Bewegungen auf 6ffentlicher StraBe zu verhindern.

Auch groBe Vermieter gehen dazu iber, Hauseingénge, Treppenhauser, Fahrstlhle,
Hausflure, Keller und Tiefgaragen per Video zu (berwachen. Dabei wird oftmals
nicht einmal abgewartet, ob liberhaupt ein berechtigtes Interesse an einer solchen
MaBnahme besteht, sondern sie wird schon vorsorglich ergriffen. In absoluten Aus-
nahmeféllen kann dies méglich sein, wenn gravierende und belegbare Vorfélle in
der Vergangenheit gerade in den konkreten Objekten gezeigt haben, dass es keine
andere Lésung zum Schutze der Bewohner gibt. Unter solchen Einzelfallumstan-
den missen jedoch zur Wahrung der schutzwiirdigen Interessen der Betroffenen,
auch der Besucher, eine Reihe von flankierenden MaBnahmen getroffen werden,
um die Datenschutzrechte zu wahren. Hierzu gehért unbedingt die Beteiligung
eines betrieblichen Datenschutzbeauftragten, die Information aller Betroffenen
und - ganz wichtig — ein Zugriffsschutz flr die gefertigten Aufnahmen. Die Betrof-
fenen missen sich unter allen Umstanden darauf verlassen kénnen, dass die Auf-
nahmen nicht dazu benutzt werden kénnen, ihre Lebensweise, ihr Kommen und
Gehen auszuforschen. Dies lasst sich vor allem durch ein Blackboxverfahren errei-
chen, auf das niemand ohne konkreten Anlass Zugriff nehmen kann. Aber auch
dies muss aus den bereits genannten Griinden als Ultima Ratio absoluten Ausnah-
meféllen vorbehalten bleiben.

In dem Bereich Videouberwachung und Wohnen hat sich eine Neuerung ergeben,
die datenschutzrechtlich als Besorgnis erregend anzusehen ist: Mittlerweile wer-
den fiir hochwertigste Bauvorhaben Schutzkonzepte unter Einbeziehung von Vi-
deoliberwachung geplant, die davon ausgehen, dass die Bewohner ein erhdhtes
Sicherheitsbediirfnis haben und derartige Vorkehrungen in ihrem direkten Wohn-
umfeld sogar erwarten. Solange die UberwachungsmaBnahmen keine 6ffentlichen
Wege tangieren, die Bewohner den konkreten MaBnahmen freiwillig zustimmen
(sie vielleicht sogar verlangen) und Besucher darauf hingewiesen werden, kann die
Datenschutzaufsichtsbehérde dagegen nicht einschreiten. Gleichwohl ist auch
diese Entwicklung als ein Schritt in Richtung auf eine immer engmaschiger wer-
dende Videolberwachung zu werten.

1.6 Beobachtung im Kino

Grundsétzlich ist die Beobachtung der Besucher eines Kinos wéhrend der Vorstel-
lung nicht erlaubt. Eine Anfrage bei der Datenschutzaufsichtsbehérde betraf jedoch
einen besonders zu beurteilenden Ausnahmefall.
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Im Berichtszeitraum erreichte uns die Beschwerde eines Journalisten, der schil-
derte, dass bei der Pressevorstellung eines Films eine Uberwachung mit Nacht-
sichtgeraten stattgefunden hatte. Die Aufklarung dieser Angelegenheit hat erge-
ben, dass die eingeladenen Journalisten bereits in der Einladung darauf hingewie-
sen wurden, dass die Filmvorfuhrung zur Vermeidung unbefugter Aufzeichnungen
Uberwacht wird. Der Film wurde vor dem offiziellen Kinostart ausschlieBlich gela-
denen Gasten vorgeflihrt. Dartiber hinaus wurde noch einmal vor Betreten des Ki-
nosaals deutlich auf die Beobachtung mit Nachtsichtgeraten hingewiesen. Eine
Aufzeichnung fand nicht statt.

Unter diesen Umstanden konnte nicht von einer Anwendbarkeit des Bundesdaten-
schutzgesetzes ausgegangen werden. Weder die Vorschrift iiber die Beobachtung
offentlich zugénglicher Rdume mit optisch-elektronischen Einrichtungen (§6b
BDSG) noch diejenige uber Datenerhebung, -verarbeitung und -nutzung (§28
BDSG) war hier einschlagig. Zum einen handelte es sich angesichts der Vor-
fuhrung nur flr geladene Gaste um eine geschlossene Veranstaltung und damit
nicht um éffentlich zugangliche Rdume, zum anderen wurde die Beobachtung nicht
aufgezeichnet. Angesichts der fir die Filmwirtschaft wichtigen Verhinderung von
Raubkopien bereits vor dem Start eines begehrten Kinofilms kann dieses Ergebnis
auch als sachgerecht angesehen werden. Vor dem offiziellen Kinostart ist auch
davon auszugehen, dass die Pressevertreter keinen Anspruch darauf haben, die
Vorstellung unbeobachtet zu besuchen und ihnen mit den vorher erteilten Informa-
tionen die Méglichkeit blieb, von dem Besuch abzusehen und auf den Beginn der
normalen Vorstellungen zu warten.

Bei 6ffentlich zuganglichen Kinovorstellungen ist die Beobachtung der Kinobesu-
cher mit Nachtsichtgeréaten allerdings nach § 6b BDSG grundséatzlich unzuléssig.
Nachtsichtgeréte sind optisch-elektronische Einrichtungen, deren Einsatz nach
§6b | Nr. 3 BDSG zu beurteilen ist. Eine Einwilligung in die Uberwachung durch
bloBes Betreten eines Kinos scheitert jedenfalls am Merkmal der Freiwilligkeit.
Zwar besteht ein berechtigtes Interesse der Filmverleiher, wirtschaftliche EinbuBen
durch sinkende Besucherzahlen und DVD-Verkaufe zu verhindern, doch sind die
schutzwirdigen Interessen der betroffenen Personen an einem ungestérten Film-
genuss héher zu bewerten. Die Dunkelheit in Kinosédlen vermittelt den Besuchern
ein Geflihl der Privatheit und Intimitat, was dazu fihrt, dass viele Menschen ihre
Geflhle wie Trauer, Freude oder Angst offen zeigen sowie Zartlichkeiten mit dem
Partner/der Partnerin austauschen. Die Trager der Nachtsichtgerate wahlen den
beobachteten Bereich selbsténdig aus, was ein erhebliches Missbrauchspotenzial
erbffnet. Die Besucher kénnen sich der Beobachtung nicht entziehen und werden,
ohne dazu Anlass gegeben zu haben, unter Generalverdacht gestellt. SchlieBlich
haben die aus dem militarischen Bereich stammenden Geréate eine nicht unerheb-
liche Einschiichterungswirkung.

Der Einsatz von Nachtsichtgeraten kann allerdings in absoluten Ausnahmeféllen
wie Vor- und Deutschlandpremieren zuléssig sein. In diesen Féllen ist das wirt-
schaftliche Risiko der Filmverleiher besonders hoch, ebenso wie der Anreiz fir Mit-
schneidende. Ist der Einsatz ausnahmsweise zulassig, muss dieser unter Hinweis
auf die spezifische Art der Uberwachung und die verantwortliche Stelle durch ge-
eignete MaBnahmen bereits im Vorfeld der Vorfilhrung angekiindigt werden. Besu-
cher, die der Uberwachung entgehen wollen, kénnen spéatere Vorstellungen unbe-
obachtet besuchen.
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2. Internationaler Datenverkehr
21 Ubermittlung von Flugpassagierdaten nach GroBbritannien

Zunehmend miissen sich die Datenschutzaufsichtsbehérden mit Datenanforderun-
gen anderer Lédnder befassen, die nach deutschem Recht nicht zuldssig wéren.

Nachdem die Ubermittlung von Flugpassagierdaten in die USA (vgl. 21.TB, 20.1)
fur viel Aufregung gesorgt hatte, fordern jetzt auch die britischen Zoll- und Sicher-
heitsbehérden von den Fluggesellschaften vor der Einreise der Passagiere die
Ubermittlung von Ausweisdaten. Abgesehen davon, dass GroBbritannien von
Deutschland aus mit dem herkdmmlichen Personalausweis bereist werden kann,
darf dieser nach §4 Abs. 3 Personalausweisgesetz von den Fluggesellschaften
weder zum automatischen Abruf personenbezogener Daten noch zur automati-
schen Speicherung personenbezogener Daten verwendet werden. Schon die auto-
matisierte Erfassung dieser Daten ist daher nicht zuldssig. Eine Rechtsgrundlage,
die es erlauben wiirde, diese Daten an die britischen Zoll- und Sicherheitsbehérden
zu Ubermitteln, ist ebenfalls nicht ersichtlich.

Die Schwierigkeit bei dieser nach Auffassung der Datenschutzaufsichtsbehérden
unzuldssigen Datenlbermittlung besteht in der Tatsache, dass zwar die deutschen
Fluggesellschaften deren Kontrolle nach dem Bundesdatenschutzgesetz unterlie-
gen, MaBnahmen jedoch nur schwer getroffen werden kénnen. Die Fluggesell-
schaften missen sich, wenn sie ihre Passagiere dorthin beférdern wollen, an die
Vorgaben der britischen Zoll- und Sicherheitsbehérden halten. Jede Verfligung
einer deutschen Aufsichtsbehérde, derartige Ubermittiungen zu unterbinden,
wiirde unweigerlich zu Problemen in der Beférderung von Passagieren nach GroB-
britannien fihren.

Die Datenschutzaufsichtsbehdérden haben daher im Rahmen des Disseldorfer
Kreises am 13. Juli 2009 zu diesem Thema einen Beschluss gefasst, der im Inter-
net unter http://www.datenschutz-mv.de/dschutz/beschlue/eBorders.pdf abrufbar
ist.

2.2  Mitarbeiterscreening durch international tatige Unternehmen

Internationale Konzerne schreiben ihren Mitgliedsunternehmen immer wieder MaB-
nahmen vor, die nach deutschem Recht nicht zulédssig sind.

Durch die Anfrage einer norwegischen Kollegin wurde die Datenschutzaufsichts-
behérde auf ein Unternehmen in Hamburg aufmerksam, das von dem amerikani-
schen Mutterunternehmen zur Uberprifung seiner Mitarbeiter aufgefordert worden
war, sich dem Global Restricted Party Screening anzuschlieBen. Ziel sollte es sein,
auszuschlieBen, dass Beschéftigte Verbindungen zu Terrorismus, Drogengeschéf-
ten und anderem gesetzeswidrigem Verhalten haben. Die Listen von Personen, mit
denen die Mitarbeiter abgeglichen werden sollten, werden von verschiedenen ame-
rikanischen und internationalen Stellen gefiihrt. Diese Listen enthalten nicht nur
Einzelpersonen, sondern auch andere Unternehmen und Organisationen.

Datenschutzrechtlich stellt ein solcher Abgleich vor groBe Probleme. Nicht nur,
dass Eintrage in eine Reihe dieser Listen in das informationelle Selbstbestim-
mungsrecht der Betroffenen eingreifen; es sind auch gravierende existentielle Fol-
gen bis hin zur Verweigerung von Sozialleistungen zu befiirchten. Dartber hinaus
sind diese Personen vielfach nicht eindeutig bezeichnet und es gibt so gut wie keine
Méglichkeit, sich gegen die Aufnahme in eine solche Liste zu wehren und Rechts-
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schutz geltend zu machen. Schon die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat daher im Jahre 2006 eine EntschlieBung gefasst und
die Bundesregierung aufgefordert, bei den Vereinten Nationen und der Européi-
schen Union auf die Einhaltung der rechtsstaatlich gebotenen Standards zu drin-
gen.

Es ist davon auszugehen, dass in Deutschland viele Tochtergesellschaften ameri-
kanischer Unternehmen dazu aufgefordert werden, den beschriebenen Listenab-
gleich vorzunehmen. Hierfir gibt es jedoch keine Rechtsgrundlage nach dem Bun-
desdatenschutzgesetz, und auch eine Einwilligung der Mitarbeiter hatte mangels
Freiwilligkeit keinen Bestand. Rechtlich zul@ssig ist ein Abgleich nur auf spezialge-
setzlicher Grundlage gegen Listen, die die Anforderungen an die Beriicksichtigung
des informationellen Selbstbestimmungsrechts und der Rechtsstaatlichkeit des Zu-
standekommens aufweisen. Daher wurde der Dusseldorfer Kreis mit diesem
Thema befasst, der im April 2009 einstimmig einen Beschluss gefasst hat, der im
Internet unter http://www.datenschutz-mv.de/dschutz/ddk/Screening.html abrufbar
ist.

3. Telekommunikation, Tele- und Mediendienste
3.1 Bewertungsportale

Das Internet bietet eine leicht zu handhabende Plattform, um sich lber die Einschét-
zung von Personen zu informieren. Datenschutzrechte werden dabei héufig lberse-
hen.

Immer wieder beschweren sich Betroffene tiber Beurteilungen ihrer Person in soge-
nannten Bewertungsportalen. Darunter versteht man Teledienste, die angeboten
werden, um Uber das Internet Bewertungen oder Noten (iber Angehdrige insbeson-
dere von Berufsgruppen wie Professoren, Arzte, Lehrer oder auch Handwerker ab-
zugeben. Teilweise sind diese Bewertungen fiir jeden Internet-Nutzer lesbar, in we-
nigen Fallen ist eine vorherige Registrierung erforderlich. Ganz besonders ein-
schneidend fir die Betroffenen war die Méglichkeit, Gber eine amerikanische Seite
Nachbarn zu beschimpfen. In diesen Fallen bestand fur die Betroffenen keine Még-
lichkeit, sich schnell und wirksam zu wehren. Die Seite ist von Deutschland aus
mittlerweile nicht mehr aufrufbar. Dies ist jedoch keine Gewéahr dafir, dass nicht
ahnliche Angebote wie etwa www.nachbarvz.de mit Sitz in GroBbritannien auf den
Markt drangen.

Datenschutzrechtlich gibt es viele Ansatzpunkte fir eine kritische Beurteilung die-
ser Angebote. Nicht nur, dass diese Portale die Méglichkeit bieten, weitgehend ano-
nym Uber jemanden, der namentlich genannt wird, seine persénliche Meinung zu
sagen, auch die Tatsache, dass der Betroffene dagegen kaum etwas tun kann und
den Urheber oft nicht kennt, flhrt zur Minimierung seiner Rechte. Eine Uberpri-
fung des berechtigten Interesses der Nutzer findet — wie es z.B. bei Auskunfteien
vorgeschrieben ist — nicht statt. Vielmehr kann jeder sich auf den meisten derartigen
Portalen auch ohne irgendeinen Bezug zu der bewerteten Person (iber diese infor-
mieren. Im Rahmen des datenschutzrechtlich zur Verfligung stehenden Auskunfts-
rechts nach § 34 BDSG berufen sich die Anbieter in der Regel darauf, dass die Ur-
heber von Bewertungen bei z.B. zusammengefasster Notengebung nicht mehr zu
verifizieren sind. Im Ubrigen unterlagen die Beitrédge der freien MeinungsauBerung.
MaBnahmen zur Qualitatssicherung der einzelnen Beitrdge fehlen ebenso wie
nach dem Datenschutzrecht vorgesehene Benachrichtigungen der Betroffenen.
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Der Dusseldorfer Kreis der Datenschutzaufsichtsbehérden hat zu diesem Thema
im April 2008 einstimmig einen Beschluss gefasst, der im Internet unter
http://www.bfdi.bund.de/cae/servilet/contentblob/416828/publicationFile/
25167/170408Internetportale.pdf abrufbar ist.

Ungeachtet dessen erging im Juni 2009 ein Urteil des Bundesgerichtshofes (IV ZR
196/08), das die Klage einer Lehrerin gegen die Bewertungsseite eines Schilerpor-
tals unter anderem mit der Begriindung zuriickgewiesen hat, dass das Recht der
Meinungsfreiheit auch das Recht umfasst, mit seiner Meinung gehért zu werden
und diese zu verbreiten. Es bestehe der Grundsatz des freien Meinungsaustauschs
nicht nur fr Themen, die von besonderem Belang fiir die Offentlichkeit sind. Ob es
in dieser Sache eine fur die Belange des Datenschutzes positivere Entscheidung
des Bundesverfassungsgerichts geben wird, bleibt abzuwarten.

Zum Schutz personenbezogener Daten ist zu bedenken, dass es auch unter
Berlicksichtigung der Meinungsfreiheit einen deutlichen Unterschied macht, ob
eine Meinung mandlich, schriftlich oder auch in einer Schulzeitung geéduBert wird
oder ob sie nahezu frei Uiber das Internet weltweit verbreitet wird.

3.2 Soziale Netzwerke

Soziale Netzwerke im Internet bieten einerseits eine an Verbreitungsgrad nicht zu
liberbietende Méglichkeit des Austauschs, andererseits sind damit vielfach nicht er-
kannte Gefahren fiir die informationelle Selbstbestimmung verbunden.

Besonders junge Leute nutzen in der heutigen Zeit haufig die sogenannten Sozia-
len Netzwerke im Internet, um Kontakt zueinander zu halten, alte Freunde wieder-
zufinden, neue Kontakte zu kniipfen, Meinungen auszutauschen, Antworten auf
Fragen zu erhalten etc. Dabei handelt es sich um Internetplattformen der verschie-
densten Art. In der Regel ist es erforderlich, dass die Nutzer sich anmelden und ei-
gene Profile einstellen. Dies vermittelt oft den Eindruck, sich in einer durch andere
nicht einsehbaren eigenen Welt zu befinden. Dabei wird verkannt, dass jeder sich
anmelden kann, auch, um Informationen Gber andere Nutzer zu erhalten.

Die Datenschutzaufsichtsbehérden raten immer wieder zu ausgesprochen vorsich-
tigem Umgang mit den eigenen persénlichen Daten. Gleichwohl kommt es immer
wieder vor, dass wir Beschwerden der unterschiedlichsten Art erhalten. Die einen
geben freizligig unter ihrem richtigen Namen Dinge von sich preis, die sie sonst nur
vertraulich an Freunde weitergeben, andere nehmen an Diskussionen mit Meinun-
gen teil, die sie spéter bereuen. In beiden Fallen ist es méglich — und mit den Mit-
teln des Datenschutzes nicht zu verhindern, dass mit diesen Daten Missbrauch be-
trieben wird oder auch eine Kenntnisnahme Jahre spater, z.B. bei einer Bewerbung,
zu erheblichen Nachteilen fiihrt.

Nicht immer kénnen dafiir die Betreiber der Sozialen Netzwerke verantwortlich ge-
macht werden. Diese sind allerdings gehalten, die rechtlichen Rahmenbedingun-
gen des Angebots strikt zu beachten, um eine unter datenschutzrechtlichen Aspek-
ten problemfreie Nutzung zu ermdglichen.

Der Disseldorfer Kreis hat in seiner Sitzung im April 2008 einen Beschluss zur da-
tenschutzkonformen Gestaltung sozialer Netzwerke verabschiedet, der im Internet
unter http://www.bfdi.bund.de/cln_111/SharedDocs/Publikationen/Entschliessungs-
sammlung/DuesseldorferKreis/170408DatenschutzkonformeGestaltungSozNetz-
werke.htm|?nn = 409242 abrufbar ist.
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Daruber hinaus hat sich auch die internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikation mit dem Thema beschéftigt und einen Bericht und eine
Empfehlung zum Datenschutz in sozialen Netzwerken, das ,Rom Memorandum*
verfasst (http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf?12348
67489).

Das Fraunhofer-Institut hat einzelne Soziale Netzwerke unter dem Gesichtspunkt
Privatsphérenschutz in Soziale-Netzwerke-Plattformen untersucht und die Ergeb-
nisse im September 2008 unter anderem unter http://www.sit.fraunhofer.de/Ima-
ges/SocNetStudie_Deu_Final_tcm105-132111.pdf verdffentlicht. Die Kontrolle
eines dort genannten Unternehmens durch die Datenschutzaufsichtsbehérde
Hamburg hatte schon vor Kenntnis von der Studie begonnen und hat zu deutlichen
Verbesserungen geflhrt.

Noch einmal muss aber betont werden, dass auch bei vollstdndig datenschutzge-
rechter Gestaltung der Angebote nicht die Gefahr ausgeschlossen werden kann,
dass die Inhalte zweckfremd genutzt oder missbraucht werden. Jeder Nutzer muss
hier besondere Vorsicht walten lassen und - soweit es das Angebot zulasst — auf die
Angabe seines richtigen Namens verzichten.

Im Rahmen des Konzepts ,Datenschutz 2010“ werden wir genau diesen Ansatz ver-
stérkt verfolgen und mit dem Projekt ,Meine Daten kriegt ihr nicht!“ besonders die
Hamburger Schiller fir das Thema sensibilisieren (mehr dazu vgl. unter I).

3.3 Google Street View

Die Fahrten der Google-Fahrzeuge zur Aufnahme von StraBenpanoramen haben in
Deutschland fiir groBe Aufregung gesorgt. Intensive Verhandlungen mit dem Unter-
nehmen fiihrten zu deutlichen Verbesserungen fiir die von den Aufnahmen Betroffe-
nen.

Seit Mitte 2008 erhielt die Aufsichtsbehérde Hamburg Hinweise darauf, dass Goo-
gle mit Fahrzeugen in Deutschland StraBenpanoramen aufnimmt, um diese mit
dem Produkt Google Street View ins Internet einzustellen. Viele der von den Auf-
nahmen Betroffenen sind iber diese Entwicklung héchst besorgt. Betroffen ist na-
hezu jeder Bundesblrger, entweder als FuBgénger, Kfz-Besitzer oder auch als Be-
wohner oder Eigentiimer einer der aufgenommenen Hauserfassaden.

Die Ansicht der StraBenpanoramen im Internet wird eine 360-Grad-Panoramadar-
stellung der aufgenommenen StraBen am Computer ermdglichen. Ziel des Unter-
nehmens ist es, Deutschland mdglichst flichendeckend zu erfassen. Andere Lan-
der, wie z.B. Frankreich, GroBbritannien und die USA kénnen schon auf diese
Weise im Internet betrachtet werden. Eine Veréffentlichung in Deutschland ist bis-
her noch nicht erfolgt, jedoch fur die néchste Zeit beabsichtigt.

Die Befurchtungen zur Beeintrachtigung des Einzelnen durch die Veréffentlichung
im Internet gehen versténdlicherweise in verschiedene Richtungen. Es ist denkbar,
dass einzelne Personen an Orten wiedererkannt werden, an denen sie nicht gese-
hen werden méchten oder sich in Situationen wiederfinden, die ihnen unangenehm
sind. Dies gilt auch fir die Erkennbarkeit von Kfz-Nummernschildern, die Rick-
schlisse auf die Aufenthaltsorte von Fahrern oder Haltern zulassen. Besonders
viele Betroffene haben sich auch an die Aufsichtsbehérde gewandt, um zu verhin-
dern, dass Ansichten ihrer Wohnungen oder H&user veréffentlicht werden. Dabei
steht die Sorge im Vordergrund, dass Kriminelle értliche Gegebenheiten zu Ein-
bruchsversuchen auf einfache Weise am héuslichen Computer auskundschaften
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kénnten. Aber auch eine Beurteilung der wirtschaftlichen und sozialen Verhéltnisse
der Bewohner ist (iber diesen Weg nicht auszuschlieBen.

Angesichts der Tatsache, dass in diesem Fall ein amerikanisches Unternehmen
Fahrzeuge mit hamburgischem Kennzeichen zur Erhebung der Aufnahmen ein-
setzt, musste zunachst die Anwendbarkeit deutschen Rechts und daran an-
schlieBend die 6rtliche Zustandigkeit geklart werden. Im Ergebnis lieB sich feststel-
len, dass das deutsche Datenschutzrecht bei Erhebung der Daten im Inland an-
wendbar ist und das Unternehmen im Inland einen Vertreter zu benennen hat. Da
die Google Germany GmbH, die zwar einen abweichenden Geschéaftszweck hat,
aber dem Konzern angehért, in Hamburg anséssig ist, hat Hamburg die Verhand-
lungen mit diesem inlédndischen Vertreter aufgenommen.

Datenschutzrechtlich ist die Problematik nicht ganz so einfach zu beurteilen, wie es
auf den ersten Blick scheint. Die Datenschutzaufsichtsbehdrden haben schon im
November 2008 einen Beschluss zur datenschutzrechtlichen Bewertung von digi-
talen StraBenansichten insbesondere im Internet gefasst. Dieser kann unter
http://www.bfdi.bund.de/cae/servlet/contentblob/416842/publicationFile/25165/
141108DigitaleStrassenansichten.pdf abgerufen werden. Fir den Kieler Landtag
wurden zwei umfassende Gutachten erstellt, die unter http://www.landtag.
Itsh.de/infothek/wahl16/umdrucke/3900/umdruck-16-3924.pdf und http://www.
landtag.ltsh.de/infothek/wahl16/umdrucke/4400/umdruck-16-4418.pdf im Internet
abrufbar sind. Diese Bewertungen konnten im Laufe der Gesprache mit dem Unter-
nehmen im Jahre 2009 angesichts zunehmender Erkenntnisse Uber die genaue
Ausgestaltung des beabsichtigten Angebots in konkrete Forderungen einflieBen.

Nach den Vorschriften des Bundesdatenschutzgesetzes ist das Erheben, Spei-
chern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nutzung
als Mittel fur die Erflllung eigener Geschéaftszwecke zuldssig, wenn die Daten all-
gemein zugénglich sind, es sei denn, dass das schutzwiirdige Interesse des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nutzung gegeniiber dem berech-
tigten Interesse der verantwortlichen Stelle offensichtlich iberwiegt. Daraus ergibt
sich angesichts der Tatsache, dass die Aufnahmen ausschlieBlich auf 6ffentlichen
StraBen gefertigt werden und damit allgemein zuganglich sind, die Notwendigkeit
einer genauen Abwégung zwischen den Interessen des Unternehmens und den
schutzwirdigen Interessen der Betroffenen. Ein offensichtliches Uberwiegen aller
Betroffeneninteressen konnte nicht von vornherein angenommen werden, weil das
Produkt durchaus auch eine Vielzahl von Beflrwortern hat. Die Datenschutzauf-
sichtsbehdrde Hamburg stand also vor der schwierigen Aufgabe, in Verhandlungen
mit dem Unternehmen ein Ergebnis zu erzielen, das den schutzwirdigen Interes-
sen aller Betroffenen gerecht wird.

Ein erster Durchbruch konnte im Vorfeld der Sitzung des Diisseldorfer Kreises im
April 2009 erreicht werden. Neben den sowieso von Google vorgesehenen Verpixe-
lungen der Gesichter und Kfz-Kennzeichen hat das Unternehmen zugestanden, fir
Deutschland eine Widerspruchsmdglichkeit zu schaffen, die es Eigentiimern und
Mietern erméglicht, gegen die Darstellung von Hauserfassaden schon vor, aber
auch nach Veréffentlichung Widerspruch einzulegen. Dariiber hinaus wurde zuge-
sichert, die jeweils aktuell befahrenen Gebiete auf der Seite von Google zu veréf-
fentlichen. Bedauerlicherweise gab es wéhrend mehrerer Monate hinsichtlich der
Ver6ffentlichung der aufzuzeichnenden Orte erhebliche Probleme. Auch wurde
erst im Mai bekannt, dass die Gesichter und Kfz-Kennzeichen und damit auch die
Hauserfassaden, gegen deren Veréffentlichung Widerspruch eingelegt wird, un-
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veréndert in den bei Google in den USA befindlichen Rohdaten erhalten bleiben
sollten. Gleichzeitig fehlten hinsichtlich der Zusagen noch schriftliche Bestéatigun-
gen des amerikanischen Unternehmens. Sogar eine Videokonferenz Anfang Juni
2009 mit Unternehmensvertretern in den USA und der Schweiz brachte nicht sofort
den erhofften Durchbruch in diesen Fragen. Erst weitere schwierige Verhandlun-
gen bis Ende Juni 2009 fuhrten dazu, dass Google die Zusage gab, auch die Roh-
daten der Widersprechenden unkenntlich zu machen. Vor dem Hintergrund der im
Folgenden aufgelisteten konkreten Zusagen sind die Betroffenenrechte angemes-
sen beriicksichtigt:

1.Google hat verbindlich zugesichert, eine Technologie zur Verschleierung von
Gesichtern vor der Veréffentlichung von derartigen Aufnahmen einzusetzen.

2.Google hat verbindlich zugesichert, eine Technologie zur Verschleierung von
Kfz-Kennzeichen vor der Veréffentlichung derartiger Aufnahmen einzusetzen.

3.Google hat verbindlich zugesichert, Widerspruchsméglichkeiten zur Entfer-
nung bzw. Unkenntlichmachung eines Geb&udes durch einen Bewohner oder
Eigentiimer vorzuhalten und derartige Widerspriiche zu bearbeiten.

4.Google hat verbindlich zugesichert, dass Widerspriiche zu Personen, Kennzei-
chen und Geb&auden bzw. Grundstiicken bereits vor der Veréffentlichung von
Bildern in einer einfachen Form bericksichtigt werden mit der Folge, dass die
entsprechenden Bilder vor der Veréffentlichung unkenntlich gemacht werden.
Voraussetzung ist eine ldentifizierung des Grundstiicks, der Person oder des
Fahrzeugs.

5.Google hat verbindlich zugesichert, die geplanten Befahrungen mit einem Hin-
weis auf die Widerspruchsmaéglichkeit im Internet rechtzeitig vorher bekannt zu
geben. Die vorhandenen Befahrungsplane werden bis zu zwei Monate im Vor-
aus veroffentlicht und sténdig aktualisiert. Google hat die verbindliche Zusage
gemacht, die Liste genauer zu gestalten und auf Landkreise und kreisfreie
Stadte zu erstrecken. Dies wurde zwischenzeitlich umgesetzt.

6.Google hat verbindlich zugesagt, dass die Widerspruchsméglichkeit auch nach
der Verdffentlichung noch besteht.

7.Die Rohdaten werden nach Aussage von Google zum Zwecke der Weiterent-
wicklung und Verbesserung der von Google entwickelten Technologie zur Un-
kenntlichmachung von Gesichtern, Kfz-Kennzeichen und Gebaudeansichten
bendétigt. Google hat verbindlich zugesichert, die L6schung/Unkenntlichma-
chung der Rohdaten vorzunehmen, indem die Ergebnisse aus dem Prozess zur
Unkenntlichmachung von Gesichtern und Kfz-Kennzeichen in die Rohdaten
Ubernommen werden, sobald die Speicherung und Verarbeitung der Rohdaten
nicht mehr fir die genannten Zwecke erforderlich ist.

8.Google hat verbindlich zugesichert, die L6schung oder Unkenntlichmachung
der Rohdaten von Personen, Kfz und Gebaudeansichten vorzunehmen, die auf-
grund eines Widerspruchs zu entfernen sind. Die Lé6schung oder Unkenntlich-
machung dieser Daten in den Rohdaten wird bereits vor der Veréffentlichung
vorgenommen, wenn der Widerspruch bis zu einem Monat vor Verdffentlichung
der Bilder bei Google eingeht. Spater oder auch nach Veréffentlichung einge-
hende Widerspriche flihren zu einer Léschung in den Rohdaten binnen zwei
Monaten.

9.Google hat die Erstellung eines Verfahrensverzeichnisses zugesichert.
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10.Im Falle von Verknipfungen des Dienstes durch andere Anbieter behélt sich
Google in den Nutzungsbedingungen das Recht vor, bei offensichtlicher Verlet-
zung anwendbarer Gesetze, die Schnittstelle zu unterbinden.

11.Google hat zugesichert, eine Beschreibung der Datenverarbeitungsprozesse
und der technischen und organisatorischen MaBnahmen fir Google Street View
vorzulegen. Insbesondere gehért hierzu auch eine deutliche Beschreibung des
Umgangs mit den Widersprechendendaten von der Entgegennahme des Wider-
spruchs bis zur endgiiltigen Léschung bzw. Unkenntlichmachung.

12.Widerspruch kann eingelegt werden im Internet unter http://maps.google.
del/intl/de/help/maps/streetview/faq.html#q7 oder schriftlich bei der Google
Germany GmbH, betr.: Street View, ABC-StraBe 19, 20354 Hamburg. Der Link
mit dem Text: ,FAQ Street View (inkl. Widerspruchsméglichkeiten)“ ist nunmehr
direkt auf der ersten Seite der Hilfeseiten flir Google Maps Deutschland erreich-
bar. Diese Hilfeseiten erreicht jeder Nutzer direkt aus dem Produkt Google Maps
Deutschland, wenn er oben rechts den Link ,Hilfe“ klickt.

13.Die bei Google eingelegten Widerspriiche werden zeitnah bestatigt. E-Mails mit
Widerspriichen werden bereits bestétigt, alle entsprechenden Briefe werden
fortlaufend beantwortet.

Die Kontrolle der Datenschutzaufsichtsbehérde ist damit jedoch keineswegs abge-
schlossen. Vielmehr stehen wir weiterhin in engem Kontakt mit dem Unternehmen
und beobachten sehr genau die Einhaltung der Zusagen. Dieser Prozess wird sich
noch einige Zeit hinziehen, zumal die Veréffentlichung noch nicht erfolgt ist und ein
Termin zur Verdffentlichung auch noch nicht feststeht.

Neben den Schwierigkeiten des Unternehmens, die zu befahrenden Orte zu verdf-
fentlichen, haben Informationen aus der Schweiz, in der es fir einige Gebiete
schon eine Internetprésenz gibt, zu neuen Gesprachen uber die Wirksamkeit der
Verpixelungen geftihrt. Zu Irritationen kam es hierbei auch durch eine wissen-
schaftliche Verdéffentlichung von Google selbst, in der die erfolgreiche Verpixelung
von Gesichtern in lediglich 90% aller Falle festgestellt wird (geringfligig besser flr
Kfz-Kennzeichen mit ca. 95%). Dies wiirde bedeuten, dass jedes zehnte auf einem
Street-View-Bild abgebildete Gesicht erkennbar bliebe. Wir sind daraufhin in direk-
ten Kontakt mit den Autoren und zustandigen Ingenieuren bei Google getreten und
haben die ergdnzende Information erhalten, dass die Rate unerkennbarer Gesich-
ter bei den veréffentlichten Street-View-Bildern tatséchlich bei 98% liegen wird, da
neben Verpixelung weitere Aspekte zur Unkenntlichkeit beitragen, etwa GroBe, Ent-
fernung, Lichtverhéltnisse. Ob dies eingehalten wird, bleibt abzuwarten. Hierbei ist
auch die weitere Entwicklung der Diskussion in der Schweiz von Interesse, da die
Verpixelungsqualitdt einen der vom Eidgendssischen Datenschutzbeauftragten
bemangelten und gerichtlich zu klarenden Aspekte darstellt.

Im weiteren Verlauf ist damit zu rechnen, dass die Méglichkeit, vorab Widerspruch
gegen die Veroffentlichung von Hausern, Kfz- und Personenabbildungen einzule-
gen, von Google erhebliche organisatorische und verfahrenstechnische Vorkeh-
rungen verlangt. Wir werden diesen Prozess durch geeignete MaBnahmen beglei-
ten und die Einhaltung der gemachten Zusagen tberwachen.

Die Erhebung von Geodaten zum Zweck der spateren Nutzung kann in weiten Be-
reichen personenbezogene Daten betreffen. Insoweit fallen Projekte wie Google
Street View in den Schutzbereich des Bundesdatenschutzgesetzes. Deren Durch-
fuhrung erfordert zur Sicherung des informationellen Selbstbestimmungsrechts
Betroffener zahlreiche Vorkehrungen, die als Ergebnis von komplexen Abwagungs-
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und Planungsentscheidungen méglichst friihzeitig von der Daten erhebenden
Stelle garantiert werden sollten. Hierzu z&hlen die Anonymisierung und die Einrau-
mung von Verfahrensrechten Betroffener, denen es bereits vorab mdglich sein
muss, der Abbildung ihrer Person, ihrer Hauser und Grundstlicke sowie ihrer Kfz zu
widersprechen. Die nachtrégliche Beachtung der Anonymisierungsanforderungen
durch die verantwortliche Stelle muss zudem bereits bei der Erhebung der Daten si-
chergestellt sein und die verantwortliche Stelle muss zusichern, nach Veréffentli-
chung der Bilder die Rohdaten unkenntlich zu machen.

Insgesamt ist festzuhalten, dass sich die Generalklauseln des Bundesdatenschutz-
gesetzes fir die Beurteilung von Projekten zur Erhebung von Geodaten als wenig
taugliche Regulierungsgrundlage erweisen. Eine spezialgesetzliche Normierung
der Erhebung und Nutzung von Geodaten wiirde einen einheitlichen und rechtssi-
cheren Rahmen gerade flr private Anbieter bereitstellen. Hierfir sprechen die
groBe wirtschaftliche Bedeutung derartiger Datensammlungen sowie die vielfalti-
gen Konflikte mit den Persénlichkeitsrechten Betroffener, die sich aus der Samm-
lung von Geodaten und der jederzeitig méglichen globalen Abrufbarkeit Gber das
Internet zwangslaufig ergeben.

Die zu diesem Thema veréffentlichten Presseerkldrungen und die Zusagen kénnen
unter http://www.hamburg.de/datenschutz/ nachgelesen werden.

3.4 Google Analytics und andere Trackingsysteme
Web-Tracking muss den datenschutzrechtlichen Anforderungen gentigen.

Unternehmen haben ein Interesse zu erfahren, in welchem Umfang ihre Webseiten
genutzt werden. Dienstleister bieten dafiir Tools an, mit denen solche Analysen
durchgefuhrt werden kénnen. Dabei sind die datenschutzrechtlichen Vorgaben des
Telemediengesetzes (TMG) zu beachten. Der Dlsseldorfer Kreis hat dazu in seiner
Sitzung im November 2009 folgenden Beschluss gefasst:

Datenschutzkonforme Ausgestaltung von Analyseverfahren
zur Reichweitenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktforschung oder
bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten der Nutzerinnen und Nut-
zer. Zur Erstellung derartiger Nutzungsprofile verwenden sie vielfach Software bzw. Dienste,
die von Dritten kostenlos oder gegen Entgelt angeboten werden.

Die obersten Aufsichtsbehdrden flir den Datenschutz im nicht-6ffentlichen Bereich weisen
darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-Seitenbetreiber die Bestim-
mungen des Telemediengesetzes (TMG) zu beachten sind. Demnach diirfen Nutzungspro-
file nur bei Verwendung von Pseudonymen erstellt werden. Die IP-Adresse ist kein Pseudo-
nym im Sinne des Telemediengesetzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

e Den Betroffenen ist eine Mdglichkeit zum Widerspruch gegen die Erstellung von Nut-
zungsprofilen einzurdumen. Derartige Widerspriiche sind wirksam umzusetzen.

¢ Die pseudonymisierten Nutzungsdaten diirfen nicht mit Daten Gber den Trager des Pseudo-
nyms zusammengefiihrt werden. Sie miissen gel6scht werden, wenn ihre Speicherung
fur die Erstellung der Nutzungsanalyse nicht mehr erforderlich ist oder der Nutzer dies ver-
langt.

e Auf die Erstellung von pseudonymen Nutzungsprofilen und die Méglichkeit zum Wider-
spruch missen die Anbieter in deutlicher Form im Rahmen der Datenschutzerklérung
auf ihrer Internetseite hinweisen.
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e Personenbezogene Daten eines Nutzers dirfen ohne Einwilligung nur erhoben und ver-
wendet werden, soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu
ermoglichen und abzurechnen. Jede darlber hinausgehende Nutzung bedarf der Ein-
willigung der Betroffenen.

e Die Analyse des Nutzungsverhaltens unter Verwendung vollstandiger IP-Adressen
(einschlieBlich einer Geolokalisierung) ist aufgrund der Personenbeziehbarkeit dieser
Daten daher nur mit bewusster, eindeutiger Einwilligung zul&ssig. Liegt eine solche Ein-
willigung nicht vor, ist die IP-Adresse vor jeglicher Auswertung so zu kiirzen, dass eine
Personenbeziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind dartber hin-

aus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsdatenverarbeitung durch

die Anbieter einzuhalten.

Ein Produkt zur Webanalyse bietet Google mit Google Analytics an. Bereits im Jahr
2006 haben wir gegenliber Google dargelegt, dass Google Analytics nicht den da-
tenschutzrechtlichen Anforderungen geniigt. Google nahm das Produkt seinerzeit
aus anderen Griinden vom Markt. Nachdem im Jahr 2008 das Tool wieder angebo-
ten wurde, hatten wir die Gesprache mit Google erneut aufgenommen, um ein den
datenschutzrechtlichen Anforderungen des § 15 Abs. 3 TMG entsprechendes Pro-
dukt zu erreichen. Festzustellen ist, dass die im Beschluss des Dusseldorfer Krei-
ses genannten Vorgaben derzeit von Google nicht erflllt werden. Der Einsatz von
Google Analytics ist daher unzuléssig. Gleiches gilt fir entsprechende Tracking-
systeme anderer Dienstleister.

Wir haben Google lber den Beschluss des Diisseldorfer Kreises informiert.

Webseitenbetreiber, die ein nicht den Anforderungen entsprechendes Tool einset-
zen, handeln ordnungswidrig und miissen mit der Einleitung eines BuBgeldverfah-
rens rechnen.

3.5 Bildergalerien liber Partys im Internet

Bevor Fotos ins Internet gestellt werden, miissen sich die Verantwortlichen lber die
rechtlichen Grundlagen informieren.

Im Berichtszeitraum erreichten uns mehrere Beschwerden iber im Internet verof-
fentlichte Fotos. Dies waren solche, die von Privaten, aber auch z.B. von Vereinen
oder Fotografen ins Internet gestellt worden waren.

Hochzeiten, Abiturfeiern und andere gesellschaftliche Ereignisse jeder Art werden
h&ufig von anwesenden Fotografen begleitet. Deren Geschéft besteht darin, die ge-
fertigten Aufnahmen anschlieBend zur Erinnerung an die Aufgenommenen zu ver-
kaufen. Friher mussten diese sich in der Regel an das Fotostudio wenden, um Bil-
der zu bestellen oder wurden von den Veranstaltern damit bedacht. In letzter Zeit ist
es Ublich geworden, die Aufnahmen zur Bestellung ins Internet zu stellen und so zu
gewadbhrleisten, dass jeder sich in Ruhe zuhause entscheiden kann.

Nicht bedacht wird bei dieser Form der Vermarktung, dass jedem Einzelnen der
aufgenommenen Personen ein Recht am eigenen Bild zusteht und angesichts der
weltweiten Zugénglichkeit insbesondere die erhebliche Gefahr der Fertigung von
Kopien und Verwendung fir Zwecke aller Art besteht. Rechtlich muss fir jede der-
artige Veréffentlichung — mit Ausnahme von Bildnissen der Zeitgeschichte, von sol-
chen, auf denen die Personen nur Beiwerk darstellen und wenigen anderen Fallen
—eine Einwilligung jedes Betroffenen vorliegen. Das bedeutet, dass die Teilnehmer
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von Veranstaltungen, bei denen fotografiert wird, zumindest deutlich darauf auf-
merksam gemacht werden missen, dass die Bilder ins Internet gestellt werden. Sie
mussen auBerdem jederzeit die Mdglichkeit haben, einer solchen Vorgehensweise
fur die von ihnen gefertigten Aufnahmen zu widersprechen. Ein Widerspruch nach
der Verdffentlichung muss unverziglich zur Entfernung der Bilder im Internet
fahren. Um die Personlichkeitsrechte auch derjenigen, die mit der Veréffentlichung
angesichts der mittlerweile eingetretenen Ublichkeit dieser Verfahrensweise ein-
verstanden sind, zu gewéhrleisten, sind die Fotos passwortgeschiitzt einzustellen.
Das bedeutet fir Fotografen auf Veranstaltungen, dass sie dort bekannt geben
mussen, mit welchem Passwort die Bilder auf ihrer Seite aufgerufen und bestellt
werden kénnen.

Aber nicht nur fir Fotografen, sondern auch fir andere gilt mit wenigen Ausnah-
men, dass sie sich vor Verdffentlichung von Fotos mit einzelnen erkennbaren Per-
sonen deren Einverstandnis einholen miissen.

4. Versicherungswirtschaft
4.1 Einwilligungs- und Schweigepflicht-Entbindungserklarung

Trotz intensiver Erérterungen mit der Versicherungswirtschaft konnte bisher keine Ei-
nigung auf eine neue Formulierung fir eine Einwilligungs- und Schweigepflicht-Ent-
bindungserklérung erzielt werden.

Der vom Gesamtverband der Versicherungswirtschaft (GDV) vorgelegte Entwurf
einer Einwilligungs- und Schweigepflicht-Entbindungserklarung gilt fir die Verar-
beitung von Gesundheitsdaten durch Versicherungen. Die Erklarung beriicksich-
tigt zum einen die Anforderungen des § 213 Versicherungsvertragsgesetzes (VVG)
fur die Erhebung von personenbezogenen Gesundheitsdaten (vgl. 21. TB, 22.1).
Zum anderen ist die Abgabe der Erklarung durch den Versicherungsnehmer bzw.
Antragsteller auch fiir die weitere Verarbeitung von Gesundheitsdaten erforderlich,
da §28 Abs. 7 BDSG als Rechtsgrundlage nach Uberwiegender Meinung der Da-
tenschutzaufsichtsbehdrden nicht fir private Versicherungen gilt. In dem vorliegen-
den Entwurf wird den Betroffenen die Mdglichkeit eréffnet, eine Schweigepflicht-
Entbindungserklarung fur eine eventuelle Prifung der Leistungspflicht des Versi-
cherers bereits bei Abschluss des Vertrags oder erst spéater in jedem Leistungsfall
abzugeben. In jedem Fall muss der Betroffene vor der Datenerhebung unterrichtet
und auf sein Widerspruchsrecht hingewiesen werden.

Wir sind der Auffassung, dass der derzeit vorliegende Entwurf noch nicht den da-
tenschutzrechtlichen Anforderungen entspricht. In der Arbeitsgruppe Versiche-
rungswirtschaft bestand Konsens darliber, dass die Schweigepflicht-Entbindungs-
erklarung nur bei solchen Versicherungen zum Einsatz kommen dirfe, bei denen
die Erhebung von Gesundheitsdaten relevant sei und dass diese Sparten aus-
dricklich in der Uberschrift benannt werden missten. Dies ist bisher nicht erfolgt.
Vielmehr ist den allgemeinen Hinweisen zu der Erklarung zu entnehmen, dass die
Schweigepflicht-Entbindungserklarung auch in Versicherungssparten genutzt wer-
den soll, in denen von vornherein nicht vermutet wird, dass Gesundheitsdaten ver-
arbeitet werden missen, z.B. in der Reisegepackversicherung und Kfz-Versiche-
rung. Eine Beschrénkung des Einsatzes der Schweigepflicht-Entbindungser-
klarung auf bestimmte Sparten ist bisher nicht erkennbar. Dies ist mit den Vorschrif-
ten des BDSG nicht vereinbar.
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Personenbezogene Daten diirfen nur erhoben werden, wenn sie flir die Durch-
fuhrung des Vertrags erforderlich sind. Die Erhebung von Gesundheitsdaten bei
Antragstellung ist erforderlich bei Kranken-, Lebens-, Berufsunféhigkeitsversiche-
rungen usw. Nur in diesen Féllen muss bei Antragstellung eine Schweigepflicht-
Entbindungserklarung abgegeben werden und darf eine entsprechende Erklarung
in den Versicherungsantrag aufgenommen werden. Dies gilt nicht fir die in den
Hinweisen genannte Reisegepéckversicherung oder Kfz-Versicherung. Es mag in
Ausnahmeféllen bei der Schadensabwicklung im Rahmen derartiger Versiche-
rungsvertrage erforderlich sein, Gesundheitsdaten zu verarbeiten. Wenn dies so
ist, muss im Einzelfall nachtréglich von den Versicherungsunternehmen gefordert
werden, dass die Betroffenen eine Schweigepflicht-Entbindungserklarung abge-
ben. Es ist nicht zuldssig, in allen Versicherungssparten, in denen eine Verarbei-
tung von Gesundheitsdaten im Rahmen der Vertragsabwicklung theoretisch not-
wendig werden kann, auf Vorrat die Abgabe einer Schweigepflicht-Entbindungser-
kladrung zu fordern. Eine ausdrickliche Klarstellung, wann die Klausel eingesetzt
werden soll, ist daher erforderlich. Weitere Bedenken richten sich gegen den feh-
lerhaften Hinweis auf die Datenverarbeitung im Hinweis- und Informationssystem
(HIS) der Versicherungswirtschaft. Dieses System wird derzeit nicht von den Kran-
kenversicherungen genutzt. Ob weitere in der Erklarung genannte Punkte auch fur
die Verarbeitung von Daten bei Krankenversicherungen relevant sind (z.B. Uber-
mittlung von Gesundheitsdaten an Riickversicherer) muss noch geklart werden.

Insgesamt zeigt der Entwurf der Schweigepflicht-Entbindungserklarung, dass der
Versuch, eine Erklarung zu formulieren, die fir alle Versicherungen in Frage
kommt, h&ufig mit einem Verlust an Transparenz und Verstandlichkeit fir die Betrof-
fenen einhergeht.

4.2  Verhaltensregeln

Die Mehrheit der Datenschutzaufsichtsbehérden hélt den bisher von der Versiche-
rungswirtschaft vorgelegten Entwurf fiir Verhaltensregeln nach § 38a BDSG noch
nicht fiir datenschutzkonform.

Der Gesamtverband der Versicherungswirtschaft (GDV) hat im Berichtszeitraum
einen Entwurf fir Verhaltensregeln vorgelegt, die fir die Versicherungswirtschaft
einheitliche Standards zur Gewéhrleistung und Férderung der Durchfiihrung von
datenschutzrechtlichen Regelungen schaffen sollen. Vor dem Hintergrund der
mehrjahrigen Diskussion mit den Datenschutzaufsichtsbeh&rden hatte der mit dem
Entwurf durch den GDV beauftragte ehemalige Berliner Datenschutzbeauftragte
vorgeschlagen, als notwendige Inhalte die Punkte Warn- und Hinweissystem,
Datenerhebung bei Vorversicherern, Datenibermittlungen bei Riickversicherern,
Auftragsdatenverarbeitung und Funktionsiibertragung, Datenverwendung durch
Vermittler, Berater und Betreuer sowie Bonitédtsabfragen und Scoring in die Verhal-
tensregeln aufzunehmen. Wesentliche Bedeutung sollte der Prazisierung der Ab-
wéagungsklauseln des BDSG im Hinblick auf die versicherungsspezifischen Daten-
verarbeitungsprozesse zukommen.

Ein erster Entwurf der Verhaltensregeln wurde vom GDV im Dezember 2007 vorge-
legt. Dieser sowie die in der Folgezeit gefertigten Anderungsentwirfe wurden im
Kreis der Datenschutzaufsichtsbehdrden in der AG Versicherungswirtschaft sehr
kontrovers diskutiert. Ein Versuch, die Verhaltensregeln in der Friihjahrssitzung
2009 des Diisseldorfer Kreises zu verabschieden, scheiterte daran, dass 11 Daten-
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schutzaufsichtsbehdrden den vorgelegten Entwurf flr nicht abstimmungsreif hiel-
ten gegen 4 befiirwortende und 2 enthaltende Stimmen.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit gehért zu
den Datenschutzaufsichtsbehdrden, die den Entwurf der Verhaltensregeln sehr kri-
tisch beurteilen. Nach § 38 a BDSG dienen Verhaltensregeln der Durchfiihrung von
datenschutzrechtlichen Regelungen. Die Verhaltensregeln sollen die aus dem Da-
tenschutzrecht resultierenden Handlungs- und Unterlassungspflichten auf eine
branchen- und praxisnahe Weise konkretisieren und prézisieren, so dass sie von
den Verbandsmitgliedern auch gut umgesetzt werden kénnen (siehe Bizer in Simi-
tis, Kommentar zum Bundesdatenschutzgesetz, 5. Aufl., § 38 a BDSG, Rdnr. 42 ff.).
Nach der genannten Kommentierung sind Beispiele flr Verhaltensregeln die Aus-
legung einzelner Erlaubnistatbestinde, nach denen personenbezogene Daten ver-
arbeitet werden diirfen, die anwendungsbezogene Konkretisierung unbestimmter
Rechtsbegriffe und die Prazisierung von Abwégungsklauseln durch Fallgruppen.
Auch starkere Garantien als sie im staatlichen Datenschutzrecht vorgesehen sind,
kénnen in Verhaltensregeln vorgesehen werden. Es bestehen erhebliche Zweifel,
dass der vom GDV vorgelegte Entwurf fiir Verhaltensregeln diesen Anforderungen
gerecht wird. Der Entwurf gibt in weiten Teilen die geltende Gesetzeslage wieder
und enthalt vorwiegend allgemeine Grundsétze ohne die fir Verhaltensregeln not-
wendigen Konkretisierungen, Prézisierungen, Beispielsfalle und Fallgruppen. Ins-
besondere die einzelnen Regelungen zu den oben aufgezé&hlten notwendigen
Punkten enthalten nur eine Wiedergabe der in §§ 28 und 29 BDSG enthaltenen all-
gemeinen Abwégungsklausel.

Die Verhaltensregeln enthalten in den strittigen Fragen zwar keinen Minuswert, sie
enthalten aber auch keinen Mehrwert, der geeignet wére, die jahrelangen Diskus-
sionen zu beenden. So weisen beispielsweise die Regelungen zu Bonitétsauskinf-
ten, zum Scoring, zum Hinweis- und Informationssystem, zur Werbung und Markt-
und Meinungsforschung sowie zum Datenaustausch mit Vorversicherern und
Ruckversicherern nur auf eine noch vorzunehmende Interessenabwégung zwi-
schen den berechtigten Interessen der Versicherungen und den schutzwirdigen
Interessen der Betroffen ohne Lésungsansétze hin. Daher wird die Diskussion zwi-
schen Datenschutzaufsichtsbehérden und der Versicherungswirtschaft zu den
meisten der oben genannten zentralen Probleme auch bei Vorliegen der Verhal-
tensregeln fortgeflihrt werden missen. Ein Nutzen der Verhaltensregeln im Hin-
blick auf die seit Jahren streitigen Fragestellungen wird daher nicht gesehen.

Insgesamt erscheinen die bisher vorliegenden Verhaltensregeln nicht geeignet, die
Durchfiihrung datenschutzrechtlicher Bestimmungen in der Versicherungsbran-
che tatséachlich zu férdern.

4.3  Warn- und Hinweissystem

Die Versicherungswirtschaft wird bis 2011 die Struktur des Auskunftverfahrens im
Rahmen des Warn- und Hinweissystems &ndern und das System ab diesem Zeit-
punkt in Form einer Auskunftei nach § 29 BDSG betreiben.

Der Austausch personenbezogener Daten im Rahmen des Warn- und Hinweissy-
stems (HIS) wird seit Jahren in der Arbeitsgruppe Versicherungswirtschaft mit den
Vertretern des Gesamtverbands der Versicherungswirtschaft (GDV) diskutiert. Die
Datenschutzaufsichtsbehérden hatten massive Kritik an dem bisherigen Verfahren
geduBert (siehe zuletzt 21. TB, 22.3) und der Versicherungswirtschaft eine Frist bis
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zum 1. Januar 2009 fir die Umsetzung eines neuen Konzepts fiir das System ge-
setzt.

Der GDV hat den Datenschutzaufsichtsbehérden im Berichtszeitraum die neue
Struktur des HIS vorgestellt. Das Warn- und Hinweissystem soll in Form einer Aus-
kunftei nach § 29 BDSG wahrscheinlich nicht vom GDV selbst sondern von einer
noch zu beauftragenden Auskunftei betrieben werden. Die Versicherungsunter-
nehmen sind Gber den Umbau des Systems und den Stand der Arbeiten unterrich-
tet, so dass sie die notwendigen Schritte fir die Implementierung in die Unterneh-
menssysteme planen kénnen. Nach Angaben des GDV wird wegen der Komplexitét
des Systems, der damit verbundenen technischen Veréanderungen und dem Imple-
mentierungsbedarf bei den Versicherungsunternehmen die Umsetzung erst im
Jahre 2011 abgeschlossen werden kénnen. In der Ubergangszeit bis 2011 wird der
GDV den Betroffenen auf Anfrage Auskiinfte dariiber erteilen, ob und mit welchen
Daten sie in HIS gemeldet sind. Dies war bisher nicht erfolgt, da der GDV in der bis-
herigen Struktur des HIS als Auftragsdatenverarbeiter handelt. Auskiinfte an die
Betroffenen wurden daher auf Anfrage nur durch die einmeldenden Versicherungs-
unternehmen erteilt.

Angesichts der jahrelangen Verhandlungen wurde die Verzdégerung bis zur endguil-
tigen Systemumstellung durch die Datenschutzaufsichtsbehérden massiv kriti-
siert. Der GDV hat den Datenschutzaufsichtsbehérden neben der zentralen Aus-
kunftserteilung an die Betroffenen angeboten, dass auch eine Benachrichtigung
der einzumeldenden natirlichen Personen durch die einzelnen Versicherungsun-
ternehmen erfolgen soll. Diese Ubergangslésung, die fiir Transparenz bei den
Betroffenen sorgt und ihnen die Geltendmachung ihrer Rechte auf Auskunft, Be-
richtigung und Léschung von Daten ermdéglicht, wurde von den Datenschutzauf-
sichtsbehérden grundsatzlich akzeptiert. Sie erklarten sich bereit, Ordnungswid-
rigkeitenverfahren wegen der strukturellen Defizite des HIS gegen Versicherungs-
unternehmen jedenfalls dann nicht einzuleiten, wenn eine entsprechende Benach-
richtigung durch die Unternehmen erfolgt.

Uber die inhaltliche Ausgestaltung des HIS und die Einmeldegriinde wird derzeit in-
tensiv in einer Arbeitsgruppe mit Vertretern der Datenschutzaufsichtsbehérden und
des GDV diskutiert. Die Neukonzeption des HIS sieht weiterhin eine Spartentren-
nung bei der Auskunftserteilung vor. Es wird eine Differenzierung zwischen An-
trags- und Leistungspriifung und den daflr einzumeldenden Daten vorgenommen.
Die Kommunikation Gber das neue HIS soll ausschlieBlich elektronisch erfolgen.
Die Uber das HIS Ubermittelten Daten sollen nicht alleinige Entscheidungsgrund-
lage fur die Versicherungsunternehmen sein, sondern nur Hinweise geben, die bei
der Leistungspriifung mit einer Detailauskunft durch Anfrage bei den einmelden-
den Versicherungsunternehmen konkretisiert werden kénnen. Detailauskiinfte im
Antragsbereich werden dagegen wegen kartellrechtlicher Vorgaben nicht mehr er-
teilt werden. Wegen dieser Beschrankungen im Antragsbereich beabsichtigt der
GDV, den Katalog der einzumeldenden Daten durch die Versicherungsunterneh-
men deutlich zu erhéhen. So wird zum Beispiel in der Lebensversicherung ange-
dacht, sdmtliche Arzte, die von den Versicherungsnehmern im Antrag angegeben
werden, einzumelden. Durch eine solche Liste soll ein Abgleich der Angaben er-
moglicht werden, falls ein Antragsteller bei mehreren Unternehmen einen Antrag
stellt.

Die Datenschutzaufsichtsbehérden haben erhebliche Zweifel an der rechtlichen
Zuléssigkeit der Einmeldung von am Versicherungsverhaltnis nicht beteiligten Drit-
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ten wie Arzten in HIS. Zum Teil wird die Auffassung vertreten, dass es sich bei der
Angabe von Arzten um besondere Arten personenbezogener Daten im Sinne des
§ 3 Abs. 9 BDSG handelt, was erhéhte Anforderungen an die Zulassigkeit der Da-
tenverarbeitung bedeuten wirde. AuBerdem wird davon ausgegangen, dass
schutzwirdige Interessen der Arzte der Einmeldung entgegen stehen.

Auch der Absicht des GDV, kinftig jede BU-Rente ab einer Rentenhéhe von
9000 Euro jahrlich einzumelden, stehen die Datenschutzaufsichtsbehdrden sehr
kritisch gegeniber. Da eine BU-Rente von 9000 Euro jahrlich der Regelfall sein
wird, entstiinde auf diese Weise eine private Datei (iber den gréBten Teil der in
Deutschland abgeschlossenen BU-Renten. Bisher ist jedoch vom GDV nicht nach-
vollziehbar dargelegt worden, dass ein so umfassender Datenbestand zur Miss-
brauchsbekampfung erforderlich sein kdénnte.

Positiv sehen die Datenschutzaufsichtsbehorden dagegen die Anderung der Mel-
dekriterien im Bereich Rechtsschutz. Eine Einmeldung in HIS erfolgt nur noch bei
vier oder mehr Schadensféllen in den vergangenen zw6lf Monaten.

Wahrend der weiteren Gesprache wird darauf zu achten sein, dass die Versiche-
rungswirtschaft die Umstrukturierung des HIS nicht zu einer aus Sicht des Daten-
schutzes ungerechtfertigten Erweiterung des Datenbestandes nutzt.

5. Auskunfteien
5.1 Neuregelungen im Bundesdatenschutzgesetz

Die Neuregelungen im Bundesdatenschutzgesetz wirken sich nicht nur indirekt auf
den Bereich der Auskunfiteien aus. Die entsprechenden Vorschriften wurden auch
direkt erweitert und verdndert.

Bisher wurde als Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten
durch Unternehmen an Auskunfteien die allgemeine Rechtsgrundlage des §28
BDSG herangezogen. Am 1. April 2010 tritt nun mit §28a BDSG auch eine Vor-
schrift in Kraft, die speziell die Datenlbermittlung an Auskunfteien betrifft. Unter-
nehmen dirfen dann nur noch auf der Grundlage dieses Gesetzes personenbezo-
gene Daten an Auskunfteien melden. Bereits vor Jahren (19. TB, 21.1) wurde dari-
ber berichtet, dass die Datenschutzaufsichtsbehérden MaBstabe daflr entwickelt
hatten, unter welchen Umstanden Unternehmen bei offenen Forderungen Uber-
mittlungen an Auskunfteien vornehmen durfen. Diese MaBstabe wurden vor dem
Hintergrund festgelegt, dass Betroffeneninteressen angemessen zu ber{icksichti-
gen sind. Angesichts immer wieder bekannt gewordener Verst6Be gegen diese Ein-
schrénkungen werden jetzt hnliche Voraussetzungen ausdriicklich ins Gesetz
aufgenommen. Die Ubermittlung personenbezogener Daten Uber eine Forderung
an Auskunfteien darf ab Inkrafttreten des Gesetzes nur noch unter den dort aufge-
fuhrten Umstéanden stattfinden. Mit Absatz 2 des neuen §28a BDSG wird kulnftig
auch geregelt werden, unter welchen Umstanden Kreditinstitute personenbezo-
gene Daten Uber Vertragsverhaltnisse an Auskunfteien Gbermitteln durfen. Hieri-
ber ist der Betroffene auch vor Vertragsabschluss zu unterrichten. In der Vergan-
genheit hat es immer wieder Differenzen zwischen den Datenschutzaufsichts-
behérden und der Kreditwirtschaft Gber die Zulassigkeit der Meldung von Girover-
trdgen ohne Uberziehungsmdglichkeit gegeben. Mit dem neuen §28a Abs. 2
BDSG wird die Meldung derartiger Vertrdge ebenso ausgeschlossen wie die Mel-
dung von vorvertraglichen Verhandlungen, die den Betroffenen dazu dienen, Kon-
ditionen zu ermitteln. Um zu verhindern, dass die Unternehmen es versaumen, An-
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derungen zu gemeldeten Daten auch an die Auskunfteien zu Gbermitteln, wird da-
riber hinaus vorgeschrieben, dass die Anderungen innerhalb eines Monats nach
Kenntniserlangung auch der Auskunftei mitzuteilen sind. Ein VerstoB gegen diese
Verpflichtung wird als Ordnungswidrigkeit nach §43 Abs. 1 Nr. 4a BDSG geahndet
werden kénnen. Die Auskunftei wiederum muss das Unternehmen Uber die L6-
schung unterrichten.

Die Datenschutzaufsichtsbehdrden haben zwar die Voraussetzungen, die das Ge-
setz jetzt regelt, im Wesentlichen schon unter Geltung der alten Gesetzeslage auf-
gestellt. Da dies jedoch einer Abwagung folgte, werden durch die Regelung Diskus-
sionen mit Auskunfteien und Unternehmen kiinftig reduziert. Die Datenschutzauf-
sichtsbehdrden werden die Umsetzung kritisch begleiten.

Es wird auch zu beobachten sein, welche Auswirkungen die kiinftige Regelung des
§28b BDSG zum Scoring auf die Ubermittlung von Scorewerten durch Auskunf-
teien haben werden. Auch Auskunfteien ermitteln Scorewerte und geben diese im
Rahmen von Anfragen zu Betroffenen an Unternehmen weiter. Zwar bezieht sich
die Vorschrift nicht direkt auf Auskunfteien, jedoch auf deren Kunden. Insofern wer-
den die Auskunfteien ebenso wie die Unternehmen selbst die Vorgaben des §28b
BDSG zu beachten haben, weil anderenfalls ihre Kunden gegen datenschutzrecht-
liche Vorschriften verstoBen. Zu den Einzelheiten des § 28b BDSG vgl. unter IV 6.1.

Die in §29 BDSG geregelte Tatigkeit der Auskunfteien selbst wurde vor dem Hin-
tergrund der neuen §§28a und 28b BDSG angepasst. Darlber hinaus gelten ab
dem 11. Juni 2010 neue Vorschriften, die sich aus dem Gesetz zur Umsetzung der
Verbraucherkreditrichtlinie ergeben.

5.2  Auskiinfte an die Wohnungswirtschaft

Noch immer sperren sich die Vertreter der Auskunfteien, speziell auf die Wohnungs-
wirtschaft zugeschnittene Auskiinfte an die Wohnungswirtschaft zu erteilen.

Obwohl bereits seit Jahren in der Arbeitsgruppe Auskunfteien des Diisseldorfer
Kreises eine Einigung mit den Vertretern der Wohnungswirtschaft hinsichtlich der
Auskiinfte an Vermieter angestrebt wird, konnte noch immer kein tragfahiges und
allgemein glltiges Ergebnis erzielt werden. Zuletzt wurde im 21. Tatigkeitsbericht
(24.3) ausfuhrlich dargelegt, unter welchen Voraussetzungen die Datenschutzauf-
sichtsbehdrde in Hamburg eine Auskunft an Vermieter fur zuldssig bzw. unzuléssig
halt.

Im Berichtszeitraum wurde noch einmal der Versuch unternommen, von den Aus-
kunfteien eine Zusage dahingehend zu erhalten, dass Auskiinfte an anfragende
Vermieter nur noch unter Berlcksichtigung konkreter Vorgaben erfolgen. Da eine
entsprechende Einigung gescheitert ist, hat sich der Disseldorfer Kreis erneut mit
der Angelegenheit befasst und im Oktober 2009 einen Beschluss gefasst. Daraus
geht hervor, unter welchen eingeschrankien Umsténden Bonitatsausklnfte iber
Mietinteressenten eingeholt werden dirfen. Der Beschluss kann unter
http://www.datenschutz-mv.de/dschutz/beschlue/Bonitausk.pdf im Internet nach-
gelesen werden.

Die Datenschutzaufsichtsbehérden werden den Beschluss den Auskunfteien und
Vermietern zur Kenntnis geben und bekannt werdende Verst6Be ahnden.
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6. Kreditwirtschaft
6.1 Transparenz bei Scoring-Verfahren

Klinftig missen Kreditinstitute auf Anfrage Betroffenen Auskunft iiber das Zustande-
kommen und die Bedeutung eines Scorewertes in allgemein versténdlicher Form er-
teilen.

Die Datenschutzaufsichtsbehdrden haben in der Vergangenheit gegeniiber der
Kreditwirtschaft immer wieder gefordert, dass Scoring-Bewertungen fiir die Betrof-
fenen transparent sein missen (vgl. 21. TB Ziffer 25.1) Nach Auffassung der Daten-
schutzaufsichtsbehdrden ergab sich dieses Informationserfordernis vor der Novel-
lierung des BDSG aus der Abwagung der berechtigten Interessen der Kreditinsti-
tute mit den schutzwiirdigen Interessen der Betroffenen geméaB §28 Abs. 1 Nr. 2
BDSG. Fir die Betroffenen miisse nachvollziehbar sein, welche personenbezoge-
nen Merkmale in die Berechnung des Score-Wertes einflieBen, welche konkreten
personenbezogenen Daten der Kredit suchenden Person daflir genutzt wurden
und welches die maBgeblichen Merkmale sind, die den konkreten Score-Wert der
betroffenen Person negativ beeinflusst haben. Diese maBgeblichen Merkmale
sollen nach dem Grad ihres Einflusses auf den konkreten Score-Wert aufgelistet
werden. Die Forderungen wurden von der Kreditwirtschaft regelméBig nicht erfillt.

In einer Beschwerde gegen ein in Hamburg ansassiges Kreditinstitut riigte der Be-
troffene, dass ihm keine Auskunft Uber die Kriterien des Kreditscorings gegeben
wurde. Der Beschwerdefilihrer hatte von dem Kreditinstitut ein Werbeschreiben mit
einem Kreditangebot ab 3,9 % erhalten. Er ibersandte den ausgeflllten Antrag mit
Angaben zu seinem Nettoeinkommen (ca. 3500 Euro), seiner Miete (350 Euro) und
weiteren monatlichen Kreditbelastungen (ca. 800 Euro) an das Kreditinstitut, das
ihm daraufhin ein neues Kreditangebot mit einem Zins von 7,9 % unterbreitete. Auf
seine Forderung, ihm Auskunft Uber die Kriterien der Entscheidung zu erteilen, ver-
wies das Kreditinstitut auf sein Geschéaftsgeheimnis und verweigerte die Auskunft
Uber die Einzelheiten des Kreditscorings. Der Beschwerdeflhrer fihlte sich durch
das Kreditinstitut getduscht und vertrat die Auffassung, dass sich das Unterneh-
men auf diesem Weg personenbezogene Daten der Antragsteller verschaffen
wollte. AuBerdem hatte er den Verdacht, dass seine Wohnanschrift in den neuen
Bundesléndern trotz seiner grundsatzlich guten Bonitatsdaten zu einer Erhéhung
des Zinses fur das Kreditangebot geflihrt hatte.

Leider war es uns wegen der zu diesem Zeitpunkt geltenden Gesetzeslage nicht
moglich, die Forderung nach mehr Transparenz mit Hilfe der Vorschriften des
BDSG durchzusetzen. Die Regelung des Auskunftsanspruchs in § 34 BDSG lieB
mehrere Auslegungsmdglichkeiten zu und die Nichterteilung einer Auskunft war
nach § 43 BDSG nicht mit einem BuBgeld bewehrt.

Durch Einfllhrung des § 29b BDSG mit Wirkung ab 1. September 2009 hat der Ge-
setzgeber nun Voraussetzungen fur die Erhebung und Verwendung eines Wahr-
scheinlichkeitswerts (Score-Werts) fiir ein bestimmtes zukinftiges Verhalten des
Betroffenen festgelegt. Nach § 34 Abs. 2 ist dem Betroffenen bei dem Einsatz von
Scoring-Verfahren kinftig auf Verlangen Auskunft Gber die Wahrscheinlichkeits-
werte, die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten
sowie das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte ein-
zelfallbezogen und nachvollziehbar in allgemeinverstandlicher Form zu erteilen.
Wird eine Auskunft nach § 34 Abs. 2 nicht, nicht richtig, nicht vollstdndig oder nicht
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rechtzeitig erteilt, kbnnen die Datenschutzaufsichtsbehdrden nach §43 Abs. 1 Zif-
fer 8a BDSG kiinftig BuBgelder von bis zu 50.000 Euro verhangen.

Die Neuregelungen sind Folge der von Daten- und Verbraucherschiitzern seit lan-
gem gelibten Kritik an der Intransparenz von Scoring-Verfahren. Scoring-Verfahren
werden nicht nur in der Kreditwirtschaft, sondern insbesondere auch durch Aus-
kunfteien und in weiten Teilen des Versandhandels eingesetzt. Derzeit ist noch
nicht absehbar, wie die Unternehmen die neuen Regelungen umsetzen werden. Es
wird davon ausgegangen, dass in der Arbeitsgruppe Kreditwirtschaft, in der Daten-
schutzaufsichtsbehérden mit Vertretern der Kreditwirtschaft Themen von
grundsatzlicher Bedeutung ansprechen, die Ausgestaltung der Auskinfte Uber
Scoring-Verfahren durch Kreditinstitute intensiv erértert werden wird. Wir werden
darutber berichten.

6.2 Unzuladssige Datenerhebung durch Kreditinstitut

Wegen der unzuldssigen Erhebung von personenbezogenen Daten flir institutsin-
terne QualitétssicherungsmaBnahmen wurde ein BuBgeld in Héhe von 7500 Euro
verhéngt.

Im Berichtszeitraum erhielten wir eine Beschwerde von zwei Rechtsanwalten, die
sich gegen die Einholung einer Bonitétsauskunft bei einer Handelsauskunftei
durch ein Hamburger Kreditinstitut richtete. Das Kreditinstitut hatte eine Bonitéts-
auskunft Uber die Rechtsanwélte mit dem Anfragegrund ,Kreditentscheidung*“ ein-
geholt. Die Rechtsanwalte standen jedoch zum Zeitpunkt der Anfrage in keinerlei
Geschaftsverbindung zu dem Kreditinstitut. Sie hatten dort weder einen Kredit be-
antragt noch unterhielten sie ein Konto.

Das Kreditinstitut raumte ein, dass kein berechtigtes Interesse im Sinne des §29
Abs. 2 Nr. 1a BDSG zur Erhebung von Daten Uber die Rechtsanwalte vorlag. Hin-
tergrund der Anfrage sei eine MaBnahme zur Qualitatssicherung im Bereich der
Bonitatsentwicklung gewesen. Das Kreditinstitut habe tberprifen wollen, wie aus-
sagekréftig die Bonitatseinschatzung der Handelsauskunftei im Verhaltnis zu den
dem Kreditinstitut selbst vorliegenden Bonitatsentwicklungen bei vielen Rechtsan-
waélten und Rechtsanwaltskanzleien sei, mit denen das Kreditinstitut Vertrage habe.
Auf der Internetseite www.rechtsanwalt.com/hamburg/ gabe es eine Ubersicht Gber
die in Hamburg tatigen Rechtsanwalte. Man habe Anfragen Uber die in der Uber-
sicht befindlichen Rechtsanwaélte, die Kunden des Kreditinstituts gewesen seien,
bei der Handelsauskunftei getatigt. Die Beschwerdeflhrer hatten sich auf der Liste
,zwischen“ mehreren Kunden des Kreditinstituts befunden, so dass irrtiimlich auch
zu ihnen eine Bonitatsauskunft eingeholt worden sei.

Die Erhebung von Daten Uber die Beschwerdeflhrer stellte eine Ordnungswidrig-
keit nach § 43 Abs. 2 Nr. 1 BDSG dar. Das Kreditinstitut hat fahrlassig unbefugt per-
sonenbezogene Daten, die nicht allgemein zugénglich sind, erhoben.

Die Bonitatsauskunft enthielt personenbezogene Daten Uber die Rechtsanwélte.
Neben dem Geburtsdatum und der Privatanschrift der beiden Rechtanwélte ent-
hielt die Auskunft Angaben Uber die berufliche Betatigung, die Zahl ihrer Mitarbei-
ter, die Aktiva und Verbindlichkeiten sowie die Zahlungsweise im Zusammenhang
mit ihrer Tatigkeit und einen Bonitatsindex, der zur schnellen Beurteilung der Zah-
lungsfahigkeit des Geschéftspartners dient. Bei diesen Informationen handelt es
sich um Einzelangaben uber persénliche und sachliche Verhéltnisse von Personen
gemaB § 3 Abs. 1 BDSG.
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Diese Daten sind nicht allgemein zugénglich. Handelsauskunfteien verarbeiten
Daten, die nur zum Teil aus 6ffentlichen Registern oder Registern mit besonderen
Zugangsvoraussetzungen wie dem Schuldnerverzeichnis stammen. Daneben er-
halten sie Informationen durch Vertragspartner, z.B. Uber deren Erfahrungen mit
der Zahlungsweise ihrer Kunden. Die Handelsauskunftei wertet zudem statistische
Informationen aus und errechnet einen sogenannten Bonitatsindex, der eine Prog-
nose zur Beurteilung der Zahlungsfahigkeit einer Person abgibt und auf einer Viel-
zahl von Kennwerten (z. B. Eigenkapital, Liquiditat, Erlés, Zahlungsverhalten) ba-
siert. Eine Auskunft enthalt daher grundsétzlich eine Vielzahl von Daten, die nicht
allgemein zugénglich sind. Dies war auch bei der Auskunft tber die Beschwerde-
fuhrer der Fall.

Die Datenerhebung durch das Kreditinstitut war unbefugt. Die Erhebung von Bo-
nitdtsdaten bei einer Handelsauskunftei durch ein Kreditinstitut ist nur zulassig,
wenn die Kenntnis der Daten zu vertraglichen Zwecken fiir die Beurteilung der Kre-
ditwiirdigkeit der Betroffenen unmittelbar relevant oder aus anderen Griinden zur
Wahrung berechtigter Interessen des Kreditinstituts erforderlich ist (§ 28 Abs. 1
Satz 1 Nr. 1 und 2 BDSG). Ein solches Interesse bestand nicht, da es zwischen dem
Kreditinstitut und den Rechtsanwélten keine Vertragsbeziehung gab. Eine Beurtei-
lung der Bonitéat der Rechtsanwalte durch das Kreditinstitut war daher nicht erfor-
derlich.

Die unbefugte Datenerhebung war zumindest fahrldssig erfolgt, da die in Angele-
genheiten des Datenschutzes erforderliche verkehrsiibliche Sorgfalt durch das
Kreditinstitut nicht beachtet worden ist. Das Kreditinstitut hat sich vor Erhebung der
Daten nicht vergewissert, dass es sich bei den Rechtsanwalten tatséachlich um ihre
Vertragspartner handelte. Allerdings ware die Anfrage bei der Auskunftei auch
dann unter keinem erdenklichen Gesichtspunkt zuldssig gewesen, wenn die
Rechtsanwélte Kunden des Kreditinstituts gewesen wéren. Derartige MaBnahmen
zur Qualitéatssicherung im Bereich der Bonitatsentwicklung bei Rechtsanwalten
sind mit den Vorschriften des BDSG nicht vereinbar, da die Erhebung von perso-
nenbezogenen Daten bei einer Auskunftei nur erfolgen darf, wenn die Kenntnis der
Daten im Einzelfall fir die Beurteilung der Kreditwirdigkeit der Betroffenen unmit-
telbar relevant ist. Dies war jedoch nicht der Fall, da konkrete Kreditentscheidungen
hinsichtlich der Rechtsanwaltskanzleien, Uber die das Kreditinstitut Bonitatsaus-
kiinfte eingeholte hatte, nicht zu treffen waren. Die MaBnahme diente lediglich in-
ternen Zwecken des Kreditinstituts. Das Kreditinstitut hat damit die Mdéglichkeit,
Einzelabfragen bei der Auskunftei zu tatigen, zu anderen als den von §29 BDSG
gebilligten Zwecken genutzt. Bei Beachtung der notwendigen Sorgfalt und einer
datenschutzgerechteren Gestaltung der innerbetrieblichen Organisation hatte sie
dies erkennen und eine andere MaBnahme zur Qualitétssicherung treffen kénnen.

6.3  Auswertung von Girokontodaten

Eine Auswertung der Umsétze von Girokontodaten durch Kreditinstitute mit dem Ziel,
den Kunden Angebote zu Vermégensanlagen oder Versicherungen zu unterbreiten,
ist nach § 28 Abs. 1 BDSG unzulédssig.

Im Berichtszeitraum erhielten wir zwei Blrgerbeschwerden, die die Ausforschung
der Umsétze auf dem Girokonto durch ein Hamburger Kreditinstitut betrafen. In
einem Fall hatten sich zwei Mitarbeiter der Sparkasse vor einer Vermdgensbera-
tung die Kontobewegungen auf dem Girokonto des Kunden ohne dessen vorherige
Einwilligung angesehen und im Gespréch gezielt nach Art der Versicherungen und
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Versicherungsgesellschaften gefragt, deren Namen aus den Kontodaten ersicht-
lich waren. Ziel war es, dem Kunden nahezulegen, Versicherungen bei anderen mit
dem Kreditinstitut kooperierenden Gesellschaften anzubieten. Auf Nachfrage des
Kunden gaben die Bankmitarbeiter an, bei allen Kundenberatungen so vorzuge-
hen. Der Kunde flihlte sich durch das Einsehen in seine Girokontobewegungen er-
heblich in seiner Privatsphare verletzt und wird das Girokonto kiindigen.

Im zweiten Fall beschwerte sich ein Ehepaar, das Festgeldanlagen wegen der bes-
seren Konditionen bei einem anderen Kreditinstitut unterhielt, dartiber, dass ihr
Kundenbetreuer gezielt ihr Girokonto auswertete und immer dann Kontakt zu ihnen
aufnahm, wenn Umsétze zwischen ihrem Girokonto und dem Kreditinstitut mit den
Festgeldanlagen erfolgten. Der Kundenbetreuer rief sie an und bot an, die Gelder
bei dem Kreditinstitut selbst anzulegen. Das Ehepaar flihlte sich durch diese Vor-
gehensweise belastigt.

Die Auswertung von Girokontobewegungen durch ein Kreditinstitut zu Werbe- und
Akquisitionszwecken stellt eine unzuldssige Nutzung von personenbezogenen
Daten dar (vgl. bereits 18. TB Ziffer 24.3) Fiir die Durchfiihrung des Girokontover-
trags ist diese Auswertung nicht erforderlich und daher nicht nach § 28 Abs. 1 Nr. 1
BDSG zulassig. Wegen der entgegenstehenden Interessen der Kunden ist die Aus-
wertung auch nicht nach § 28 Abs. 1 Nr. 2 BDSG zuldssig. Der Auswertung von
Girokontobewegungen ohne eine entsprechende Einwilligung des Kunden stehen
regelméBig dessen schutzwirdige Interessen entgegen. Der Kunde vertraut da-
rauf, dass das Kreditinstitut die teilweise sehr sensiblen Daten, die eine Kenntnis
der Lebensumstande des Kunden erméglichen, nur im Zusammenhang mit der
Durchfiihrung von Transaktionen zur Kenntnis nimmt. Ohne das Wissen und den
eindeutigen Willen des Kunden, der eine Beratung wiinscht, darf eine Auswertung
der Girokontobewegungen nicht erfolgen. Eine dariiber hinausgehende Auswer-
tung der Daten verletzt die Privatsphére der Kunden und erschuttert ihr Vertrauen
in einen sorgsamen Umgang mit ihren Daten.

Wir haben das Kreditinstitut auf die datenschutzrechtliche Unzul&ssigkeit des Ver-
fahrens hingewiesen. Das Kreditinstitut teilte mit, dass dort bekannt sei, dass eine
Auswertung der Umsatzdaten eines Girokontos ohne eine entsprechende Einwilli-
gung des Kontoinhabers nicht zulassig sei und verwies beim ersten Fall darauf,
dass es sich um einen bedauerlichen Einzelfall gehandelt habe. Man wiirde diesen
Vorfall zum Anlass nehmen, die Kundenberater erneut auf die datenschutzrechtli-
chen Anforderungen hinzuweisen. Dies scheint jedoch nichtin ausreichender Form
erfolgt zu sein, denn der zweite Fall zeigte, dass weiterhin durch Mitarbeiter des
Kreditinstituts Girokontobewegungen ausgeforscht worden sind.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit wendet
sich entschieden gegen eine Auswertung der Kontodaten durch das Kreditinstitut.
Leider ist es nach den BuBgeldvorschriften des Bundesdatenschutzgesetzes nicht
moglich, wegen der unzuldssigen Nutzung von personenbezogenen Daten ein
BuBgeld gegen das Kreditinstitut zu verhdngen. Der Gesetzgeber hat die Forde-
rung des Bundesrates, auch die unzulassige Nutzung mit einem BuBgeld zu ahn-
den, leider bei der letzten Novellierung nicht aufgegriffen. Sollte es erneut zu der-
artigen Beschwerden gegen das Kreditinstitut kommen, werden wir die Blrger
daher dartber unterrichten, dass der Datenschutz durch das Kreditinstitut nicht ge-
wéhrleistet ist.
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7. Handel
71 Kundenkarten fiir Kinder und Jugendliche

Durch Kundenkarten fiir Kinder und Jugendliche erhélt der Einzelhandel detaillierte
Informationen lber deren Kaufverhalten.

Besorgte Eltern wiesen darauf hin, dass ein groBer Hamburger Drogeriemarkt eine
Kundenkarte fir Kinder und Jugendliche ab 12 Jahren anbot und in den Kartenan-
trdgen eine Vielzahl von Daten verlangte, die das Freizeitverhalten und das Famili-
enumfeld betrafen. Mit der Karte wird Gber ein Bonuspunktesystem den Kartenin-
habern beim Einkauf ein Rabatt gewéhrt, der nach Erreichen einer bestimmten
Punktzahl eingelést werden kann.

Die Unterschrift der Erziehungsberechtigten wurde nicht zwingend verlangt. Auf
seiner Internetseite wies das Unternehmen darauf hin, dass der Antrag ohne Unter-
schrift eines Erziehungsberechtigten ausgefullt werden diirfe.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit steht Kun-
denbindungsprogrammen fiir Minderjahrige, die diese bereits daran gewdhnen,
private Daten an Unternehmen gegen finanzielle Anreize weiterzugeben, sehr kri-
tisch gegentber. Wahrend sich viele Erwachsene bewusst gegen Kundenkarten
entscheiden, um ihr Kaufverhalten nicht transparent zu machen (gléserner Konsu-
ment), ist Jugendlichen die Méglichkeit, dass mithilfe ihrer Daten Profile Uber ihr
Kaufverhalten angefertigt werden kénnen, meist nicht bewusst. Nicht alle Jugend-
lichen, fir die das Angebot gilt, sind aufgrund ihres Reifegrades und ihrer Ein-
sichtsfahigkeit in der Lage, dariiber zu entscheiden, ob sie lieber anonym einkau-
fen oder ihr Kaufverhalten transparent machen wollen und werden durch die Aus-
gabe der Kundenkarten durch finanzielle Anreize dazu verleitet, ihre Daten weiter-
zugeben. Ab welchem Alter Kinder und Jugendliche selbst in der Lage sind, lhre
Datenschutzrechte auszuiiben und datenschutzrechtlich relevante Sachverhalte
zu Uberblicken, ist bisher nicht geregelt. Der Hamburgische Beauftragte fiir Daten-
schutz und Informationsfreiheit ist der Auffassung, dass zumindest Kinder, die noch
nicht 14 Jahre alt sind, die notwendige Einsichtsfahigkeit in dieser Hinsicht
grundsatzlich nicht haben. Nach den Teilnahmebedingungen bei anderen Bonus-
karten mussen die Karteninhaber in der Regel mindestens 16 Jahre alt sein bzw.
darf die Karte bei Minderjédhrigen nur mit Zustimmung der Erziehungsberechtigten
ausgegeben werden.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit hélt eine
Verarbeitung der Daten von Jugendlichen ab 12 Jahren im Rahmen der zivilrechtli-
chen Gestaltung der Karten des Hamburger Unternehmens fiir zulassig, wenn nur
die Daten erhoben, verarbeitet und genutzt werden, die fur die Vertragsdurch-
fuhrung unbedingt erforderlich sind. Bei der Bewertung wurde der so genannte Ta-
schengeldparagraph § 110 BGB bericksichtigt. Danach diirfen Minderjahrige, die
das 7. Lebensjahr vollendet haben, ohne Zustimmung ihrer gesetzlichen Vertreter
vertragsgemaBe Leistungen mit Mitteln bewirken, die ihnen zu diesem Zweck oder
zu freier Verfigung Uberlassen worden sind. Auch wenn es bei der Ausiibung der
Datenschutzrechte um Willenserklarungen geht, die auf tatsdchliche Handlungen
und nicht auf Rechtsgeschéfte gerichtet sind, wird die im engen Zusammenhang
mit derartigen Kaufen stehende Datenverarbeitung zum Sammeln von Geldgut-
scheinen nach § 28 Abs. 1 Nr. 1 BDSG bei Kindern und Jugendlichen ab 12 Jahren
als zuldssig erachtet, soweit sie sich auf den Namen, die Anschrift und das Ge-
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burtsdatum und eine fiir evtl. Rlickfragen erforderliche Telefonnummer oder Email-
Adresse beschrénkt.

Demgegeniber ist eine Erhebung von Daten mit Angaben zu Hobbies, Freizeitver-
halten, Freunden und Familie, die zur Durchflihrung des Vertrags nicht erforderlich
sind, nur mit zusatzlicher Einwilligung der Jugendlichen zulassig. Dies setzt vor-
aus, dass das Unternehmen sie klar und verstandlich dartiber unterrichtet, dass
diese Angaben freiwillig sind und zu welchen Zwecken diese Angaben genutzt wer-
den sollen. Die Jugendlichen missen darlber hinaus die Einsichts- und Urteils-
féhigkeit haben, um den Umfang dieser Datenerhebung und Verarbeitung, die den
Werbezwecken des Unternehmens dient, zu Uberblicken. Diese Einsichtsfahigkeit
liegt nach Auffassung des Hamburgischen Beauftragten fir Datenschutz und Infor-
mationsfreiheit zumindest bei Kindern unter 14 Jahren nicht vor. Konkrete Angaben
Uber Freunde und Familie dirfen jedoch in keinem Fall erhoben werden. Nach § 4
Abs. 2 BDSG sind Daten bei den Betroffenen selbst zu erheben.

Das Unternehmen hat groBe Bereitschaft gezeigt, in datenschutzrechtlich zulassi-
ger Weise zu agieren, und hat unsere datenschutzrechtlichen Forderungen umge-
setzt. Die Unterlagen flr die Kundenkarte fir Kinder und Jugendliche wurden um-
gestaltet und so mehr Transparenz fur die Nutzergruppe geschaffen. Es ist nun ge-
nerell fir die Beantragung der Karte und die damit verbundene Weitergabe von per-
sonenbezogenen Daten eine Einverstandniserklarung der Erziehungsberechtigten
bei Antragstellern unter 12 Jahren vorgesehen. Dartiber hinaus mussen Eltern bei
Antragstellern unter 14 Jahren eine weitere schriftliche Einwilligung erteilen, wenn
die Kinder freiwillige Angaben fir die Durchflihrung von Werbeaktionen machen.

7.2  Weitergabe von Kundendaten bei Geschaftsaufgabe

Eine Weitergabe von Kundendaten bei Geschéftsaufgabe an ein Unternehmen, das
kiinftig die Belieferung des Kunden vornehmen soll, ist nur dann zuldssig, wenn die
Kunden vorab (iber die Weitergabe unterrichtet werden und ihnen zumindest ein Wi-
derspruchsrecht eingerdumt wird.

Durch Beschwerden wurden wir darauf aufmerksam, dass ein Energielieferant in
Hamburg wegen Geschéftsaufgabe seinen gesamten Kundenstamm einschlieBlich
der Konto- und Verbrauchsdaten an ein anderes Hamburger Energieversorgungs-
unternehmen weitergegeben hatte. Die Kunden wurden durch das Unternehmen
dartiber informiert, dass es die Tatigkeit als Stromlieferant einstelle und den Kun-
denstamm an das andere Unternehmen Ubertragen werde. Wenige Tage spéater er-
hielten die Kunden von dem neuen Energielieferanten ein BegriiBungsschreiben.
Eine Méglichkeit, der Weitergabe ihrer Kundendaten zu widersprechen, gab es
nicht mehr, da die Weitergabe der Daten bereits erfolgt war. Betroffen waren die
Daten von mehr als 3500 Kunden. Mehr als 500 dieser Kunden haben sich gegen
eine Belieferung durch das neue Energieversorgungsunternehmen entschlossen
und von diesem die L6schung ihrer Daten verlangt, was unverziglich erfolgte.

Der Energieversorger war nach den Vorschriften des BDSG nicht berechtigt, wegen
Geschaftsaufgabe die Kundendaten einschlieBlich der Kontodaten an einen ande-
ren Energieversorger weiterzugeben. Eine Rechtsgrundlage flr die Weitergabe der
Kundendaten lag nicht vor. Das Unternehmen hatte sich zur Rechtfertigung der Da-
tenweitergabe auf eine Ziffer in seinen AGB berufen. Danach war es berechtigt,
Rechte und Pflichten aus dem Vertrag an einen Dritten abzutreten oder Dritte mit
der Erbringung von Leistungen oder einem Teil von Leistungen zu beauftragen.
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Nach unserer Auffassung stellte diese AGB jedoch keine Rechtsgrundlage fir die
Weitergabe der Kundendaten dar, da sie nur Beauftragungen Dritter im Rahmen
der Vertragsdurchfiihrung betraf. Die VerduBerung und Weitergabe der Kundenda-
ten infolge der Geschéaftsaufgaben an ein anderes Untenehmen war davon nicht er-
fasst. Das neue Unternehmen erbrachte keine Rechte und Pflichten aus dem ur-
spriinglichen Vertrag, sondern es erbrachte im eigenen Namen und fir eigene
Rechnung Leistungen an die Kunden. Daher war die Datenweitergabe nicht nach
§ 28 Abs. 1 Satz 1 Nr. 1 BDSG berechtigt.

Die Datenweitergabe war auch nicht nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG zulassig,
da die schutzwiirdigen Interessen der Kunden gegen eine Weitergabe ihrer Daten
héher zu bewerten waren als die Interessen der beteiligten Stromversorgungsun-
ternehmen. Die Kunden wurden vor vollendete Tatsachen gestellt. Ihnen wurde
keine Widerspruchsmdglichkeit gegen die Weitergabe ihrer Daten eingerdumt, ob-
wohl dies ohne Weiteres méglich gewesen waére.

Wegen der besonderen Umsténde, insbesondere dem auf die AGB zuriickzu-
fihrenden Irrtum des Unternehmens und seinen Bemiihungen mit dem neuen
Stromlieferanten, die Gber 500 nachtraglichen Widerspriiche unverziiglich zu
berlcksichtigen, haben wir in diesem Einzelfall von der Verhdngung eines BuBgel-
des gegen die beteiligten Unternehmen abgesehen.

7.3  Veréffentlichung von Kundendaten im Internet durch Internetbuchhéandler

Datenpannen im zertifizierten Online-Shop zeigen, dass der Kunde trotz Glitesiegel
nicht immer beruhigt einkaufen kann. Der Gesetzgeber ist gefordert.

Durch eine Beschwerde wurden wir darauf aufmerksam, dass beim Internet-Buch-
groBhéandler Libri iber mehrere Monate Rechnungsdaten von mehreren hundert-
tausend Kunden ungesichert im Internet standen. Da die Kunden-URL sich nur
durch einen fortlaufend gebildeten numerischen Parameter unterschieden, konnte
sich ein Nutzer mit wenig Aufwand nach Auswahl der Rechnungsanzeigefunktion
auf der Webseite des Handlers eine andere Rechnung durch Andern der Nummer
am Ende der URL anzeigen lassen. Die Rechnungen enthielten die Rechnungsa-
dresse, Lieferadresse, Bestelldaten wie Titel der Blcher, Name der Partnerbuch-
handlung und die Bezahlart, jedoch keine Bank- und Kreditkartendaten. Unmittel-
bar nach Kenntnisnahme der Datenlucke reagierte das Unternehmen und besei-
tigte den Mangel durch Deaktivierung und anschlieBende Umprogrammierung der
Funktionalitat. Nach Mitteilung des Unternehmens war die Funktionalitat zur An-
zeige von Rechnungen von einem Dienstleister entgegen den Vorgaben falsch im-
plementiert worden.

Die Webseite www.libri.de enthielt ein am 7. Mai 2009 vom TUV Siid ausgestelltes
~S@fer-shopping”“ Zertifikat. Darin wurde auf die Sicherheit von personenbezoge-
nen Daten der Online-Kunden und die Durchfiihrung eines ,Datenschutz-Kurz-
checks” hingewiesen. Das Gutesiegel wird vom TUV Suid an Online-Shops verge-
ben. Auf seiner Webseite weist der TUV Siid darauf hin, dass der Kunde, der das
Priifzeichen sieht, beruhigt im Online-Shop einkaufen kénne, da der Handler sorg-
faltig geprift worden sei. Dabei seien von Interesse, ob die Bestellabwicklung zu-
verlassig abgewickelt, Anfragen ernst genommen und die persénlichen Daten ge-
schitzt wiirden sowie ob die Zahlungsabwicklung sicher sei. Neben einer ausfihr-
lichen Online-Bewertung schaue sich der TUV Sid die Stellen auch vor Ort an.
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Bei der weiteren Aufklarung der Angelegenheit stellte sich heraus, dass die Pri-
fung des Libri-Online-Shops durch den TUV Siid bereits vor dem Einsatz der Soft-
ware mit der fehlerhaften Rechnungsfunktionalitat ab Mitte 2008 erfolgte, so dass
der Fehler damals nicht erkannt werden konnte. Libri hatte nach der Hauptpriifung
durch den TUV ein Update durchgefiihrt, bei dem die notwendige Absicherung in
der Rechnungsschnittstelle vergessen wurde. Die Nachprifungen des TUV bis zur
Erteilung des Siegels im Mai 2009 betrafen jedoch nur die Behebung der Mangel,
die bei der Hauptprifung festgestellt worden waren und nicht danach installierte
Softwareversionen.

Dieser Vorfall I1asst viele Fragen offen. Insbesondere bleibt zu klaren, ob der Einsatz
einer neuen Software nicht hatte erneut iberpriift werden miissen. Der TUV Siid
hat dazu erklért, dass der Kunde nach dem Verfahren zu eigenstandigen Qualitéts-
kontrollen verpflichtet sei. Nach Bekanntwerden der Sicherheitsliicke bei Libri habe
man alle Kunden, die derzeit nach s@fer-shopping zertifiziert seien, Uberprift und
dabei ahnliche Probleme in Folge von Updates festgestellt und diese umgehend
beseitigt. Die TUV Stid AG habe daher beschlossen, verstarkt auBerplanméaBige Si-
cherheitspriifungen bei zertifizierten Unternehmen durchzufiihren. AuBerdem
wirde derzeit die Umsetzung einer Meldepflicht fir Updates gepruft.

Kurz nach Bekanntwerden der Datenliicke, die die direkten Libri-Kunden betraf, er-
hielten wir den Hinweis, dass auch Konten von Buchh&ndlern, denen Libri auf sei-
ner Webseite eigene Onlineshops zur Verfligung stellt, nicht hinreichend gesichert
waren. Die Stores enthalten Angaben lber ca. 1000 Buchh&ndler und deren Buch-
bestellungen bei Libri. Aufgefiihrt sind hier auch die Kundenlisten von Buchhand-
lern mit Namen, Postanschrift und E-Mailadressen. Neben dem Umsatz der einzel-
nen Kunden sind das Datum der Bestellung sowie die Buchtitel vermerkt, die die
Kunden (iber die Buchhandler bestellt haben.

Im Rahmen der jeweiligen Einrichtung eines Shops fir die Buchhandler vergibt
Libri dem Buchhéndler individuelle initiale Zugangsdaten mit der Aufforderung,
das Passwort unverziiglich zu &ndern. Zu der Zugriffsmdglichkeit durch Dritte kam
es, weil die von Libri verteilten Initialpasswérter laufende Nummerierungen enthiel-
ten. Anhand der Daten eines Shops lieBen sich leicht die Passwérter anderer
Shops, die keine Anderungen der Initialpasswdrter vorgenommen hatten, erraten.
Von dieser Zugriffsméglichkeit waren Kunden von lokalen Buchhandlern betroffen,
die entgegen der Aufforderung durch Libri ihr Passwort nicht gedndert hatten. Auch
in diesem Fall fand eine Zertifizierung durch den TUV Siid statt, die sich jedoch
nicht auf die explizite Uberpriifung der Buchhandlerpassworte bezog.

Libri sperrte umgehend nach Bekanntwerden der Datenlticke den Zugang tber das
Internet zu dem betroffenen System. Die Passworter aller das System nutzenden
Buchhandler wurden geandert. Kiinftig ist systemseitig vorgegeben, dass jeder Be-
nutzer nach dem ersten Login das von Libri vergebene Passwort sofort &ndern
muss.

Es ist positiv zu erwéhnen, dass Libri auf die Pannen schnell reagierte und im Rah-
men des Krisenmanagements die Datenlecks umgehend geschlossen hat. Den-
noch dokumentieren die Erkenntnisse in dieser Angelegenheit ein erhebliches Aus-
maB an Unkenntnis und Nachlassigkeit im Umgang mit personenbezogenen Daten
und der Datensicherheit. Es waren nicht die technischen MaBnahmen getroffenen
worden, die nach §9 BDSG zur Sicherstellung der Anforderungen des Daten-
schutzes erforderlich gewesen wéren. Dies gilt sowohl fur die nicht ausreichende
technische Absicherung der Rechnungsschnittstelle im Libri-Online-Shop als auch
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fur die Vergabe von Initialpasswértern fiir die Buchhandler durch Libri. Deren sim-
ple numerischen Parameter hétten die Store-Betreiber geradezu einladen kénnen
zu testen, ob es mdéglich sei, der Konkurrenz in die Karten zu schauen. Das gilt aber
auch fur die Storebetreiber selbst, die ihre geschéaftlichen Daten offenbar fiir so
wenig schitzenswert erachtet haben, dass sie auf eine Anderung des von Libri er-
teilten Zugangspassworts flr ihren Store verzichteten. Dass sie dadurch auch die
persdnlichen Daten ihrer Kunden geféhrdet haben, ist nicht hinnehmbar.

Beide Falle offenbaren eine Kette von erheblichen Pannen mit unterschiedlichen
Beteiligten. Am Ende der Kette stand letztlich der Kunde, um dessen Datensicher-
heit sich nicht gekiimmert wurde.

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit ist der
Auffassung, dass kiinftig eine aktuelle datenschutzkonforme Zertifizierung stattfin-
den muss, um dem Vertrauen der Blrger in derartige Zertifikate Rechnung zu tra-
gen. Dabei miissen auch Updates zwingend bericksichtigt werden. AuBerdem zei-
gen auch diese Vorfélle, dass der Gesetzgeber aufgefordert ist, flir die Durch-
fuhrung von Datenschutzaudits klare und einheitliche MaBstabe zu schaffen. Glei-
ches gilt fiir einen bereits seit langem geforderten BuBgeldtatbestand bei Vorliegen
von technischen und organisatorischen Méngeln im Bereich der Datensicherheit.
Beide Forderungen werden seit langem von den Datenschutzbeauftragten erho-
ben.

8. Werbung
8.1 Werbung
Grundsatz der Einwilligung statt Listenprivileg — zum Vorteil der Betroffenen?

Personenbezogene Daten sind langst zu einer Handelsware geworden. In diesem
Kampf um Marktanteile zahlt der Schutz der informationellen Selbstbestimmung
immer weniger. Umso wichtiger ist es fir jeden Einzelnen, seine Rechte zu kennen
und wahrzunehmen. Bislang durften Unternehmen eine begrenzte Zahl von Daten
- so genannte Listdaten -, darunter Name, Anschrift, Geburtsjahr, Beruf sowie aka-
demische Grade und Titel nutzen, wenn der Betroffene dieser Verwendung nicht
ausdrucklich widersprochen hat. Die Datenschutzbeauftragten des Bundes und
der Lander hatten immer gefordert, dieses Prinzip umzudrehen:

Der Handel mit persénlichen Daten sollte generell nur noch dann erlaubt sein,
wenn die Betroffenen ausdriicklich zugestimmt haben. Der Handel mit personen-
bezogenen Daten ohne eine solche Zustimmung sollte verboten sein.

Unter dem Eindruck der Skandale der vergangenen Monate um den groB angeleg-
ten Missbrauch personenbezogener Daten hat nun auch der Gesetzgeber reagiert.
Die Anderungen traten zum 1. September 2009 in Kraft.

Was ist ab dem 1. September 2009 erlaubt?

Grundsatzlich dirfen personenbezogene Daten nur mit Einwilligung des Betroffe-
nen zu Zwecken der Werbung und des Adresshandels verarbeitet oder genutzt wer-
den. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt
werden, muss sie jetzt in drucktechnisch deutlicher Gestaltung besonders hervor-
gehoben werden.
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Wird von dem Schriftformerfordernis nach § 4a BDSG abgewichen, hat die verant-
wortliche Stelle den Inhalt der Einwilligung dem Betroffenen schriftlich zu bestéti-
gen, es sei denn, dass sie elektronisch erklart wird (§ 28 Abs. 3a BDSG).

Von dem Erfordernis der Einwilligung hat der Gesetzgeber viele Ausnahmen vorge-
sehen. Ohne Einwilligung kann Werbung insbesondere dann versandt werden,
wenn der Betroffene anhand der Werbung erkennen kann, welches Unternehmen
seine Adressdaten hierfur weiterverkauft hat. Dazu mussen Herkunft und Weiter-
gabe der Adressdaten dokumentiert werden. Bereits aus der Werbung selbst muss
fur den Betroffenen erkennbar sein, wer seine Daten erstmalig weitergegeben hat.
Diese Stelle muss dem Betroffenen dann auf Nachfrage mitteilen kdnnen, an wen
sie seine Daten zu Werbezwecken in den letzten zwei Jahren weitergegeben hat.
Hierflir gewahrt der Gesetzgeber eine Ubergangsfrist. Erst ab dem 1. April 2010 ist
diese Pflicht verbindlich.

e Ohne Einwilligung dirfen Unternehmen auch ihre bisherigen Kunden bewer-
ben, sofern sie ausschlieBlich die Listdaten nutzen. Eine Zuspeicherung von
Daten ist jedoch erlaubt.

e Ohne Einwilligung dirfen Angaben aus allgemein zuganglichen Adress-, Ruf-
nummern- oder Branchenverzeichnissen genutzt werden.

e Berufsbezogene Werbung an die berufliche Anschrift bedarf keiner Einwilli-
gung.

* Auch Spendenwerbung gemeinnitziger Organisationen bedarf keiner Einwilli-
gung, wenn lediglich Listdaten genutzt werden.

Das Gesetz sieht fiir die von den Anderungen betroffenen Unternehmen eine Uber-
gangsfrist von drei Jahren vor. Fiir Daten, die vor dem 1. September 2009 erhoben
wurden, gilt daher die alte Rechtslage zunéachst fort, d. h.:

e Daten, insbesondere Name, Anschrift, Geburtsjahr, Beruf sowie akademische
Grade und Titel kbnnen ohne Einwilligung des Betroffenen weiter wie bisher ge-
nutzt werden, und zwar

e fiir Zwecke der Markt- oder Meinungsforschung bis zum 31. August 2010 und
e flr Zwecke der Werbung bis zum 31. August 2012.

8.2 Telefonwerbung

Die neuen Méglichkeiten der Bundesnetzagentur — hat die unerwiinschte Telefonwer-
bung bald ein Ende?

Seit Jahren ist die Telefonwerbung - erst durch stdndige Rechtsprechung des Bun-
desgerichtshofes, dann im Jahr 2004 im Gesetz gegen den unlauteren Wettbewerb
(UWG) geregelt — ohne Einwilligung des Betroffenen unzuldssig. Das hat viele Un-
ternehmen jedoch nicht davon abgehalten, Verbraucher mit so genannten ,,Cold
Calls“ in teilweise sehr aggressiver Form zu ,,iberfallen®. Die seit August 2009 gel-
tenden neuen Regelungen sollen helfen, den Verbraucher vor unerbetenen Anru-
fen besser zu schitzen:

e \erstdBe gegen das bestehende Verbot der unerlaubten Telefonwerbung ge-
geniber Verbraucherinnen und Verbrauchern kdnnen mit einer GeldbuBe bis zu
50.000 Euro geahndet werden.
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e Anrufer bei Werbeanrufen diirfen ihre Rufnummer nicht mehr unterdriicken, um
ihre Identitét zu verschleiern. Bei VerstdBen gegen das Verbot droht eine Geld-
buBe von bis zu 10.000 Euro.

Die genannten Ordnungswidrigkeiten kénnen von der Bundesnetzagentur geahn-
det werden:

Bundesnetzagentur, Tulpenfeld 4, 53113 Bonn, www.bundesnetzagentur.de.

Die Bundesnetzagentur halt ein Formular bereit, mit dem Verbraucher Anzeige er-
statten kbnnen, wenn sie unerlaubte Telefonwerbung erhalten. Aus diesem Formu-
lar geht hervor, welche Angaben die Bundesnetzagentur benétigt, damit sie das
BuBgeldverfahren durchfiihren kann.

Wahrend das Wettbewerbsrecht nun ein ausdriickliches Einverstandnis, aber ohne
Schriftformerfordernis vorsieht, ist aus datenschutzrechtlicher Sicht die Nutzung
oder Ubermittlung der Telefonnummer grundsatzlich nur mit einer schriftlichen Ein-
willigung erlaubt (s. Kap. IV 8.1).

9. Arbeitnehmerdatenschutz
9.1  Abgleich von Kontodaten von Mitarbeitern und Lieferanten

Bei der Verarbeitung und Nutzung von Mitarbeiterdaten fiir interne Finanzkontroll-
maBnahmen zur Korruptionsbekdmpfung miissen die Vorschriften des BDSG beach-
tet werden.

Im April 2009 wurde in der Offentlichkeit bekannt, dass durch die in Hamburg an-
séssige Airbus Deutschland GmbH die Kontodaten von mehr als 20.000 Airbus-Mit-
arbeitern mit den Kontodaten von Lieferanten zur Korruptionsbekdmpfung im Zeit-
raum zwischen 2005 und Juli 2007 mehrmals abgeglichen wurden. Dabei wurden
Datensatze der Mitarbeiter, die die jeweilige Personalnummer, die Kontonummer
und die Bankleitzahl enthielten, mit Datensatzen der Lieferanten bestehend aus
Name, Kontonummer und Bankleitzahl abgeglichen. Nach Angaben des Unterneh-
mens diente der Abgleich der Uberpriifung, ob Mitarbeiter zusétzlich zu ihrer Be-
schéftigung im Unternehmen in gewerblicher Téatigkeit Waren an Airbus liefern
oder Airbus gegeniiber Dienstleistungen erbringen. Es sollte festgestellt werden,
ob Mitarbeiter sich selbst Auftrage erteilen oder an solchen Auftrdgen mitwirken.
Darliber hinaus sollte der Kontenabgleich die Feststellung erméglichen, ob ange-
stellte Mitarbeiter als externe Dienstleister oder Lieferanten Leistungen erbringen,
die zu ihren Aufgaben als Mitarbeiter gehéren und durch solche Téatigkeiten gegen
die vertraglich vereinbarte Genehmigungspflicht flir Nebentétigkeiten verstoBen.
Im Rahmen des Kontoabgleichs wurde eine geringe Anzahl von individuellen Uber-
einstimmungen von Gehaltskonten mit Lieferantenkonten festgestellt. In diesen
Fallen erfolgte eine Ruckflhrung auf die Mitarbeiternamen. Die Falle wurden
zunachst von den zustéandigen Personalmitarbeitern und soweit erforderlich unter
Einbeziehung der Leiter der Einkaufsabteilung und der Abteilung Geschéaftsbuch-
haltung geklart. Ein Fehlverhalten von Mitarbeitern wurde in keinem der Félle fest-
gestellt. Alle Einzelfalle der Doppelerfassung konnten durch plausible Griinde be-
legt werden. Das Verfahren wurde im Juli 2007 letztmalig angewandt und danach
eingestellt.

Die aufsichtsbehérdliche Priifung ergab, dass die Kontenabgleiche ohne ausrei-
chende Beteiligung des Betriebsrats erfolgt waren. Die datenschutzrechtlich rele-
vanten Regelungen einer Konzernbetriebsvereinbarung vom Januar 2006 zur Ein-
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fuhrung eines alljahrlich stattfindenden Financial Control Health Check Audits
waren weder mit Blick auf den Inhalt, worauf sich die Priifung bezieht, noch auf den
zeitlichen Umfang aussagekraftig und konnten nicht als Rechtsgrundlage fir die
Nutzung der Arbeitnehmerdaten herangezogen werden. Die Kontenabgleiche
erfolgten auch ohne Einbeziehung des betrieblichen Datenschutzbeauftragten.
Sie hatten weder einen konkreten Anlass, noch wurden sie in korruptionsanfalligen
Bereichen durchgefiihrt und betrafen eine Vielzahl von Mitarbeitern ohne deren
Wissen. In keinem der wenigen Félle, in denen eine Ubereinstimmung der Konto-
daten vorlag, konnte ein individuelles Fehlverhalten der Arbeitnehmer festgestellt
werden. Die durch das Screening bewirkte nicht unwesentliche Beeintrachti-
gung des informationellen Selbstbestimmungsrechts der Arbeitnehmer im Rah-
men des von Airbus durchgefiihrten Massenverfahrens l&sst sich durch den Zweck
der Korruptionsprévention nicht rechtfertigen. In der Gesamtabwégung nach § 28
Abs. 1 BDSG war somit von einer datenschutzwidrigen Praxis durch Airbus auszu-
gehen.

Die Erhebung eines BuBgeldes musste unterbleiben, da fir die unzuldssige Nut-
zung von Arbeitnehmerdaten keine gesetzliche Grundlage gegeben ist (siehe dazu
auch Ziffer 6.3). Der Hamburgische Beauftragte fiir Datenschutz und Informations-
freiheit hat das Unternehmen aufgefordert, dafiir Sorge zu tragen, bei allen laufen-
den und kiinftigen Nutzungen von Mitarbeiterdaten fir interne FinanzkontrolimaB-
nahmen die Vorschriften des BDSG zu beachten.

9.2 PraventionsmaBnahmen nach § 32 BDSG

MaBnahmen durch den Arbeitgeber zur Verhinderung von RegelverstéBen und
Straftaten sind unter bestimmten Voraussetzungen méglich.

Durch die Neuregelung des § 32 Abs 1 Satz 2 BDSG hat der Gesetzgeber klarge-
stellt, dass Beschéaftigtendaten nur dann zur Aufdeckung von Straftaten erhoben,
verarbeitet oder genutzt werden dirfen, wenn zu dokumentierende tatséchliche
Anhaltspunkte den Verdacht einer Straftat im Beschaftigungsverhéltnis begriin-
den. Diskutiert wird daruber, inwieweit der neu geschaffene § 32 BDSG auch auf
PraventionsmaBnahmen durch den Arbeitgeber anzuwenden ist. Entsprechend
der Gesetzesbegriindung zu § 32 Abs. 1 Satz 1 BDSG ist die Zulassigkeit von MaB-
nahmen, die zur Verhinderung von Straftaten oder sonstigen RechtsverstéBen, die
mit dem Beschéftigungsverhaltnis im Zusammenhang stehen, nach § 32 Abs. 1
Satz 1 BDSG zu beurteilen.

Eine personenbezogene Datenerhebung, -verarbeitung und —nutzung ist jedoch
nur zuldssig, wenn sie erforderlich ist. Folgende Priifschritte sind dabei zugrunde
zu legen:

¢ Welche Beschéftigten sind von einer praventiven Kontrolle betroffen?
e Welche Ziele sollen mit praventiven Kontrollen verfolgt werden?

e Sind diese Ziele auch ohne personenbezogene Datenverarbeitung zu errei-
chen, entsprechend dem Grundsatz des § 3a BDSG?

e Welche anderen, in geringerem MaBe in das Persdnlichkeitsrecht des Betroffe-
nen eingreifende MaBnahmen sind zur Erreichung der Zwecke mdglich?

e Hat das Unternehmen eine Gefahrdungsanalyse erstellt, in welchen Bereichen
es zu Pflichtverletzungen und Versté8en kommen kann?
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Ein pauschales Screening von Mitarbeiterdaten ohne konkreten Anlass ist daher
nach § 32 BDSG nicht zulassig.

Der betriebliche Datenschutzbeauftragte und der Betriebsrat sind vor der Ein-
fuhrung einer praventiven KontrollmaBnahme zu beteiligen.

Unabhé&ngig davon fehlen angesichts des komplexen Spannungsverhéltnisses zwi-
schen betrieblicher Kontrolle zur Korruptionsbek&mpfung und Arbeitnehmerdaten-
schutz jedoch nach wie vor klare Kriterien fiir das, was erlaubt ist. Die Forderung
nach einem Arbeitnehmerdatenschutzgesetz steht daher weiterhin auf der Tages-
ordnung und wird zukuiinftig ein zentrales Anliegen des Datenschutzes bleiben.

9.3 Betriebsvereinbarung als vorrangige Rechtsvorschrift

Die Parteien Arbeitgeber und Betriebsrat kénnen die Anforderungen des Bundes-
datenschutzgesetzes nicht unterschreiten.

Im Berichtszeitraum wurden wir mehrfach aufgrund von Beschwerden auf Daten-
verarbeitungen von Beschéftigtendaten aufmerksam, deren Zulassigkeit auf einer
Betriebsvereinbarung beruhen sollte. Priifungen ergaben jedoch, dass der Erlaub-
nistatbestand Betriebsvereinbarung als vorrangige Rechtsvorschrift im Sinne §4
Abs. 1 BDSG nicht herangezogen werden konnte. Aus datenschutzrechtlicher Sicht
fehlten vielfach grundlegende Regelungen zur personenbezogenen Datenverar-
beitung.

Die Vertragsparteien Arbeitgeber und Betriebsrat kbnnen Vereinbarungen tber ar-
beitsrechtliche Sachverhalte treffen, wobei eine inhaltliche Priifung nicht zu den
Aufgaben einer Aufsichtsbehérde fur Datenschutz gehért. Wenn die geregelten
Sachverhalte jedoch zur Folge haben, personenbezogene Daten von Beschéftig-
ten zu verarbeiten oder zu nutzen, dann missen diese Verfahren naher beschrie-
ben werden. Dazu gehéren insbesondere

¢ Gegenstand der Datenverarbeitung

e Zweckbindung

¢ Datenvermeidung und Datensparsamkeit
e Artund Umfang der verarbeiteten Daten
o Empfénger der Daten

* Rechte der Betroffenen

e Ldschfristen

¢ Technische und organisatorische MaBnahmen wie beispielsweise das Berechti-
gungskonzept

10. BuBgeldfélle und Strafantrédge
Im Berichtszeitraum wurden erneut BuBgelder festgesetzt und Strafantrédge gestellt.

Wegen Nichterteilung einer Auskunft (§43 Abs. 1 Nr. 10 BDSG) verhangte die Auf-
sichtsbehdrde in 2 Fallen BuBgelder in Hohe von 750 und 1000 Euro. In beiden Fal-
len wurden die BuBgelder bezahlt. Wegen der unbefugten Erhebung von personen-
bezogenen Daten durch ein Kreditinstitut (siehe Ziffer IV 6.2) wurde ein BuBgeld
von 7.500 Euro verhangt, das ohne Einlegung eines Rechtsbehelfs durch die ver-
antwortliche Stelle beglichen wurde. Gegen ein nach §43 Abs. 2 Nr. 1 BDSG wegen
unbefugter Ubermittlung von nicht allgemein zugéanglichen Daten im Internet ver-

22. Tatigkeitsbericht 2008/2009 HmbB1DI 125



héngtes BuBgeld in Ho6he von 800 Euro wurde Einspruch eingelegt. Das Verfahren
ist noch nicht abgeschlossen.

Die Aufsichtsbehdérde stellte im Berichtszeitraum 2 Strafantrage. In einem Fall wur-
den unbefugt Kundendaten zum Verkauf angeboten. Bedauerlicherweise wurde
das Verfahren eingestellt. Auch der andere Fall betraf Kundendaten einschlieBlich
Kontodaten. Es bestand der Verdacht auf Datenhandel durch ein Callcenter. Uber
den Ausgang dieses Strafverfahrens haben wir noch keine Informationen.

11. Meldepflicht und Priiftatigkeit
11.1  Meldepflicht und Register nach § 4d BDSG
Die Zahl der Meldungen ist erneut leicht gestiegen.

Die Aufsichtsbehérde fiihrt nach §38 Abs. 2 BDSG ein Register der Stellen, die
nach § 4d BDSG der Meldepflicht unterliegen. Bisher haben 47 Unternehmen ihre
Angaben zur Meldepflicht entsprechend den Vorgaben des § 4e BDSG angepasst
oder sich zum ersten Mal zum Register gemeldet (vgl. 18. TB, 29.1, 19. TB, 27.1,
20.TB 30.1,21. TB, 30.1). Unterteilt nach der Art der meldepflichtigen Verfahren er-
gibt sich folgendes Bild:

¢ Speicherung zum Zwecke der Ubermittlung

Auskunfteien/Warndienste "
Informationsdienste 4
Adresshandler 6

e Speicherung zum Zwecke der anonymisierten Ubermittlung
Markt- und Meinungsforschung 26
11.2 Priifungen

Eine Verbesserung des Datenschutzniveaus konnten wir bei unseren anlassfreien
Unternehmenspriifungen gegentiber den Vorjahren leider nicht feststellen.

Im Berichtszeitraum haben wir in insgesamt 49 Unternehmen auf die Einhaltung
der datenschutzrechtlichen Bestimmungen Uberpruft.

Unsere Kontrollen haben wir in folgenden Bereichen vorgenommen:
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Branche

Gesamt

Wohnen

Autohandel

Sportvereine

Fitness-Center

Hotel

Reiseburos/-veranstalter

Inkasso

Bildungseinrichtung

Direktmarketing

Pflegeheim

Gegenstand der Prifungen war vor allem:

e Die Verpflichtung zur Bestellung eines Datenschutzbeauftragten nach §4f
BDSG,

e die Fachkunde des Datenschutzbeauftragten nach § 4g Abs. 1 BDSG,

e das Verfahrensverzeichnis nach § 4g Abs. 2 BDSG,

¢ die Verpflichtung der Mitarbeiter, die personenbezogene Daten verarbeiten, auf
das Datengeheimnis nach § 5 BDSG,

e die erforderlichen technischen und organisatorischen MaBnahmen nach §9
BDSG,

e die Anforderungen bei einer Auftragsdatenverarbeitung nach § 11 BDSG,
¢ die Meldepflicht nach §4d BDSG,

e sowie verstarkt auch die konkreten DV-/Arbeitsprozesse in den gepriften Bran-
chen.

Auch wenn noch nicht alle Priifungen des Berichtszeitraums 2008/09 abgeschlos-

sen worden sind, muss erneut festgestellt werden, dass keine Priifung frei von Mén-

geln war.
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Datenschutzbeauftragter

bDSB nicht bestellt

bDSB nicht schriftlich bestellt

Fortbildung erforderlich

Interessenkonflikt

Bestellungsschreiben
unwollsténdig

Rund 17 % der gepruften Unternehmen sind ihrer Verpflichtung zur Bestellung
eines betrieblichen Datenschutzbeauftragten nicht nachgekommen.

Verpflichtungserklérung auf das Datengeheimnis

Mitarbeiter nicht / nicht alle
) 21
verpflichtet
Erklarung unvollstandig / veraltet 17

Merkblatt zur Erklarung
unrichtig

Die Verpflichtung auf das Datengeheimnis der beschaftigten Personen, die perso-
nenbezogene Daten verarbeiten, fehlte bei ca. 43 % der gepriften Unternehmen.

Verfahrensverzeichnis

nicht vorhanden 34

unvollstandig 14

Noch gravierender stellt sich das Bild beim Verfahrensverzeichnis dar. Dieses Ver-
zeichnis soll die Transparenz der Datenverarbeitungsprozesse in einem Unterneh-
men erhéhen. Es ist von jedem Unternehmen zu fiihren, sofern personenbezogene
Daten verarbeitet werden. Jeder Dritte (nicht nur Kunden, Mitarbeiter, etc.) hat das
Recht, diese Informationen einzusehen. Leider mussten wir erneut feststellen,
dass die Uberwiegende Zahl von Firmen (70 %) ihrer gesetzlichen Verpflichtung
nicht nachgekommen sind.

Auftragsdatenverarbeitung

unzureichende Uberpriifung der
32
Auftragnehmer
Vertragsgestaltung unzureichend 31

schriftlicher Auftrag fur Auftrags-
DV fehlt
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Ein &hnlich schlechtes Bild wie beim Verfahrensverzeichnis ergibt sich bei der Aus-
gestaltung der Auftragsdatenverarbeitung nach §11 BDSG. Zum 1. September
2009 hat der Gesetzgeber konkretere Forderungen an die Vertragsgestaltung und
die Kontrolle der Auftragnehmer verabschiedet. Im Rahmen unserer Prifungen
haben wir die gepriften Unternehmen und Vereine friihzeitig auf die gesetzlichen
Anderungen im BDSG hingewiesen. In der Regel waren die Vertrédge noch nicht an-
gepasst worden.

Einer ordnungsgeméBen Vertragsgestaltung und Kontrolle der Auftragnehmer
kommt insofern eine besondere Bedeutung zu, da VerstéBe nunmehr mit BuBgel-
dern bis zu 30.000,- Euro durch die Aufsichtsbehdrde geahndet werden kénnen.

Wir gehen davon aus, dass die Hamburger Unternehmen ihre Vertrdge zur Auf-
tragsdatenverarbeitung bis zum Ende des 1. Quartals 2010 vollstédndig Uberarbeitet
und entsprechende Kontroll-Prozesse etabliert haben.

Mangelhafte DV-Prozesse

Mangelhafte Ausgestaltung von Satzung / AGB
Veréffentlichung von pers.bez. Daten ohne Einwilligung
Verspéatete Léschung von pers.bez. Daten
Unzulassige SCHUFA-Abfragen

Rechtswidrige Datentibermittlung

Fehlende Hinweise auf Videoiiberwachung
Speicherfrist der Videoliberwachung zu lang

Unzulassige Videotberwachung

Die Mangelliste bei den konkreten DV-/Arbeitsprozessen ist bunt und vielschichtig.
Verallgemeinert dargestellt fehlt es auch hier an einer ausreichenden Transparenz
und Information Gber die konkreten Verarbeitungsprozesse und deren Notwendig-
keit.

Auch im Bereich der IT-Sicherheit stellten wir erneut zahlreiche Mangel fest:

Passwort-Konventionen

Zeichenlange < 8

mangelhafter Zeichenmix

Anzahl der Generationen < 6

max. Giltigkeitsdauer tberschritten > 90 Tage

keine Sperrung des Accounts nach max. 5 Fehleingaben
keine personalisierten Passworte

keine revisionssichere Vergabe der Zugriffsberechtigungen

fehlende Passwort-Richtlinie
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Sonstige techn.-org. Mainahmen

Protokollierung / Kontrolle der Benutzeraktivititen unzureichend
Protokollierung / Kontrolle der Admintétigkeiten unzureichend
mangelhafter Kopierschutz / fehlende Sperrung von Schnittstellen
fehlende Aktivierung der Bildschirmsperre (Passwort geschiitzt)
fehlendes schriftliches Administrations-/Sicherheits-/Notfallkonzept
Protokollierung DFU / Fernwartung unzureichend

mangelnde Dokumentation der Nutzung von Notfall-Passworten
Datentiibertragung unsicher

Unverschlisselte Emails mit pers.bez. Daten

mangelhafte Zugangsicherung zum Server / Serverraum
Fernwartung mangelhaft

Test mit Echtdaten unzuléssig / unzureichend dokumentiert
fehlende Einwegverschliisselung der Passworte

Einschrénkung der Benutzerrechte erforderlich

fehlende Kontrolle des Wartungstechnikers

fehlendes Protokollierungs- und Auswertungskonzept VolP
fehlende USV

Mangelhafte Sicherung der Videotiberwachungsanlage

Den Empfehlungen zum IT-Grundschutz des Bundesamts fiir Sicherheit in der In-
formationstechnik — BSI - wird offensichtlich von den Unternehmen zu wenig Auf-
merksamkeit geschenkt. Auch wenn bei diesen Diagrammen zu berlicksichtigen
ist, dass eine Vielzahl von einzelnen IT-Verfahren geprift worden ist, sind die Mén-
gel im Bereich der IT-Sicherheit offenkundig. Wie bereits in der Einleitung zu die-
sem 22. Tatigkeitsbericht ausgefiihrt, werden wir unser Prifkonzept fir das Jahr
2010 andern. Ziel ist es, neben nur noch vereinzelten anlassfreien Prifungen im
bisherigen Stil, die Datenschutzbeauftragten in den Hamburger Unternehmen ge-
zielt durch unsere Ansprache zu starken, aber auch, deren Unterstitzung im Hin-
blick auf eine Verbesserung des Datenschutzniveaus in der Hamburger Wirtschaft
einzufordern. Durch die Unternehmensprifungen der vergangenen Jahre liegen
uns umfangreiche Ergebnisse im Hinblick auf die bedeutendsten Datenschutz-
méngel vor. Gemeinsam mit den betrieblichen Datenschutzbeauftragten wollen wir
versuchen, diese Méngel zu beseitigen.
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12. Eingaben

So viele Eingaben wie in diesem
Berichtszeitraum hat es bisher
noch nicht gegeben.

Von Januar 2008 bis Dezember
2009 gingen 1.982 schriftliche
Eingaben ein, eine Steigerung
im Vergleich zum Zeitraum Ja-
nuar 2006 bis Dezember 2007
mit 1.333 um 49 %. Sie betrafen
— getrennt flr die Jahre 2008
und 2009 - folgende Daten-
schutzbereiche:

¥ Aufgrund der statistischen Erhebungs-
methode weicht die rechnerische
Summe von der angegebenen Zahl ab.
Ab 2010 wird ein neues statistisches
Zahlverfahren eingefiihrt, das einen
Uibereinstimmenden Wert ergibt.
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2008 2009

Versicherungswirtschaft 29 27
Kreditwirtschaft 31 38
Priv. Wohnungswirtschaft 16 22
Versandhandel 22 18
sonst. Handel 46 58
Werbung, Direktmarketing 159 163
Schufa, Auskunfteien 50 45
Markt- und Meinungsforschung 7 13
Vereine, Parteien 12 20
Freie Berufe 33 54
Soziales u. Gesundheitsw., nicht-off. 20 21
PersonaldDS, nicht-6ff. 24 31
Verkehrswesen, nicht-off. 9 1
Sonstiges, nicht-6ff. 49 50
Justiz 10 10
Strafvollzug 14 8
Sicherheitstberprifung - 1
Verfassungsschutz 3 4
Polizei 19 29
Staatsanwaltschaft 5 7
Meldewesen 13 14
Wahlen 3 1
MDK, Kranken- und Pflegedienste 9 7
ALG II 47 38
andere Sozialbereiche 45 19
Gesundheitswesen, off. 12 16
PersonalDS, 6ff. 24 26
Sicherheitsbereich -
Verkehrswesen, off. 3
Auslénderwesen 5
Finanz- und Steuerwesen 7
Bildungswesen 12 20
Wirtschaftsverwaltung 5 3
Telekommunikation 10 32
Tele- und Mediendienste 122 283
Medien 4 7
Technik 4 8
Personenstandswesen 1 2
Statistik 1 1
Bau- und Vermessungswesen 3 1
Hochschulen 6 9
Scientology 5 5
Umweltschutz 2 0
Sonstiges, off. 15 7

Eingaben insgesamt® 867 1115
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Die nachfolgenden Ubersichten der vergangenen 10 Jahre verdeutlichen den An-
stieg der Eingaben insgesamt und stellen zudem den steigenden Anteil der Einga-
ben im nicht-6ffentlichen Bereich dar:

Eingabenentwicklung 2000-2009
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Jahr | 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Summe aller Eingaben 509 610 562 542 569 647 643 690 867 1115
Versicherungswirtschaft 21 21 22 21 37 26 19 19 29 27
Kreditwirtschaft 15 38 25 21 12 24 15 33 31 38
Priv. Wohnungswirtschaft 16 11 9 15 14 18 6 16 16 22
Versandhandel 9 7 8 10 11 8 9 15 22 18
sonst. Handel 11 19 17 20 20 32 22 33 46 58
Werbung, Direktmarketing 51 79 103 80 86 116 94 107 159 163
Schufa, Auskunfteien 40 47 42 53 35 40 35 53 50 45
Markt- und 3 6 1 2 1 10 1 7 7 13
Meinungsforschung
Vereine, Parteien 5 7 9 1 8 1 21 9 12 20
Freie Berufe 4 6 2 29 46 15 12 22 33 54
Soziales u. 21 19 14 19 14 18 13 4 20 21
Gesundheitsw., nicht-6ff.
PersonaldDS, nicht-6ff. 20 20 28 21 13 18 24 22 24 31
Verkehrswesen, nicht-6ff. 9 5 14 2 6 3 2 3 9 11
Sonstiges, nicht-6ff. 40 28 24 25 14 42 55 48 49 50
Telekommunikation 7 15 1" 1" 19 15 24 10 10 32
Tele- und Mediendienste 46 78 87 43 44 36 39 51 122 283
Medien 6 5 3 6 3 7 2 7 4 7
Nicht-6ffentlich gesamt 324 411 419 389 383 439 393 459 643 893
Anteil nicht-6ffentlich an
Gesamtzahl in % 64 67 75 72 67 68 61 67 74 80
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V. INFORMATIONSFREIHEIT
1. Leitbild und Ziele

1.1 Kooperation und Dialog haben Prioritat

Unser Ziel ist es, die Hamburgische Verwaltung einschlieBlich der Institutionen der
mittelbaren Staatsverwaltung und der Beliehenen bei der Entwicklung einer Kultur
der Informationsfreundlichkeit zu unterstiitzen. Damit jedoch unsere Hinweise und
Ratschlage auch im Falle risikobehafteter Entscheidungen bei den Anwenderinnen
und Anwendern auf fruchtbaren Boden fallen, miissen diese méglichst praxisnah
und fachspezifisch erteilt werden. Um maBgeschneiderte Hilfen anbieten zu kon-
nen, missen wir die einzelnen Fachmaterien und die administrativen Rahmenbe-
dingungen kennen und auf dieser Basis mit den Anwenderinnen und Anwendern in
Dialog treten.

Es geht darum, den entscheidenden Rechtsgrundsétzen bei der Anwendung des
HmbIFG Geltung zu verleihen und zugleich die Verwaltung zu motivieren, auch fir
komplexere Antrdge auf Informationszugang informationsfreiheitsfreundliche L6-
sungen zu finden. Was bedeutet es zum Beispiel im Lichte der Maxime, wonach
Ausnahmen von der Informationsfreiheit eng auszulegen sind, Birgerinnen und
Biirgern das Argument entgegenzuhalten, ihr Informationszugang verbiete sich
wegen unverhéltnisméBigen Verwaltungsaufwands? Hier sind flexible Vorgehens-
weisen gefragt, die ohne EinbuBen fir die Informationszugang Beantragenden den
Verwaltungsaufwand mdglichst gering halten. Die richtigen Schritte und Methoden
sind anhand der im Informationsfreiheitsrecht vorgezeichneten Leitlinien in Abstim-
mung mit der Praxis zu entwickeln. Wir setzen hier auf Kommunikation und Koope-
ration mit den informationspflichtigen Behérden, damit diese sich die MaBstabe
und Standards der Informationsfreiheit in der Praxis effektiv zu Eigen machen.

Der HmbBfDI ist, ebenso wie als Verantwortlicher flir den Datenschutz, auch im
Bereich der Informationsfreiheit seiner Rechtsstellung nach unabhéngig. Daher
erfolgt unsere Meinungs- und Uberzeugungsbildung unabhangig von auBerer Ein-
flussnahme. Der Meinungsbildungsprozess ist gleichwohl ein offener und integra-
tiver, da gerade die Informationsfreiheit ihnrem demokratischen Anspruch nach nicht
verordnet, sondern zivilgesellschaftlich angeeignet werden soll. Zu unserem Aufga-
benverstédndnis gehort es, auch und gerade auf dem Gebiet der Informationsfreiheit
ein gut vernetzter Katalysator im Wissenstransfer zu sein. Die Vorteile liegen auf der
Hand:

¢ Im Dialog mit uns gewinnen die Behdrden Sicherheit bei der Anwendung infor-
mationsfreiheitsrechtlicher Vorschriften,

e die Erfahrungen der einzelnen Anwendungsbereiche kénnen ausgetauscht und
Ubergreifend nutzbar gemacht werden,

e durch Kooperation insbesondere mit der federfliihrenden Justizbehérde lassen
sich informationsfreundliche MaBstabe fortlaufend weiterentwickeln,

e ein gemeinsames Ringen um best-practice férdert die Transparenz staatlichen
Handelns und dient — nicht zuletzt -

e dem Interesse der Allgemeinheit an einer wirksamen und rechtssicheren Hand-
habung des Informationszugangs.
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1.2  Information geht vor Kritik

Nach unserem Versténdnis und - erfreulicher Weise auch nach unseren bisherigen
Erfahrungen - sind behérdliche Stellen weitestgehend bestrebt, sich rasch mit der
noch relativ neuen Materie der Informationsfreiheit vertraut zu machen, um auf ge-
sicherter rechtlicher Basis einen servicefreundlichen Zugang zu ihren amtlichen In-
formationen zu eréffnen.

Da allerdings zu dem neuen HmbIFG noch kaum Rechtsprechung vorliegt und auf
der Grundlage von Informationsfreiheitsgesetzen des Bundes und anderer Lander
ergangene gerichtliche Entscheidungen nur ann&herungsweise herangezogen
werden kénnen, steht die Praxis noch vor vielen offenen Fragen. Hier kommt es ent-
scheidend darauf an, die Behdérden durch fachkompetente Informationsangebote
zu ertlichtigen. Wir legen daher das Schwergewicht unserer Aktivitdten auf die
Schulung, Fortbildung und Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
der Verwaltung und sonstiger zum Anwendungsbereich des HmbIFG gehdrender
Stellen. Auch Einzelgesprache und telefonische Beratungen gehéren zu unseren
Angeboten.

Wir sehen unsere Aufgabe darin, auf eine informationsfreiheitsfreundliche Ausle-
gung des HmbIFG hinzuwirken. Eine solche Auslegungspraxis kann sich dabei erst
dann zum MaBstab verfestigen, wenn sie sich nicht allein vom Ziel her, sondern
auch im Ergebnis informationsfreiheitsfreundlich bewahrt hat. Hier dlrften auch in
technisch-organisatorischer Hinsicht noch manche Fragen auftauchen und einver-
nehmlich zu klaren sein. Vor diesem Hintergrund sollte auf den Einsatz von bean-
standender Kritik behérdlichen Handelns weitestgehend verzichtet werden. Wir be-
absichtigen nicht, uns von Vornherein der Mdglichkeit zu begeben, génzlich von
Kritik abzusehen. Verdeutlicht werden soll vielmehr, dass nach dem Grundsatz der
VerhaltnismaBigkeit Kritik erst dort einsetzen soll, wo die milderen Formen des Dia-
logs und der Beratung nicht den gewlinschten Erfolg erzielt haben.

1.3  Beratung geht vor Beanstandung

Stellt der HmbBfDI VerstéBe gegen das HmbIFG bei den zum Anwendungsbereich
dieses Gesetzes gehoérenden Stellen fest, so fordert er sie zur M&ngelbeseitigung
auf. Bei erheblichen Verletzungen des Informationsfreiheitsrechts beanstandet der
HmbBfDI dies bei den verantwortlichen Leitungs- oder Aufsichtsorganen (§ 15 Abs.
5 HmbIFG).

Uns ist damit im Bereich der Informationsfreiheit das gleiche Instrumentarium an
die Hand gegeben wie im Bereich des Datenschutzes. In dem relativ kurzen Zeit-
raum der Berichterstattung ist es im Bereich der Informationsfreiheit nicht zu férm-
lichen Beanstandungen gekommen. Eine Prognose fur die weitere Zukunft ist da-
raus nicht abzuleiten; wir arbeiten jedoch wie Eingangs dargestellt daraufhin, die
Behdrden und sonstigen informationszugangsverpflichteten Stellen dahingehend
zu ermutigen, unsere Beratungskompetenz wie auch die Vernetzungsstrukturen
der Behérden untereinander zu nutzen, um zu einer rationalen und transparenten
Praxis der Rechtsanwendung zu gelangen.
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2. Handlungsfelder
2.1 Offentlichkeitsarbeit

Im Bereich der Informationsfreiheit zielt unsere Offentlichkeitsarbeit darauf, die Be-
vélkerung breitenwirksam und effektiv auf das neue Informationsfreiheitsrecht und
die Angebote unserer Dienststelle aufmerksam zu machen. Als ersten Schritt
haben wir einen handlichen Flyer zum Thema Informationsfreiheit herausgegeben
und in Papierform Uber die Hamburgischen Behdrden und Dienststellen der Offent-
lichkeit zur Verfiigung gestellt. Der Flyer kann zudem liber unsere Geschéftsstelle
bezogen und als Pdf-Datei von unserer Homepage heruntergeladen werden. Mit
dem Flyer méchten wir insbesondere jene Menschen erreichen, die bislang nicht
mit dem Thema Informationsfreiheit in Berlihrung gekommen sind.

Noch ist das Wissen lber das demokratische Teilhaberecht Informationsfreiheit
nicht allgemein im Bewusstsein der Offentlichkeit verankert, wie dies vergleichs-
weise seit mehr als 25 Jahren beim Datenschutz der Fall ist. Ziel der Offentlichkeits-
arbeit ist es daher, die Bedeutung der Transparenz behérdlichen Handelns in einer
demokratischen Zivilgesellschaft zu verdeutlichen und die Blirgerinnen und Biirger
zu ermuntern, uns in Fragen der Informationsfreiheit anzurufen. Unterstitzt durch
zielgerechte Offentlichkeitsarbeit soll unsere Dienststelle auch auf dem Gebiet der
Informationsfreiheit zu einer bekannten Institution werden, an die sich Blirgerinnen
und Burger gern wenden, wenn ihnen der Zugang zu behérdlichen Informationen
verwehrt, nicht zeitgerecht oder nur unzulénglich erteilt wurde.

2.2 Behordlicher Arbeitskreis

Bei der ministeriell federfiihrenden Justizbehdrde besteht ein Arbeitskreis der In-
formationsreferentinnen und Informationsreferenten der einzelnen Behérden und
Dienststellen. In diesem Arbeitskreis ist auch unsere Dienststelle vertreten. Nach-
dem sich die Angehdrigen des Referats Informationsfreiheit bereits an schriftlichen
Abstimmungsprozessen beteiligt hatten, nehmen sie seit Oktober 2009 an dessen
Sitzungen teil. Wir haben bereits die aus dem Arbeitskreis ge&uBerte Anregung zur
Uberarbeitung der von der Justizbehérde herausgegebenen Anwendungshinweise
aufgenommen und einen einheitlichen Neuentwurf in die Abstimmung im Arbeits-
kreis geben lassen. Der von uns erstellte Entwurf umfasst zugleich eine von ihm er-
stellte so genannte Checkliste fiir Anwenderinnen und Anwender des Hamburgi-
schen Informationsfreiheitsgesetzes, um den Praktikerinnen und Praktikern vor Ort
eine aktuelle und hilfreiche Handlungsanleitung fur die Praxis der Informationsfrei-
heit zu geben.

2.3 Konferenz der IF-Beauftragten

Durch das neue, am 28. Februar 2009 in Kraft getretene HmbIFG ist in Hamburg
erstmalig die Funktion eines Beauftragten fir die Informationsfreiheit geschaffen
worden. Nach § 15 Abs. 1 HmbIFG kann eine Person, die der Ansicht ist, dass ihr In-
formationsersuchen zu Unrecht abgelehnt oder nicht beachtet worden ist oder dass
sie von der auskunftspflichtigen Stelle eine unzuléngliche Auskunft erhalten hat,
den Hamburgischen Beauftragten fur Datenschutz und Informationsfreiheit anru-
fen.

Der Informationsfreiheitsbeauftragte des Bundes und die Informationsfreiheitsbe-
auftragten der L&nder bilden die Konferenz der Informationsfreiheitsbeauftragten
(IFK), der nunmehr auch der HmbBfDI in Person angehért. Als Neumitglied oblag
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es ihm, im Jahre 2009 die 19. Konferenz dieses Gremiums sowie die vorbereitende
Sitzung des Arbeitskreises der Referentinnen und Referenten fiir das Informations-
freiheitsrecht des Bundes und der Lander (AKIF) auszurichten. Im Anschluss an die
im November 2009 durchgefiihrte AKIF-Sitzung fand die IFK am 16. Dezember
2009 in Hamburg, eingeleitet mit einem GruBwort von Justizsenator Herrn Dr. Stef-
fen, statt. Dem Transparenzgedanken folgend, werden die Einladungen zu den Sit-
zungen des AKIF wie insbesondere auch der IFK im Internet verdffentlicht, um allen
Burgerinnen und Burgern einen freien Zugang zu den - im gesamten Verlauf 6ffent-
lichen - Sitzungen zu erméglichen. Auch die Beschlisse der IFK sind im Internet
abrufbar. Aus unserer Sicht bietet die IFK ein unverzichtbares Forum fur einen Bund
und L&nder Ubergreifenden Meinungs- und Erfahrungsaustausch. Entsprechend
groB ist unser Interesse an einer weiteren aktiven Mitwirkung.

2.4  Fortbildungsveranstaltungen

Wir haben auf der Ebene der Bezirksverwaltung auf Anfrage des Bezirksamtes
Hamburg-Mitte mehrere Seminare, die sich in erster Linie an Angehdérige der Be-
zirksverwaltung richteten, kostenfrei veranstaltet. Mit jeweils ca. 60 Teilnehmenden
waren diese Veranstaltungen gut besucht und haben insbesondere dazu beigetra-
gen, uns als Ansprechpartner fir Fragen der Informationsfreiheit kennenzulernen.
Umgekehrt haben wir derartige Veranstaltungen genutzt, um im Dialog mit den Teil-
nehmenden zu ermitteln, wo Schwerpunkte bei der praktischen Inanspruchnahme
des Informationszugangsrechts erkennbar sind und welche rechtlichen und admi-
nistrativen Spezialprobleme noch Fragen zur Auslegung und praktischen Handha-
bung des HmbIFG aufwerfen.

Insgesamt zielen derartige Seminare darauf ab, die im HmbIFG und im dazugehdri-
gen Gebuhrenrecht angelegten Zielkonflikte fiir die Anwenderinnen und Anwender
offen zu benennen und gleichzeitig Hinweise zu geben, wie diese Konflikte informa-
tionsfreiheitsfreundlich aufgeldst werden sollten. Die anforderungsgerechte Erff-
nung von Informationszugang kann méglicherweise mit einem hohen Verwaltungs-
aufwand verbunden sein und wegen des gebilhrenrechtlichen Kostendeckungs-
prinzips dazu flhren, dass entsprechend héhere Gebihren festzusetzen sind. Da
gleichzeitig darauf zu achten ist, dass die Hohe der Geblhr keine Wirkung entfal-
tet, die von der Inanspruchnahme des Informationszugangs abschreckt, kann hier-
durch ein Zielkonflikt entstehen. Ein weiterer denkbarer Zielkonflikt kann auftreten,
wenn einerseits die auskunftspflichtige Stelle fristgerecht den Informationszugang
eréffnen moéchte, aber die Einholung von Einwilligungen Betroffener zur Offenba-
rung ihrer Daten langere Zeit in Anspruch nimmt.

Der Schllssel zur Lésung derartiger Zielkonflikte ist die Beratung. Wir empfehlen
den auskunftspflichtigen Stellen in diesem Sinne zunéchst den Antragstellenden
mitzuteilen, ob

e die gewiinschten Informationen bei der auskunftspflichtigen Stelle vorhanden
sind,

e angesichts von Schwierigkeit und Umfang mit relativ hohen Gebihren zu rech-
nen ware.

Sodann sollte mit den Antragstellenden beratend erortert werden, ob
e das Zugangsbegehren hinreichend prazise dargelegt ist,

e gegebenenfalls aus verwaltungspraktischen Griinden eine schriftliche Antrag-
stellung angezeigt wére,
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¢ Auskunft, Einsichtnahme oder die Anfertigung von Kopien gewiinscht wird,

e angesichts der Geblhrenhéhe gegebenenfalls eine kostenglinstigere Variante
in Frage kommt.

Wir sind bestrebt, die auf die Anwendung des HmbIFG ibertragbaren Hinweise aus
der zu den Informationsfreiheits- und Informationszugangsgesetzen des Bundes
und der Lander ergangenen Rechtsprechung in ein Schulungskonzept zu integrie-
ren. Ebenso werden die eigenen Erfahrungen sowie die Erfahrungen der Behérden
und Dienststellen mit dem neuen HmbIFG fortlaufend einbezogen. Kinftig sind
ganztédgige Fortbildungsveranstaltungen beim Zentrum fir Aus- und Fortbildung
(ZAF) geplant.

2.5 Einzelfélle

In dem kurzen Zeitraum, den das neue HmbIFG gilt und wir zu seiner Durchsetzung
angerufen werden kénnen, kam es zu 19 schriftlichen Eingaben und rund 250 An-
fragen, die telefonisch erfolgten und auch so erledigt wurden. Insgesamt hat sich
gezeigt, dass Behdrden dazu neigen, sich auf altbekannte Rechtsnormen zu beru-
fen und das HmbIFG aufgrund der vermeintlich vorrangigen Spezialregelungen
nach § 16 nicht anzuwenden. Diese Vorgehensweise ist insbesondere dann zu be-
obachten, wenn nach den bekannten Vorschriften ein Anspruch abgelehnt werden
kénnte. Eine Ursache fur diese Vorgehensweise kénnte in einer gewissen Unsi-
cherheit im Bezug auf die Anwendung des HmbIFG bestehen. Aus Furcht, zu viele
Informationen preiszugeben, wird der Anspruch eher in seiner Gesamtheit ver-
neint. Als effektive Vorgehensweise hat es sich aus unserer Sicht hier bewahrt,
nicht mit Beanstandungen oder formellen Rigen zu arbeiten. Erfolg versprechen-
der ist hier die Zusammenarbeit mit der verantwortlichen Stelle.

Beispielsfélle: Ein Blirger hat Auskunft von der JVA Fuhisbiittel zu internen Richtli-
nien Uber die Gestaltung der Freizeit der Insassen begehrt. Wahrend die Leitung
der JVA Fuhlsbttel einen Anspruch unter Verweis auf die nur vermeintlich vorran-
gigen §§ 127 StVollzG, 18 HmbDSG verneinte, schloss sich das Strafvollzugsamt
der Justizbehdrde unserer Auffassung an und erteilte die begehrte Auskunft.

Als sinnvoll hat sich die Einbeziehung der mittelbaren Staatsverwaltung nach §3
Abs. 1 HmbIFG durch den Gesetzgeber erwiesen. Von Stellen der mittelbaren
Staatsverwaltung, also Anstalten, Stiftungen und Kérperschaften 6ffentlichen
Rechts, haben Blrger haufig Auskunft begehrt. Dies betraf im Berichtszeitraum
zum Beispiel die Kassenarztliche Vereinigung Hamburg, die Hamburgische Arzte-
kammer, die Medienanstalt Hamburg/Schleswig-Holstein und die Handelskammer
Hamburg. Zu dem durch das neue HmbIFG erweiterten Anwendungsbereich ist an-
zumerken, dass auch Informationen, die beim Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit vorhanden sind, Gegenstand von Auskunfts-
verlangen waren.

Der Anspruch des HmbIFG gilt grundsatzlich auch fiir Bauakten. Probleme kénnen
sich hier ergeben, weil eine Anonymisierung unter Nachbarn oft nicht méglich ist.
Da sich viele Beteiligte aufgrund des Nachbarschaftsverhaltnisses untereinander
kennen, kann eine Schwéarzung der Unterlagen oft nicht den gleichen personlich-
keitsrechtsschiitzenden Effekt haben wie in anderen Konstellationen. Eine Ableh-
nung des Anspruchs aufgrund der bloBen Mdglichkeit der Identifikation erscheint
jedoch ebenso wenig vorzugswurdig. Nachbarschaftsstreitigkeiten sind h&ufig mit
dem Umweltinformationsgesetz zu Idsen. Dies ist eines der wenigen Gesetze, die
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einen weiteren Anwendungsbereich haben als das Hamburgische Informationsfrei-
heitsgesetz.

Auch in streitigen Fallen konnte bisher bei Einschaltung des Hamburgischen Be-
auftragten flr Datenschutz und Informationsfreiheit immer ein Gerichtsverfahren
vermieden werden. Streitige Falle sind im Berichtszeitraum nicht Gber das Stadium
eines Widerspruchsverfahrens hinaus gegangen.

Vereinzelt wurden Antrédge mit der Begriindung abgewiesen, bei den begehrten In-
formationen handele es sich lediglich um verwaltungsinterne Richtlinien ohne Bin-
dungswirkung. Da diese nicht auf konkrete Falle bezogen seien, unterldgen sie
nicht der Definition der ,vorhandenen Information“ nach § 1 HmbIFG. Wir vertreten
hier die Auffassung, dass grundsétzlich alle bei der auskunftspflichtigen Stelle vor-
handenen Informationen dem HmbIFG unterliegen. Der Bezug zu einem konkreten
Verwaltungsverfahren ist nicht erforderlich. Vielmehr kann die Herausgabe von be-
gehrten Informationen nur dann unter Berufung auf § 3 Abs. 2 Nummer 6 HmbIFG
verweigert werden, wenn es die gerichtliche oder auBergerichtliche Geltendma-
chung oder Abwehr von Anspriichen in einem konkreten Fall betrifft. In dem konkre-
ten Fall wurde die begehrte Information dem Antragsteller aufgrund eines eingeleg-
ten Widerspruchs zur Verfiigung gestelit.

In den Berichtszeitraum fielen auch Informationsanspriiche von Biirgerinnen und
Birgern, die unter anderem Betriebs- und Geschéaftsgeheimnisse zum Gegen-
stand hatten. Hier hat sich gezeigt, dass die Schwérzung und teilweise Herausgabe
von Informationen einen tragfahigen Kompromiss zwischen dem Informationsinter-
esse der Birger und dem nachvollziehbaren Interesse an Vertraulichkeit der Inha-
ber von Betriebs- und Geschéftsgeheimnissen darstellt. Insbesondere kann die
konsequente Einhaltung des in § 14 HmbIFG statuierten Trennungsprinzips helfen,
den bei der nur teilweisen Herausgabe erforderlichen Aufwand gering zu halten.

Der Schutz personenbezogener Daten stellte im Berichtszeitraum die groBte He-
rausforderung dar. Vereinzelt haben Marketingunternehmen versucht, von Stellen
der mittelbaren Staatsverwaltung vollstédndige Listen von Freiberuflern zu erhalten.
Da eine Begriindung des Antrags nicht erforderlich ist, kénnen keine definitiven
Aussagen Uber die Motive gemacht werden. Es liegt jedoch die Vermutung nahe,
dass es sich um die Durchfuihrung von MarketingmaBnahmen handelte. Zwar ist die
auskunftspflichtige Stelle grundsatzlich nach § 12 HmbIFG gehalten, die Betroffe-
nen um Einwilligung in die Freigabe der begehrten Information zu ersuchen. Dies
bedeutet jedoch nicht, dass bei jedem Mitglied aufgrund jedes Antrags erneut um
Einwilligung ersucht werden muss. Dies gilt insbesondere, da es sich bei der An-
frage nach einer vollstandigen Liste der personenbezogenen Daten aller Mitglieder
um einen Ausforschungsantrag handelt. Diesem muss nicht entsprochen werden,
wie sich schon aus der Gesetzesbegriindung zu § 11 Nr. 4 HmbIFG ergibt.

Grundsatzlich anders gelagert sind Falle, in denen Auskunft (iber die Identitat be-
stimmter Personen verlangt wird, soweit diese in amtlicher Funktion tétig werden.
So begehrte eine Antragstellerin Auskunft Gber die Identitat von Prifern einer in
Kirze stattfindenden Prifung zum Abschluss ihrer Ausbildung. Diesem Antrag war
stattzugeben, da der Priifling eine Besorgnis der Befangenheit des Priifers geltend
machte, die durch Bekanntgabe der Identitdt behoben werden konnte. Bei der vor-
zunehmenden Abwégung war insbesondere zu berlicksichtigen, dass die Identita-
ten der Prifer im Rahmen der kurze Zeit spater stattfindenden Priifung ohnehin of-
fenbart worden wéren. Hier zeigte sich auch, dass Informationsbegehren bisweilen
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unter Berufung auf ,Datenschutzgriinde“ abgelehnt werden, ohne dass tberhaupt
eine Abwagung stattfindet.

Im Vergaberecht kommt es regelmaBig zu vermeintlichen Kollisionen von An-
spriichen nach dem HmbIFG und denen nach § 111 GWB. Die Lésung ist hier, dass
die Anspriiche nach dem Gesetz gegen Wettbewerbsbeschrankungen gemaB
§100 Abs. 1 GWB nur dann einschlagig sind, und auch nur dann die Anspriiche
nach dem HmbIFG verdrangen kénnen, wenn der Schwellenwert iberschritten
wird, der nach einer aufgrund von § 127 GWB erlassenen Rechtsverordnung fest-
gelegt wird. Bestehen Anspriiche nach dem HmbIFG in einem Vergabeverfahren,
so sind hier haufig auch Betriebs- und Geschéftsgeheimnisse der Teilnehmer an
einem solchen Verfahren betroffen. Der Auftragswert als solcher enthélt keine
schiitzenswerten Betriebs- und Geschéaftsgeheimnisse, da aus diesem allein keine
Ruckschliisse auf die geschéftliche Situation der Teilnehmer gezogen werden kon-
nen. Dies gilt aber nicht, soweit Informationen Uber die Preiskalkulation betroffen
sind. Eine Offenbarung von Informationen Uber die Kalkulation wirde Wettbewer-
bern Einblick in die Kosten- und Personalstrukturen von Auftragnehmern ermég-
lichen und wére so geeignet, deren Stellung im Wettbewerb negativ zu beeinflus-
sen. Bei einer Beeintrachtigung von Betriebs- oder Geschéaftsgeheimnissen ist
nach § 10 Abs. 1 HmbIFG eine Abwagung zwischen den schutzwiirdigen Belangen
des Betroffenen und dem Offenbarungsinteresse der Allgemeinheit vorzunehmen.
Nach dem Willen des Gesetzgebers fihrt dies aufgrund des grundrechtlichen
Schutzes von Betriebs- und Geschaftsgeheimnissen nach Art. 12, 14 GG regel-
maBig zu einem Uberwiegen des Geheimhaltungsinteresses. Ein sinnvoller Aus-
gleich zwischen beiden Interessen kann gefunden werden, indem die Teile der
behoérdlichen Aufzeichnungen, die Betriebs- und Geschéftsgeheimnisse enthalten,
geschwérzt werden, wahrend die Teile, die nicht den Schutz von § 10 HmbIFG ge-
nieBen, an den Antragsteller herausgegeben werden. In den in den Berichtszeit-
raum liegenden Fallen sind Hamburger Behérden wie beschrieben verfahren.

Hamburger Behérden haben von der Méglichkeit, Gebiihren zu erheben, in er-
freulich zuriickhaltender Weise Gebrauch gemacht. Dem Grundgedanken des
HmbIFG folgend, sind keine Falle bekannt, in denen Geblihren erhoben wurden,
die eine abschreckende Wirkung gehabt héatten oder geeignet gewesen wéren,
Birgerinnen und Biirger von der Geltendmachung informationsfreiheitsrechtlicher
Anspriiche abzuhalten.

2.6 Beobachtung der Rechtsprechungslandschaft
Die Rechtsprechung ist grundsétzlich informationsfreiheitsfreundlich.

Da es sich bei der Informationsfreiheit, zumindest aus Hamburger Sicht, um ein
junges Rechtsgebiet handelt, existiert hierzu noch wenig Rechtsprechung. Die bis-
her erschienenen wissenschaftlichen Verdffentlichungen bewegen sich daher
noch auf juristisch wenig erschlossenem Gelédnde. Umso gréBere Bedeutung hat
die Beobachtung und Auswertung der zur Informationsfreiheit ergangenen Recht-
sprechung in den einschlagigen Fachzeitschriften, der Tagespresse und den elek-
tronischen Veréffentlichungen.

Grundsatzlich lasst sich sagen, dass es sich bei den Fallen, die bis zu einer Klage
getrieben wurden, um Falle handelt, denen ein hohes Gewicht zukommt. Dabei
handelt es sich hdufig um Auskunftsanspriche, die aus beruflichen Griinden von
Journalisten oder Rechtsanwalten geltend gemacht werden.
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Eines der gréBten Probleme ist nach wie vor die Konkurrenz verschiedener Aus-
kunftsanspriche. Dies betrifft Anspriiche nach dem hamburgischen Umweltinfor-
mationsgesetz, dem Verbraucherinformationsgesetz und einer Vielzahl weiterer
Spezialgesetze sowie Anspriiche auf Akteneinsicht im Verwaltungsverfahren. Lei-
der existiert hierzu bisher nur relativ wenig Rechtsprechung. Dadurch sind die Ur-
teile kaum dazu geeignet, die aufgeworfenen Probleme abschlieBend zu beantwor-
ten. Ein Urteil aus Neustadt (an der WeinstraBe) macht jedoch Vorgaben, die als
Auslegungshilfe herangezogen werden kénnen. Danach sind Auskunftsnormen
grundsétzlich nebeneinander anzuwenden. Eine Verdrdngung durch Spezialitat
liegt nur dann vor, wenn ein umfassender Informationsanspruch, wie er nach dem
IFG besteht, dem Schutzzweck des Spezialgesetzes zuwiderlaufen wiirde. Dies ist
zum Beispiel bei Anspriichen nach den Landespressegesetzen nicht der Fall.

Insgesamt lasst die Rechtsprechung eine positive Einstellung zur Informationsfrei-
heit erkennen. Die Ausnahmetatbestande sind auf die gesetzlich normierten zu be-
grenzen und grundséatzlich eng auszulegen. Eine wichtige Rolle spielt dabei insge-
samt der aus Grundrechten abgeleitete Schutz von Betriebs- und Geschéftsge-
heimnissen.

Nach der Rechtsprechung steht der Informationsanspruch auch Amtstragern zu,
und zwar sogar dann, wenn sie ihn in ihrer Eigenschaft als Amtstrager geltend ma-
chen. Die durch das Hamburgische Informationsfreiheitsgesetz bewirkte Offnung
des Informationszugangs fiir jedermann bewirkt, dass die in der Rechtsprechung
verschiedentlich erorterte ,Strohnmann®-Problematik entfallt.

Das Bundesverwaltungsgericht hat entschieden, dass die formale Einstufung einer
Information als ,Verschlusssache — Nur fiir den Dienstgebrauch” einen Anspruch
auf Informationszugang nach dem Informationsfreiheitsgesetz nicht automatisch
ausschlieBe. Die Verwaltungsgerichte hatten vielmehr zu priifen, ob die konkreten
Informationen tatsé&chlich so beschaffen seien, dass die Kenntnisnahme durch die
Offentlichkeit fur die Interessen der Bundesrepublik nachteilig sein kdnnte. In einer
weiteren Entscheidung vom gleichen Tag ging das Bundesverwaltungsgericht je-
doch davon aus, dass der Regierung bei der AuBenpolitik ein weitgesteckter Spiel-
raum zusteht, der sowohl die auBenpolitischen Ziele umfasst als auch die Frage,
wie diese zu erreichen seien. Nur mit Blick auf diese Ziele kénne eingeschatzt
werden, ob das Bekanntwerden einer Information Nachteile flr die internationalen
Beziehungen bedeute oder nicht. Dies umfasse darlber hinaus auch eine Pro-
gnose, die ihrerseits nur in engen Grenzen verwaltungsgerichtlich Gberprifbar sei.
Daher sei ein Anspruch auf Informationszugang abzulehnen, wenn die Regierung
nachteilige Auswirkungen auf die internationalen Beziehungen beflirchte. Auch
wenn die praktische Relevanz fiir Hamburg vermutlich gering sein wird, so handelt
es sich doch um Tendenzen in der Rechtsprechung, die es weiter zu beobachten

gilt.

2.7  Erstellung von Rechtsgutachten

Biirgerschaft und Senat sind jeweils in ihrer eigenen Sphére fiir den Geheimnis-
schutz verantwortlich.

Zu unserer Aufgabe gehért nach § 15 Abs. 4 Satz 4 HmbIFG auch das Erstellen von
Rechtsgutachten auf Anforderung der Blrgerschaft oder des Senats. Dies ist im
kurzen Geltungszeitraum von § 15 Abs. 4 Satz 4 HmbIFG wéhrend des Berichtszeit-
raums noch nicht vorgekommen. Es sind allerdings Falle behandelt worden, die
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Uber den Einzelfall hinaus Auswirkungen auf die behérdliche Praxis haben, auch
wenn die Voraussetzungen des § 15 Abs. 4 Satz 4 HmbIFG nicht vorgelegen haben.

In einem solchen Fall ging es um das Verhéltnis der Burgerschaft zum Senat und
die Frage, wer fir den Geheimnisschutz zustandig ist. Wir gelangten zu der An-
sicht, dass Senat und Birgerschaft ihre Geheimnissphéren jeweils eigenverant-
wortlich fir ihren Bereich zu schiitzen haben. Der Senat hat die Vorkehrungen der
Biirgerschaft zum Geheimnisschutz lediglich von auBen her zu respektieren, wie
umgekehrt die Blrgerschaft die durch Gesetz und Verfassung geschitzten Ge-
heimnissphéren des Senats zu achten hat. Beim Schutz der Geheimnissphéaren
des Senats ist insbesondere der Kernbereich exekutiver Willensbildung zu bertick-
sichtigen.

3. Eine erste Bilanz
3.1 Moglichkeiten und Grenzen der Hilfe durch den HmbBfDI

Der HmbBfDI kann nach § 15 HmbIFG im Bereich der Informationsfreiheit das ge-
samte Instrumentarium einsetzen, wie es ihm im Bereich des Datenschutzes (§23
HmbDSG) zur Verfligung steht, um das Jedermann zustehende Recht auf Informa-
tionsfreiheit zu gewahrleisten. Voraussetzung fir eine wirksame Aufgabenwahr-
nehmung ist, dass

e die Birgerinnen und Birger ihr Recht auf Informationsfreiheit kennen und von
ihm Gebrauch machen,

¢ die auskunftspflichtigen Stellen informationsfreiheitsfreundlich handeln,
¢ wir in Konflikt- und Zweifelsfallen mdglichst friihzeitig beteiligt werden.

Hier zeigen sich bereits positive Ansatze, die es weiterzuverfolgen gilt. Zu beden-
ken ist, dass der voraussetzungslose Zugang zu amtlichen Informationen nicht
schrankenlos ist. Die Grenzen der Informationsfreiheit sind als Ergebnis einer vom
Gesetzgeber getroffenen Abwégung bereits im Gesetz enthalten und setzen somit
auch unserem Bemiihen um eine méglichst weitgehende Gewéahrleistung der Infor-
mationsfreiheit Grenzen.

Wir setzen daher unseren Schwerpunkt auf

¢ Information und Beratung,

e eine informationsfreiheitsfreundliche Auslegung des HmbIFG und

e die Schaffung einer informationsfreiheitsfreundlichen Verwaltungskultur.

Die Schaffung einer informationsfreiheitsfreundlichen Verwaltungskultur braucht
mehr als guten Willen. Vielmehr missen die behérdlichen Stellen sich insgesamt
informationsfreundlich aufstellen. Hierzu gehért insbesondere die Generierung,
Pflege und ErschlieBung des Bestandes an amtlichen Aufzeichnungen mit den
darin enthaltenen Informationen.

Was nicht in den Akten ist, existiert nicht in der Welt. Dieser seit dem Mittelalter an-
erkannte Grundsatz besitzt, nunmehr abgeleitet aus dem Rechtsstaatsprinzip,
noch heute Geltung. Schriftgutverwaltung dient insbesondere im Verhéltnis zu den
Birgerinnen und Birgern den Erfordernissen des Verwaltungsverfahrensrechts,
erfullt dartiber hinaus aber auch einige weitere wichtige Funktionen.

Aus Sicht der Informationsfreiheit ist zunachst von Bedeutung, dass in amtlichen
Aufzeichnungen Informationen als ,wertvolle Ressource“ eingeschlossen sind.
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Uber den darin enthaltenen Niitzlichkeitsaspekt hinaus gewahrleistet die Schrift-
gutverwaltung die permanente Rechenschaftsfahigkeit der Organisation. Waren ty-
pischerweise bisher allein Prifinstanzen wie Rechnungshof, Gerichte, das Parla-
ment und dessen Untersuchungsausschiisse hierauf angewiesen, so fordert nun-
mehr auch die Informationsfreiheit eine rechenschaftsfahige Organisation fir die
Wahrnehmung des Rechts auf freien Zugang zu den bei Behérden vorhandenen
amtlichen Informationen.

Konkret setzt die Wahrnehmung des Rechts auf freien Zugang zu behérdlichen In-
formationen unabdingbar voraus, dass durch die Schriftgutverwaltung

¢ amtliche Informationen vollstandig dokumentiert und aufbewahrt werden (Voll-
sténdigkeit),

e Bearbeiterinnen und Bearbeiter autorisiert und identifizierbar und Unbefugte
ausgeschlossen sind (Authentizitat),

e Tatsachen prazise, glaubhaft und Gberprifbar wiederzugeben sind (Zuverlas-
sigkeit),

e das Schriftgut nach seiner Erstellung gegen unbefugte Anderungen geschiitzt
ist (Integritat) und

e Schriftgut nachgewiesen, auffindbar, darstellbar und verstandlich ist (Benutz-
barkeit).

(Vgl. Mummenthey/Kotte/Briidegam, Selbstversténdnis des Staatsarchivs Ham-
burg in einer modernen Verwaltung in: Information Wissenschaft und Praxis; 6-
7/2009, S. 369, 376).

Fir die Informationszugang suchenden Biirgerinnen und Blrger ist somit Gber die
Tatsache hinaus, dass Informationen Gberhaupt in Akten (oder sonstigen Speicher-
medien) aufgezeichnet sind, von Bedeutung, dass die Informationen den oben ge-
nannten Anforderungen gerecht werden, um auch im Lichte der Informationsfrei-
heit ihren Zweck zu erfiillen. SchlieBlich ware die bedeutendste Information wert-
los, wenn sie zwar vorhanden, aber von mangelnder dokumentarischer Qualitat
oder schlicht nicht auffindbar wére.

Daraus ergibt sich der Appell an die dem Anwendungsbereich des HmbIFG unter-
liegenden behérdlichen Stellen, ihre Registraturen und Schriftgutverwaltungen, sei
es in elektronischer, sei es in traditioneller Form, ordnungsgemaB und effizient zu
fuhren, um damit die wichtigste Voraussetzung flr einen effektiven Informationszu-
gang zu sichern.

3.2 Stand des Erreichten

Das im Bereich der Informationsfreiheit bisher Erreichte kann nur die ersten Schritte
auf dem Weg zu einer transparenten Verwaltung darstellen.

Die Aufgabe des Beauftragten fir Informationsfreiheit fiel dem HmbBfDI nur fir we-
nige Monate wahrend des Berichtszeitraums zu. Dieser Tatigkeitsbericht kann
daher nur Anfange der Arbeit des Beauftragten auf dem Gebiet der Informations-
freiheit dokumentieren. Diese war gepragt durch eine Mischung aus der Bearbei-
tung von Einzelfallen von Petenten und der allgemeinen aufklarenden Arbeit zum
Recht der Informationsfreiheit. Grundlegend bestehen hier groBe Uberschneidun-
gen zum Datenschutz. Aufgrund der Tatsache, dass es sich bei der Informationsfrei-
heit zumindestin Hamburg noch um ein im Vergleich zum Datenschutzrecht junges
Rechtsgebiet handelt, lag der Schwerpunkt auf der allgemeinen aufklarenden Ar-
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beit zum Recht der Informationsfreiheit. Dies betraf sowohl die Burgerinnen und
Birger, die ermutigt werden sollen, von ihrem Recht Gebrauch zu machen, als
auch die Behérdenmitarbeiterinnen und Behérdenmitarbeiter, denen Sicherheit im
Umgang mit diesem jungen Rechtsgebiet gegeben werden soll.

Im Berichtszeitraum haben wir in einer juristischen Fachzeitschrift einen Artikel
zum novellierten Hamburgischen Informationsfreiheitsgesetz veréffentlicht. Als
jungstem Mitglied in der Riege der Informationsfreiheitsbeauftragten des Bundes
und der Lander oblag uns auch die Ausrichtung der beiden tberregionalen Arbeits-
kreise: Dem Arbeitskreis Informationsfreiheit, in welchem sich die Referenten tref-
fen, und der Konferenz der Informationsfreiheitsbeauftragten. Beide Veranstaltun-
gen wurden wahrend des Berichtszeitraums in Hamburg organisiert und erfolgreich
veranstaltet. Die Intensivierung der Zusammenarbeit mit den Kolleginnen und Kol-
legen aus anderen Bundeslandern und vom Bund hat sich dabei fachlich als sehr
fruchtbar erwiesen. Dies gilt insbesondere fiir die Zusammenarbeit mit den Beauf-
tragten, die bereits (iber eine gréBere Erfahrung auf dem Gebiet der Informations-
freiheit verfigen.

Zusammenfassend l&sst sich sagen, dass die bisherige Arbeit nur die ersten
Schritte auf einem langen Weg sein kdnnen. Am Ende des Weges werden aufge-
klarte Blurgerinnen und Blrger stehen, die selbstbewusst von ihrem Recht auf In-
formationsfreiheit Gebrauch machen und dabei von den Behdérden unterstiitzt wer-
den. Durch den Erlass einer Vollregelung des Informationsfreiheitsgesetzes und
der Erweiterung des Amtes des Datenschutzbeauftragten auf die Informationsfrei-
heit hat die Freie und Hansestadt Hamburg die ersten Schritte auf dem Weg zu
einer transparenten Verwaltung gemacht. Wir werden dabei auch in Zukunft sowohl
Biirgerinnen und Biirger als auch die Behérden unterstiitzen.

3.3  Ausblick
Informationsfreiheit durch Rechtssicherheit stérken.

Durch die Neufassung des HmbIFG vom 17. Februar 2009 wurde unsere Dienst-
stelle als Garant fiir die Umsetzung dieses Gesetzes geschaffen. Bereits in diesem
kurzen Zeitraum ist deutlich geworden, dass zwar der Zugang zu amtlichen Auf-
zeichnungen in rechtlicher Hinsicht ein voraussetzungsloser ist, die tatsdchlichen
Voraussetzungen fir die Inanspruchnahme der Informationsfreiheit jedoch keines-
wegs automatisch gegeben sind. Um das Recht auf Informationszugang mit Leben
zu erflillen, missen die Birgerinnen und Birger von ihm Gebrauch machen. Hier-
fur ist wiederum erforderlich, dass die Biirgerinnen und Blirger von diesem Recht
Uberhaupt Kenntnis erlangen.

Die Kenntnis des Informationsfreiheitsrechts gilt es auch auf Seiten der Verwaltung
zu vertiefen. Wir méchten auch innerhalb der Verwaltung das Bewusstsein dafir
schérfen, dass sich das neue Recht nicht gegen die Verwaltung richtet, sondern Teil
einer lebendigen Demokratie ist. Erfahrungen aus anderen Staaten zeigen, dass
die Verwaltung die durch die Informationsfreiheit geschaffene Transparenz nicht zu
firchten braucht. Transparenz ist schlieBlich auch fiir die Verwaltung selbst von Vor-
teil, indem hierdurch Korruption und Selbstbegtinstigung vorgebeugt wird. Nicht
zuletzt dient eine transparente Verwaltung auch dem Abbau von Misstrauen und
Vorbehalten gegentliber behérdlichem Handeln.

Unsere Anstrengungen werden daher auch kiinftig darauf gerichtet sein, Bedin-
gungen zu schaffen, in denen die Informationsfreiheit gedeihen kann. Eine wesent-
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liche Bedingung ist die Schaffung von Rechtssicherheit. Nach den Erfahrungen
beim Bund und in anderen La4ndern setzen wir darauf, dass die Entwicklung einer
informationsfreiheitsfreundlichen behérdlichen Praxis durch die Gerichte kontu-
riert und gefestigt wird. SchlieBlich miissen sowohl Blirger als auch Verwaltung in
die Lage versetzt werden, verlasslich abschatzen zu kénnen, welche Informationen
herausgegeben werden und welche nicht. Eine besondere Bedeutung kommt
dabei der sicheren Einschatzung der Gebuhrenfolge in jedem Einzelfall zu. Auch
insoweit muss sowohl fur Burgerinnen und Blrger als auch flr die Verwaltung
Rechtssicherheit bestehen. Zusammenfassend ist festzustellen, dass wir in den
nachsten Jahren vor der Herausforderung stehen, durch eine ebenso verléssliche
wie informationsfreundliche Verwaltungspraxis die Kultur der Transparenz behérd-
lichen Handelns zu starken.

144 22. Tatigkeitsbericht 2008/2009 HmbBfDI



Dienststelle (Stand: 1. Februar 2010)

Der Hamburgische Beauftragte fir Tel:
Datenschutz und Informationsfreiheit Fax:
Klosterwall 6, 20095 Hamburg

E-Mail: mailbox@datenschutz.hamburg.de
Internet-Adresse: www.datenschutz.hamburg.de

Dienststellenleiter: Prof. Dr. Johannes Caspar
Stellvertreter: Dr. Hans-Joachim Menzel
Vorzimmer: Heidi Niemann

Geschéfts- und Verwaltungsangelegenheiten der Dienststelle
Rolf Nentwig

Informationsmaterial
Irene Heinsohn
Heidi Niemann
Katharina Schmidt

IT-Leitung und IT-Planung, Internetangebot der Dienststelle
Martin Schemm

E-Government, Chipkarten, technisch-organisatorische
Beratung und Priifung

Dr. Sebastian Wirth

040/42854-4040
040/42854-4000

Durchwahl

-4041-
-4049-
-4040-

-4043-

-4042-
-4040-
—4042-

-4044-

-4053-

Betriebssysteme, Netzwerke, Verschliisselungstechniken, Signatur,

Biometrie, technisch-organisatorische Beratung und Priifung
Ulrich Kiihn

-4054-

Dokumentenmanagement/Archivierung, Videoliberwachungstechnik,

technisch-organisatorische Beratung und Prifung
Jutta Nadler

-4055-

Betriebssysteme, Netzwerke, Standardsoftware, technisch-organisatorische

Beratung und Prifung, anlassfreie Unternehmensprifung
Bernd Uderstadt
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Elektronischer Rechtsverkehr, technisch-organisatorische
Beratung und Priifung

Thomas Morische -4048-

SAP, anlassfreie Unternehmenspriifung
Gert Mielke -4045-

Informationsfreiheit, Grundsatzangelegenheiten
Dr. Renate Thomsen -4062-

Informationsfreiheit, Modernisierung des Datenschutzrechts
Dr. Christoph Schnabel —4047-

Informationsfreiheit
Bernhard Freund -4051-

Gesundheitswesen, Justiz, Staatsanwaltschaft, Verfassungsschutz,
Strafvollzug, Bauen und Wohnen, Umwelt, Kultur, Forschung,
Archivwesen, Dokumentenmanagement

Dr. Hans-Joachim Menzel -4049-

Auslanderwesen, Wirtschaftsverwaltung, Gewerberecht, Hochschulwesen
StraBenverkehrsverwaltung, Wahlen und Volksabstimmungen, Waffenrecht

Eva-Verena Scheffler -4064-

Polizei, Feuerwehr, Rundfunk, Medien
Heike Wolters -4052-

Soziales, Schulwesen, Kinderbetreuung,
Allgemeine Bezirksangelegenheiten, Kirchen

Detlef Malessa -4050-

Statistik, Personenstandswesen, Meldewesen, Ausweis- und
Passangelegenheiten, Finanz-, Steuer- und Rechnungswesen

Arne Gerhards -4046-
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Auskunfteien, SCHUFA, Internationaler Datenverkehr, Bauen und Wohnen,
Tele- und Mediendienste, Gewerbliche Dienstleistungen, Freie Berufe

Helga Naujok —-4058-

Versicherungswirtschaft, Kreditwirtschaft, Handel und Industrie,
Vereine, Telekommunkation

Elisabeth Duhr -4059-

Arbeitnehmerdatenschutz, Personalwesen, Adresshandel,
Werbung, Markt- und Meinungsforschung

Evelyn Seiffert —4060-
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